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1. Giris

Acik anahtar tabanl sifreleme (Public Key Cryptography) sistemlerinin tarihi 1970’li
yillara dayanir. Diffie ve Hellman’in [1] temellerini attig1 bu sistemde zaman i¢inde
bircok a goritma 6nerilmistir. Rivest, Shamir ve Adleman’in meshur RSA algoritmasi [ 2]
ve 80°li yillarda parlamaya baslayan eliptik egri tabanl sifreleme sistemleri [3] halen
kullanilmaktadirlar.

Her acik anahtar tabanli sifreleme sistemi matematiksel zor problemlere dayanir. Ornegin
RSA sisteminin giivenligi, biiyiik sayilarin faktorizasyonunun zorluguna dayanmaktadir.
Ancak bu bildirideki zorluk kavrami bu tiir bir zorluk degil, s6zkonusu sistemlerin
uygulamada getirdigi pratik zorluklardir.

Bu bildiride elestirisel bir bakis a¢is1 sergilenmekle beraber, basar1 kazanmis agik anahtar
tabanli sifrelemeye dayanan 6rnek uygulamalar da incelenip bir senteze varilmaya
calisilacaktir.

2. Hiz sorunu

Acik anahtar tabanli sifreleme algoritmalari ile yapilan iglemler (sifreleme, desifreleme,
dijital imzalama ve imzay1 dogrulama islemleri) yavas islemlerdir. Kullanilan algoritma,
anahtar uzunlugu ve uygulamanin kostugu platform islemlerin hizin1 belirleyen 6nemli
faktorlerdendir. Ancak her ne sart altinda olursa olsun, tek anahtarli simetrik algoritmalar
(DES, AES gibi) onlarca, hatta bazi durumlarda ytiizlerce, kat daha hizlidir. Buna ragmen
gerek sundugu kriptanaliz direnci, gerekse de anahtar dagitim kolayliklar1 acisindan agik
anahtar tabanli algoritmalar tercih edilmektedir.

Islem siiresini azaltmak standartlasmis hizlandirict mekanizmalar kullanilmaktadr.
Sayisal imzalamada metnin kendisi degil de tek blok halinde 6zii (hash) imzalanmaktadir.
Sifrelemede metin daha hizli olan bir simetrik sifreleme algoritmasi ile sifrelenmekte, bu
sifrelemede kullanilan anahtar ise ac¢ik anahtar tabanl bir algoritma ile sifrelenmektedir.
Boylelikle hem agik anahtar tabanl sistemlerin hiz sorunu kismen de olsa asilmig
olmakta, hem de anahtar dagitim avantajlarindan yararlanilmaktadir. Yine de hizli

islemin elzem oldugu, 6zellikle mobil uygulamalarda, a¢ik anahtar tabanli sistemler
tercih edilmemektedir.



3. Ag¢ik Anahtar Dagitim Sorunlar

Acik anahtar tabanl algoritmalarda iki anahtar vardir. Bunlar, (i) sifrelemede ve imza
dogrulamada kullanilan ve herkesin bildigi a¢ik anahtar, (ii) desifrelemede ve imza
atmakta kullanilan ve sadece sahibinin bildigi gizli anahtardir. Bu anahtarlar arasinda bir
matematiksel bagint1 bulundugu halde ag¢ik anahtardan gizli anahtari tiretmek pratik
olarak miimkiin degildir.

Bu durumda anahtar dagitim sorununun ortadan kalktig1 diisiiniilebilir. Ger¢ekten de
simetrik anahtar tabanli (yani iki yonde de ayni anahtar1 kullanan) sistemlere gére anahtar
dagitim sorunu daha azdir, ama sanilanin aksine ortadan kalkmamaistir. A¢ik anahtarlar
herkese dagitilabilir, ancak hangi anahtarin kime ait oldugundan da emin olunmalidir. Bu
konuda kisisel beyanlara giivenilemez. O ylizden sertifikalar kullanilmaktadir. Sertifika,
en basit anlatimi ile, bir agik anahtar ile sahibinin kimligi arasindaki bagitinin belgesidir.
Gtivenli sertifika otoriteleri (SO) tarafindan iiretilen bu sertifikalarin igerdigi bilgilerin
dogru oldugu varsayilir. Sertifika otoriteleri dijital imzalarin1 kullanarak sertifika
Uretirler. Sertifika otoritesinin imzasin1 dogrulayan kisi ayn1 zamanda sertifika sahibinin
acik anahtarin1 da 6grenmis olur.

Sertifika sistemleri ve bagli mekanizmalarin olusturdugu PKI (Public Key Infrastructure
— Acik Anahtar Altyapisi) son yillarin en gozde pazarlarindan biri olmustur. Bu konuda
ticari tirtinler gelistirildigi gibi milli PKI’lar da 6nerilmektedir. Tiirkiye i¢in de bir PKI
modeli 6nerilmistir [4].

3.1. Sertifika ve PKI sorunun ¢ozimi mi?
Sertifika sistemleri teknik olarak sorunu ¢oziiyor gibi goziikse de yine de bazi noktalar
acikta kalmaktadir. Ozellikle giiven ve isim karisikliklar1 ile ilgili baz1 sorunlar Ellison ve
Schneier tarafindan [5] te verilmistir. Ancak daha genel sorunlar da vardir. Bunlar
asagida anlatilmistir.

3.1.1. Mahremiyetin korunamamasi

Alman sertifikalar Internet tarayici programlarla biitiinlestikleri andan itibaren
kullanimlar1 kismen de olsa sahibinin kontroliinden ¢ikmaktadir. SSL baglantilari
sirasinda bazi sunucular istemci sertifikasini istemekte, istemci tarafinda ¢alisan Internet
tarayic1 programlar da bu sertifikalar1 sunucuya otomatik olarak gondermektedir.
Boylelikle sertifika sahibinin kimligi ve baz1 6zel bilgileri sertifika ile beraber kontrolsiiz
sekilde Internet tizerinde dolasmis olmaktadir. Bu durum mahremiyet savunucularinin
sertifika sistemlerine kars1 en 6nemli saldirisin1 olusturmaktadir.

3.1.2. Kayit zorluklari

Sertifika tiretilirken sertifika sahibinin kimligi SO tarafindan dogrulanmalidir. Bunun i¢in
ise kullanish olmayan, 6rnegin kisisel basvuru veya kimlik fotokopisi fakslamay1
gerektiren, ¢evrim dig1 yontemler devreye girmektedir. Bu yontemler sertifika sahibi
olmay1 zorlastirmaktadir. Cevrim i¢i kayit ve kimlik dogrulama yontemlerini kullanan ve
class-1 sertifika olarak siniflandirilan sertifika tipleri de vardir. Ancak bu tiir
sertifikalarda kullanilan kimlik dogrulama yontemleri zayif ve ataklara agiktir. Bu
konuda daha genis bilgi [6]" da bulunabilir.



3.1.3. Sertifikalarin ticretli olmasi

Sertifikalar ticret karsilig1 verilmektedir. Deneme amagl ticretsiz class-1 sertifikalar belli
basli SO’lar tarafindan verilmektedir; fakat bunlar genelde gecici siireyle verilmekte olup
stire bitiminde ayn1 anahtarin kullanimina devam etmek igin ticretli sisteme gegmek
gerekmektedir. Kaldi ki class-1 sertifikalarda kullanilan kimlik dogrulama yontemleri
yukarida da belirtildigi {izere ataklara acik yontemlerdir. Daha yiiksek derecede giivenlik
ve kimlik dogrulama prosediirleri gerektiren durumlarda (class-2, class-3 sertifikalar icin)
yillik ticretler 6demek sarttir.

E-6deme uygulamalarinda son kullanici sertifikalarinin maddi yiikii, kredi kartlarinin
materyal masraflar1 gibi, bankalarin {izerindedir. Bankalarin toplamda yiiklii bir miktar
tutacak bu masrafi isteyerek tistlenmesini beklemek gereginden fazla iyimserlik olur.

3.1.4. Glven sorunu

Sertifika tretip dagitmak icin gerekli yazilimlar1 bulmak hi¢ de zor degildir. Kisisel bir
SO kurup herkese iicretsiz sertifika dagitmak da mimkiindiir. Ancak bu sekilde kurulan
SO’larin var olan giiven agina girmeleri pek olasi degildir. O ylizden bu SO’lar tarafindan
tiretilen sertifikalar kullanicilar tarafindan kuskuyla karsilanacaktir. SSL ve S/MIME
sertifikalar1 i¢cin konuyu biraz daha derinlestirelim. SSL ve S/MIME sertifikalarini
dogrulamak i¢in gerekli kok SO sertifikalar Internet tarayici programlarla beraber
gelmektedir. Kullanicilar bu kok SO’lara glivenmek zorunda birakilmaktadir. Cogu
kullanici, zaten sistemi anlayamadigi i¢in, kok SO kavramindan habersiz bir sekilde
sistemi kullanmakta ve dolayli olarak, ama farkinda bile olmadan, bu SO’lara
giivenmektedir. Sistemi az da olsa anlayan kullaniclar ise isteyerek veya istemeyerek —en
iyl ihtimalle “Internet tarayici program tireticisi bunlara giiveniyorsa ben de giivenirim”
veya benzeri bir mantikla — kok SO’lara giivenmektedir. Glivenmek zorundadir, yoksa
sistemi kullanamaz. Yazilimla beraber gelen kok SO’larin disinda bir SO ile
karsilagildiginda ise, Internet tarayici program sézkonusu SO’ya giivenilip
giivenilmedigini soracaktir. Bu soruya cevap vermek cogu kullanici i¢in zordur. Ciinkii
s6zkonusu yeni SO taninmis biri degildir. Kullanicida, “gtivenilir biri olsa zaten listede
olurdu” seklindeki bir diistince hakim olacaktir.

3.1.5. Sertifika iptalinin getirdigi ek ytikler

Sertifikalarin sadece lizerindeki imzalar1 dogrulamak yeterli degildir. Tipki kredi
kartlarinda oldugu gibi tizerlerindeki son kullanma tarihleri asilmamis bile olsa iptal
edilip edilmediginin sorgulanmasi gereklidir. Bu da sisteme ek yiikler getirmektedir.
Kullanicilar ya ¢evrim i¢i bir sunucuya baglanip sertifikanin statiisii hakkinda bilgi almak
zorunda kalmakta, ya da periyodik olarak sertifikaiptal listelerini (CRL — Certificate
Revocation Lists) indirerek liste bazli kontrollar yapmaktadir.

3.1.6. Uygulama bazli sorunlar

PKI sihirli bir degnek degildir. Sadece bir altyapidir. Bu altyapiy1 kullanacak
uygulamalar olmak zorundadir. Varolan uygulamalarin da bu altyapiya uygun hale
getirilmeleri elzemdir. En fazla sorun da bu noktada yasanmaktadir. Zaten hatir1 sayilir
bir yatirim yaparak PKI kuran kuruluslar, bir de uygulamalarini degistirmek zorunda
kalmak ve bu konuda yatirima gitmek istememektedirler.



Uygulama ile ilgili baska bir sorun ise, sertifika kullanimin1 gerektiren e-ticaret gibi
kisisel yan1 da olan uygulamalarda, son kullanicinin bazi yazilimlar kurmak zorunda
birakilmasidir. Kullanicilar genellikle bu tiir yazilimlara kuskuyla yaklagmaktadirlar.
Gerek kurulumda karsilasilabilecek bazi zorluklar, gerek zaman ve bant genisligi
eksikligi, gerekse de virlis korkusu yazilim kurmay1 gerektiren uygulamalarin
yayginlagsmasi oniinde 6nemli engellerdendir.

3.2. Sertifikasiz da olur mu?
Acik anahtar tabanli sifreleme sistemleri Diffie ve Hellman tarafindan [1] ilk ortaya
atildiginda onerilen yontem, agik anahtarlarin yazmanin kisith ama okumanin serbest
oldugu “a¢ik dosya” (public file) denilen bir dosyadan okunmasi idi. Sonradan bu kavram
hi¢ kullanilmamistir. Ancak daha sonra benzeri bir fikir, 90’11 yillarin sonunda Wheeler
tarafindan, Hesap Otoritesi Modeli (Account Authority Model) olarak ortaya atilmistir
[7]. Sozkonusu model, a¢ik anahtalarin hesap otoritesi (HO) denilen giivenli sunucularda
saklanmasi, gerektiginde bu sunucularin acik anahtarlar1 kullanarak sisteme destek
vermeleri prensibine dayanmaktadir. Destek, dijital imzalarin HO tarafindan
dogrulanmasi veya gerektiginde agik anahtarlarin HO’dan ihtiyag sahibine ¢evrim igi
aktarilmas1 seklinde olabilmektedir. Bu durumda klasik anlamda sertifika kullanim1
gerekmemektedir, ancak guvenli otoritelere ihtiya¢ devam etmektedir. HO mantigini
kullanan bir e-6deme protokol Ui [8]’ de 6nerilmistir.

4, Basar1 Hikayeleri

Elestirilse de agik anahtar tabanl sifreleme kullanan basarili uygulamalar yok degildir.
PGP (Pretty Good Privacy) [www.pgp.com], SSL (Secure Socket Layer) [9] ve
cogunlukla sertifika gerektirmeden kullanilabilse de SSH (Secure SHell) [www.ssh.com]
basarili uygulamalar olarak géze ¢arpmaktadir.

4.1. PGP

PGP giivenli bir e-posta yazilimidir. PGP’ nin basarisinin ardinda iki 6nemli etken vardir.
Birincisi licretsiz bir yazilim olmasi, ikincisi ise giiglii sifreleme algoritmalar1 igcermesidir.
PGP bu 6zelliklerini kullanarak hatir1 sayilir bir kullanici kitlesine ulagsmistir. Aslinda
kullanim1 kolay bir yazilim degildir. Kendine has ve oldukca karmasik bir giiven ve
sertifika modeli igerir. Sistemin yarari, isteyenin kendi giiven sistemini istedigi sekilde
olusturmasindadir. Ancak bunu yapabilmek i¢in kullanicinin sifreleme ve giivenlik
konularinda az da olsa bilgi sahibi olmasi gerekir. Karmasikligina ragmen PGP, {icretsiz
ve acik kaynak kodlu olma 6zelliklerini ¢ok iyi kullanarak giivenlik konusunda hassas bir
kullanicr kitlesini kendine bagimli kilmay1 bilmistir.

42. S8

SSL, PGP’ nin aksine, kisisel degil organize bir ¢aba sonucu gelismis bir endiistri
standardidir. Giivenli HTTP baglantis1 sagladig1 ve 6zellikle Internet tarayici programlar
tarafindan desteklendigi (ve boylelikle kullaniciya ek program kurma yiikii getirmedigi)
icin bliylik bir kullanici kitlesine ulasmistir. Giivenli bir HTTP baglantis1 kurulumu
sirasinda yasanan mesaj aligverisi, son kullaniciya saydam bir sekilde gelismekte,
kullanic1 olan biteni farkina bile varmamaktadir. Kok SO sertifikalar1 da yazilimla



beraber geldiginden kullanicinin herhangi bir anahtar girme zorunlulugu yoktur. Bu
kolayliklar, baz1 giivenlik detaylarmin gézden kagmasina® sebep olmakla beraber, son
derece onemli kullanim kolayliklar1 saglamaktadir.

43. SH

Daha ¢ok telnet ve ftp gibi uzaktan erisim protokolleri yerine kullanilan ve sunucu ile
istemci arasindaki iletisimi (6zellikle password’u) sifrelemeye yarayan SSH protokolii
aslinda her zaman sertifika gerektirmemektedir. Istemci, sunucuya ilk baglant1 sirasinda
sunucunun gonderdigi agik anahtar1 ¢gevrim dis1 yollarla (6rnegin anahtarin fingerprint’ini
sistem yoneticisini telefonla arayip kontrol ederek) dogrulayip listesine ekleyebilir.
Boylelikle sertifika gerektirmeden sunucunun agik anahtar1 istemci tarafindan 6grenilmis
olur. Bu islem bir seferlik bir islemdir. Kald1 ki SSH sisteminin kullanim amac1 sunucuda
hesab1 bulunan kisith sayidaki kullaniciya hizmet vermektir; her Internet kullanicisi
sunucunun SSH agik anahtarina ihtiya¢ duymaz. O ytizdendir ki PKI benzeri bir yap1 ¢ok
da gerekli degildir. Ancak SSH, sertifika ve PKI sistemlerini de desteklemektedir (lcretli
versiyonlarinda). SSL 6rneginde oldugu gibi kok sertifikalar yazilimla beraber
gelmektedir. Ayrica ¢evrim ici sertifika dizinlerine erisim destegi de igermektedir.

SSH, iicretsiz dagitildig1 ve giivenli uzaktan erisim alaninda ¢ok 6nemli bir eksikligi
doldurdugu i¢in 6nemli bir kullanici kitlesi kazanmistir.

5. Sonuclar

Acik anahtar tabanli sifreleme kullanan uygulamalar hiz ve anahtar dagitim sorunlari
yliziinden elestirilse de dzellikle kisisel kullanim alaninda 6nemli bir kullanicr kitlesi
kazanmaktadir. Son kullaniciy1 hedefleyen boylesine bir sistemin basar1 kazanip genis bir
kitle tarafindan kullanilmasi igin:

1. uygulamanin 6nemli bir giivenlik a¢i1gin1 adreslemesi,

2. kullanigh bir versiyonun {icretsiz dagitilmasi veya Internet tarayici programlarla

beraber gelmesi,

3. giivenlik konularinda bilgi sahibi olmayan kullanicilarin dahi kolay
kullanabilmesi,
islemlerin miimkiin oldugunca kullaniciya seffaf gelismesi,
sistemin kullaniciya anlayamayacagi detay sorular sormamasi,
kisisel sertifika edinmenin sart kosulmamasi,
ama giivenlik konusunda bilgili ve arastirmay1 seven bir kullanici kitlesine de
gerekli opsiyonlar1 sunmasi gereklidir.

No oA

Kapal1 ve genel amagli PKI sistemlerinin altyapt amagh kurulumunda ve kullanilmasinda
basar1 saglanmasi ise daha degisik sartlara baglidir. Bunun i¢in:

1. kurulusun, PKI kurmakla yeni bir altyap1 ingaa ettiginin bilincinde olmasi,

2. bu altyapinin {istiine yeni bir yapilanmanin kagiilmaz oldugunu anlasilmasi,

3. yatirimin geri doniigtiniin uzun siireginin goz oniine alinmasi sarttir.

! Ornegin, baglanilan sunucunun ger¢ek kimligi otomatik olarak dogrulanmamaktadir. Bunun icin son
kullanicinin sertifika detaylarini incelemesi gerekir ki bu da cogu kullanici tarafindan yapilmaz.
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