FreeBSD sistemlerde
|PFIREWALL Kurulumu ve Konfigirasyonu

Guncdlenmetarihi: 8 Aralik 2002

IPFIREWALL (IPFW), isminden de anlasildigi gibi ip based bir paket filtrdeme sstemidir. IPFIREWALL'u
diger givenlik duvarlarindan ayiran en bilyik 6zdligi ek bir yazlimaihtiya¢ duymadan traffic shaping
yapabilmesidir. IPFIREWALL, tamamen kernel'a dayanir. Hatta tcpdump ile gecen paketleri sniff ettikten
sonraen dtta ??7?? packets received by filter, ???? packets dropped by kernel ifades geger. IPFWye bir
kura eklediginiz zaman IPFWYyi yeniden baslatmak gerekmez ¢link i yeniden baslatamazsiniz zaten ;) Kurd
caligtirildigi anda uygulanr.

* GUVENLIK DUVARININ AG UZERINDEK| YERI:

=2 Filtrelenmis Yon
====3 Filtrelenmemis Ve

Frewall ag Uzerinde Router ile Yerd Ag arasinda ag gecidi olarak yer dlir. Burada dikkat edilmes gereken
nokta clientlarda ag gegidi olarak router'i degil, firewalun tanmlanmes. Firewal'un ag gegidi ise router olarak
tanimlanmdlidir.

* GEREKLI DONANIM:

Oncdlikle, Yerd aginizin biyikligine gore bir bilgisayar segmdisiniz. Sekilde goriidigl gibi Firewalaiki ayri
baglanti baglanyor. Bunun igin 2 adet ethernet kartinaihtiyacimiz olacak. Y aniz ethernet kartinin markasinin
seciminde gok dikkatli olmamiz gerekiyor. Cunkt bitin internet trefigi bu ethernetlerden gegeceg igin trefigi
mUmkin oldugunca hizi ileimdiyiz. En ¢ok tercih edilen marka Intel.

Ethernetinizin markas Intdl ise, FreeBSD ethernet kartlariniz fxp0 ve fxpl olarak tanyacaktir. Router'a
baglanan ethernet fxp0, Y erd Aga baglanan ethernet ise fxpl olsun. fxpO'a size verilen registered 1Plerden
birini atayin. fxpl'eise yerd aginizin buyikligine gore bir unregistered |P blogu segip bir 1P atayin.

Ornek olarak fxp0'a 212.152.10.5 nolu ipyi, fxpl'eise 192.168.0.1 nolu ipyi verdigimizi kabul ediyorum.

* BASLANGIC:
Ag ayarlarimiz tamamlandiktan sonrasistemi cvsup ile stable hae getirin.

Ik yapmamiz gereken sey ethernet kartlari arasinda paket gecisine izin vermek. Bunun icin /etc/sysctl.conf
dosyasinanet.inet.ip.forwarding=1 satirini ekleyin.



Acilis scriptlerinde dizenlemeder ygpmamiz gerekiyor. Burada kullanmadigmiz tm daemonlari kapatmaliyiz.
Bunun icin/etc/rc.conf dosyasina asagidaki satirlari ekleyin veyavar olanlari degistirin:

firewal | _enabl e="YES"
firewal | _type="open"
gat eway_enabl e=" YES"
tcp_drop_synfin="YES"
port map_enabl e=" NO'

i net d_enabl e=" NO'
usbd_enabl e=" NO'

* KERNEL:

IPFW'nin kernd tabanli ol dugundan bahsatmistim. Gerekli tim binary dosydar FreeBSD kurulurken
yUkleniyor. Ancak kernd ayarlari yapilmadan kullanmayi denediginizde "ipfw: getsockopt(IP_FW_GET):
Protocol not available" diye bir hata dirsiniz. Y ani gerekli fonksyonlar mevecut degil. bu durumda kernel'da
bir takim degisiklikler yapacagiz.

Eger kernd'in ismini degistirmediyseniz GENERIC olarak ssteminizde yer dmadli. Asagidaki
satirlari /usr/src/sys/i386/conf/GENERIC ismli dosyaya ekleyin.

#|1 CMP hata cevapl ari na band genisligi sinirlanmasi

options | CMP_BANDLIM getirir. D.O S. attacklardan korunmaya yardinci ol ur

options | PFl REWALL #Firewal | 'i aktif eder
options | PFl REWALL_VERBOSE #Log tutma (sysl ogd)
opti ons

| PFI REWALL_VERBOSE LI M T=200 #Kural basina disen log limt

options | PFl REWALL_FORWARD #Tr anspar ent Proxy dest egi
options | PDI VERT #Port YoOnl endirnme

#Traffi c Shaper. Band genisligi ve kuyruk(queue)
ayarlari icin gereklidir.

#Bu firewal | dan gecen paketlerin TTL' lerinin

opti ons DUMMYNET

options | PSTEALTH degi stirmeden gegnesini saglar. Firewall'u traceroute
gi bi aracglardan gizlenmek i¢in gereklidir.
opti ons TCP_DROP_SYNFI N #SFN+FI Ni  dusur

Asagida kerneli nasil derleyip yikleyecegimizi bagt olarak anlattin

consol e# /usr/sbin/config GENERI C
console# cd ../../conpil e/ GENERI C
consol e# nmake depend

consol e# make

consol e# nake instal

Kernd'i indal ettikten sonra bilgisayarinizi yeniden badlatin.

Uyari: Eger Kernel SecuritylLevel 2 veya daha yukaris ise make install isemini single-user mod'a gegip
Oyle yapmaniz gerekiyor.

* SOZDIZIMI ve KULLANIM SEKLI:

S6zdzimi gesitleri:
ipfw[-f | -q] flush




ipfw[-q] {resetlog | delete} [kuralno ...]

i pfw [-q] add [kural no] <rul e-body>

i pfw pi pe <kural no> config <opsiyonlar>

i pfw pipe {delete | list | show} [kuralno ...]

Parametreler:

-a Ligdeme esnasinda sayaclari gosterir. show parametres default olarak -a parametresini barindirir.

-f  flush para”paresi icin onay istemez. Ancak ifade herhangi bir tty'den calistiriimamissa -f default olarak
uygulanr (Or: flush igtegi crontab'tan ¢agrilmissa herhangi bir tty'ye bagli olmadigi icin -f default olarak
uygulanr.)

-t Kurdlarin son edesme zamanini gogterir.(timestamp)

-q Yapilanidemlein giktisinin ekrana verilmesini engeller (ses32)

-N  Kurdlai ligelerken IP adrederini ve sarvideri ¢cozimleyip(resolve) gdstermeye calisir.

Kura dizeni:
i pfw add [ kural no] [prob match_probability] <action> [log [|oganobunt nunber]]
<proto> from <src> to <dst> [interface-spec] [options]

<acti ons>:

lal 1 ow | kurala uyan peketlerin gegmesineizin verir |
lcount | kurala uyan peketlerin sayaglarini gincdller |
[deny | kurdla uyan paketleri siler. |
di vert kurala uyan paketi verilen port'a yonlendirir. (bu action icin kernd'a|PDIVERT
port seceneginin yiklenmes gerekir)
fod | kurala uyan paketleri verilen ip ve port numarasina yonlendirir. |P adres local bir
[, por tp] IPise port dikkate ainir. Ancak IP locd degilse port numaras dikkate alinmaz

' verouteilerouting tablosuna gore yonlendirilir.
pi pe Paketi dummynete yonlendirir. Dummynet bir trafik dizenleme kitUphanesidir.
pi pe_no (Bandgenisligi, kuyruk ayarlari, paket bekletme vb.)
|r eset ||kura|auya1 paketleri reddeder. TCP reset (RST) paketi gondermeye calisir. |
ski pto kurda uyan paketleri verilen kura numarasna gonderir. Paket kurallardan

kural no gecmeye devam eder.

|t ee port ||peketlerin birer kopyasini verilen port numarasina gonderir. |

gelen paketleri reddeder ve cevaben ICMP unreach paketi gonderir. ICMP
unreache |lunreach paketi ise belirlenen kod numaras ile beirlenir. kod numaras O ile 255
kod arasindadir. En ¢ok hilinen kodlar: net, hogt, protocol, port, needfrag, srcfail,
net-unknown, host-unknown ...

<pr ot 0>: Kurdlin protokolti (ip, tcp, udp veyaadl)
<src> to <dst>:

{any | me | [not] <ip adresi/maske> [portlar]}
any: tim paketleri kapsar

me: Siemin ethernet arayliznin ip numarasina uyan paketleri kapsar

<ip adresi/maske> asagidaki sekillerde kullanilabilir:



ipno: 1.2.3.4 seklinde olan ip adrederidir. Porta ve prokole bakilmaksizin bu ipyi
iceren tim paketleri kapsar

ipno/bit: 1.2.3.4/24 biciminde olan ip adrederidir. Bu ifade 1.2.3.0 dan
1.2.3.255'e kadar olan tim ip adrederini kapsar

ipno:mask: 1.2.3.4:255.255.240.0 biciminde olan ip adrederidir. Bu ifade 1.2.3.0
dan 1.2.15.255'e kadar olan tim ip adrederini kapsar

[portlar]: {port | port-port} [,port[,...]] biciminde kullanlir. port-port ifades birinci port ile
ikinci port arasindaki tUm portlari kapsar

[interface-spec]:

in: Sadece gelen paketleri kapsar

out: Sadece giden paketleri kapsar

via <ifX>: Sadece <ifX> arayliziinden gecen paketleri kapsar via any: Herhangi bir arayiizden
gecen tum paketleri kapsar

[options]:

established: RST veya ACK hitlerini iceren TCP paketlerini kapsar
icmptypes <types>: ICMP tipi, types parametresinde yer dan ICMP paketlerini kapsar.
Deskteklenen ICMP tipleri asagida ligdenmistir.

0 echoreply

3 dedination unreachable
4 source quench

5 redirect

8 echo request

9  router advisement
10 router solicitation
11 time-to-live exceeded
12 1P header bad

13 timestamp request
14 timestamp reply

15 information request
16 information reply

17 address mask request
18 address mask reply

iplen <uzunluk>: Toplam (header+data) uzunlugu uzunluk kadar olan I P paketlerini kapsar.
ipoptions <spec>: | P Header'inda spec parametresinde yer alan 6zdlikleri tasiyan paketleri
kapsar. <spec> parametresinin dabileceg degerler asagida ligdenmistir.

ssr strict source route
Isr  loose source route
rr record packet route
ts time samp



ipttl <ttl>: Time To Live degeri ttl kadar olan |P paketlerini kapsar.

ipversion <ver>: P vergyonu ver olan IP paketlerini kapsar (ipv4, ipv6)

layer 2 Sadece Layer 2 paketleri kapsar. Bu bir IPFW2 opsiyonudur. IPFW1 ile calismaz.
mac <dst-mac> <src-mac>: Hedef mac adres dst-mac ve kayna mac adres src-mac olan
paketleri kapsar. Bu bir IPFW2 opsiyonudur. IPFW1 ile calismaz.

setup: SYN hit'ini icerip ACK bit'ini icermeyen TCP paketlerini kapsar. Bu opsyon "tcpflags
syn, lack" opsyonunun kisdtilmis hdidir.

tcpack: Sadece ACK hit'ini igeren TCP paketlerini kapsar.

tcpoptions <spec> TCP header'inda spec ile bdirtilmis 6zdlikleri tasiyan paketleri kapsar.
Desteklenen TCP opsiyonlari asagida ligdenmistir.

mss maximum segment sze

window  tcp window advertisement

sack sective ack

ts time stamp (rfc1323)

cc t/tcp connection count (rfc1644)

* TRAFIK DUZENLEME KONFIGURASYONU (DUMMYNET)

ipfw, paket filtrdlemenin yaninda dummynet araciligi ile trefik dizenlemes de yapabilmektedir.

Trafik dizenleyicig, belirlenen 0zellikteki paketleri ayirir ve ayni statiide olan paketler icin pipe denilen sand
bir baglanti acar.

pipe, verilen bantgenidligi, paket bekletme siires, kuruk boyutu ve paket kayip oranlarinda sand bir baglarti
yaratir. Paket gecerken, ait oldugu pipe'in kuralarina gore geger.

pipe konfiglrasyonu asagidaki dizende uygulani:

i pfw pi pe <pi pe_no> config <pi pe konfiglrasyonu>
<pi pe konfiglrasyonu: >
bw <bandwidth>:
Bantgenidlig [K|M] {bit/s| Byte/s} ile GlcUllr.

Default degeri O dir. O limitsiz bantgenidligi anlamindadir. Bantgenidliginin miktari ile
birimi arasanda bosluk birakilmamélidir.

i pfw pipe 1 config bw 1Miit/s
delay ms-delay:

Paket bekletme slires milisaniyeile 6lcllir. Standart degeri O msdir. Yani
bekletme yoktur.

plr kayip_orani:
PLR=Packet Loss Rate, paket kayip orani. kayip_orani Oile 1 arasnda bir
degerdir. O kayip yok, 1 ise %100 kayip anlamina gdlir.
Asagidaki drnekte pipe 1'den gecen paketlerin %505 kaybolacaktir.

i pfw pipe 1 config plr 0.50



* ORNEKLER
ipfwnin gok fazla kullanm sekli var. Bunlarin birkagi agiklamaari ile birlikte asagida drneklenmistir:
BASIT PAKET FILTRELEME:
Asagidaki komut meveut kurdlari hit sayilari ile birlikte ligelemer:
ipfw-a list
Asagidaki komut meveut kurdlari, hit sayilari ve son edesme zamani ile birlikte ligeler:
i pfw -at |ist

Asagidaki drnek, www.kaynak.com dan gden www.hedef.com un SSH portuna giden TCP
paketlerin gegmesini engdler.

i pfw add deny tcp from www. kaynak. comto www. hedef.com 22

Bu 6rnek, 123.45.0.0/16 dan my.host.or ga gonderilen tim paketlerinin gegcmesini engdller.
(123.45.0.0/16 = 123.45.0.0:255.255.0.0)

i pfw add deny all from 123.45.0.0/16 to mny. host.org
TRAFIK DUZENLEME:
Asagidaki ornek gelen paketlerin %10unu sler.
i pfw add prob 0.10 deny all fromany to any in
Siradaki 6rnek, yukarda yapilan idemi dummynet araciligi ile pipe kullanarak yapmeaktadir

i pfw add pipe 2 all fromany to any
i pfw pipe 2 config plr 0.10

Ag gecidi olarak kullanlan bir firewalda pipelari kullanarak bantgenisligi yapilabilir. Yerd agdaki
10.0.1.0/24 iplerinin trafigini limileydim.

i pfw add pipe 1 all from 10.0.1.0/24 to any out
i pfw pipe 1 config bw 300Kbit/s queue 50KBytes

Mevcut bantgenidiginin giris ve ¢ikis olarak esit bir bicimde bolUstirmes de giren ve cikan
paketler icin ayri kullar yazlmeayla saglanir. (Bantgenidligi toplam 512K bit/s kabul ediliyor.)

i pfw add pipe 1 all fromany to any out
i pfw add pipe 2 all fromany to any in
i pfw pipe 1 config bw 256Kbit/s

i pfw pipe 2 config bw 256Kbit/s

Trafik Dizenlemenin bir diger 6zdlig de paket bekletme asagidaki 6rnek disari cikan paketleri
250ms bekletmekte ve 512K bit/s bantgenidligi limiti getirmektedir.

i pfw add pipe 1 all fromany to any out
i pfw pipe 1 config delay 250ns bw 512Kbit/s



Beni FreeBSD diinyasina kazandiran Sh. Kutluhan KIBRIT'e sonsuz saygi ve tesekkirlerimi sunarim.
Bu dokumantasyon, yazarin ismi ve Unvani degistirilmedigi siirece, kaynak gosterilmek sartiyla
kullanilabilir.
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