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DİJİTAL İMZA VE HUKUKİ DEĞERLENDİRMESİ

GİRİŞ


İmza denilince el yazısı ile imza atmak dışında ancak “parmak basmak” diye anılan yöntem aklımıza gelirken günümüzde artık bilgi teknolojilerindeki akıl almaz ilerleme imzanın dijital olanını gündeme getirmiştir. Sanal ortamda veri değişimi sırasında dışardan gelebilecek saldırılar, verilerin doğru kişiden ve her hangi bir değişikliğe uğramadan geldiğine duyulan güveni sarsmaktadır. El yazısı ile imzanın kimden sadır olduğu yani kim tarafından atıldığının tespiti yapılacak incelemeler sonucunda kolaylıkla ortaya çıkarken sanal alemde böyle bir imzanın atılmasının mümkün olmaması internet üzerinden yapılacak işlemlerde hukuki açıdan güvenilirlik sorununu ortaya çıkarmaktadır. Bu nedenle imzanın, el yazısı ile imza hükmüne geçebilecek kadar güvenilir bir şifreleme ile internette kullanılmak üzere düzenlenmesi arayışlarına gidilmiştir. Yani internet üzerinden yollanan bilgilerin güvenliğinin sağlanması, bilgilerin yerine güvenli ve değişmeden aynı zamanda hukuki koruma sağlayıcı nitelik kazanarak ulaşması için önce teknik çalışmalara başlanmıştır. Bu şifreleme tekniklerinden birisi de dijital imza diye anılan tekniktir. Dijital imza şifreleme teknikleriyle oluşturulmuş bir elektronik imza türüdür
. Bir elektronik veriye eklenen veya veri ile mantıksal bağlantısı bulunan ve imzalayanın kimliğini belirleme aracı olarak kullanılan veriye elektronik imza denilmektedir
.Elektronik imza çok çeşitli olmakla birlikte şu an için en güvenilir olanı ve güvenilirliği nedeniyle en yaygın olarak kullanılanı dijital imzadır
. Bu nedenle çalışmamızda öncelikle dijital imzanın tanımı ve teknik özellikleri üzerinde durulacak ardından dijital imzanın elde edilmesi ve atılma yöntemine kısaca değinilecektir. Dijital imzanın, internette  hukuki güvenliğin sağlanması açısından taşıması gereken genel özelliklerin bir değerlendirilmesi yapıldıktan sonra tüm bunlara bağlanan sonuçlarla çalışmamız sona erdirilecektir.

I- DİJİTAL İMZA

A- Dijital İmzanın Tanımı

 
İmza, “kimliğini ve ekli bilgiye onay verildiğini göstermek niyetiyle bir kimse tarafından (veya onun namına) kullanılan herhangi bir işaret veya kabul edilen herhangi bir güvenlik usulüdür
. Genel olarak elektronik imza; elektronik ortamda oluşturulan, iletilen ve saklanabilen özel bir elektronik belgeyi ifade etmektedir
. Dijital imza ise bir bilginin, üçüncü kişilerin erişimine kapalı bir ortamda, bütünlüğü bozulmadan ve tarafların kimlikleri doğrulanarak iletildiğini elektronik veya benzeri araçlarla garanti eden harf, karakter veya sembollerden oluşmuş bir settir
. Dijital imza el yazısı ile atılan imzanın sahip olduğu özelliklerini ve fonksiyonlarını, elektronik ortamda yapılan hukuki işlemler için de sağlamak amacıyla geliştirilmiş olan bir tekniktir
. Dijital imza; metnin, belgenin yazarı tarafından düzenlendiğini belirtmek kadar, başkası tarafından bozulmadığını da göstermek amacını güder ve dolayısıyla esasında metnin tamamı dijital imzaya dönüşmüş olur
. İmzayı atanın iradesinin yönünü ortaya koyması imzanın asıl fonksiyonudur
.  Sözleşmeye taraf olma ve sözleşmenin getirdiği hak ve yükümlülükleri kabul etme iradesinde olma imzanın önemli bir fonksiyonudur. Aynı zamanda imzadan, imzalayanın; imzaladığı metni okuduğu ve anladığı ya da belgeyi bizzat hazırlayan kişi olduğu sonucuna da varılabilir. İrade beyanında bulunan kişinin tespiti ve beyan ettiği iradenin bütün ve değişmeksizin ulaştığına dair güvenin sağlanması yine imzanın sağladığı diğer güvencelerdir
. Dijital imza; el ile imzanın tüm bu fonksiyonlarını yerine getirebilmek için geliştirilmiş bir teknolojidir
. Dijital imzanın işlevi, elektronik ortamda aslından ayrılması güç olan sahte imzayı önlemek ve orijinal dokümanların olduğu şekilde herhangi bir tahrip ve tahrife uğramaksızın iletilmesini sağlamaktır
. Ancak bunun için dijital imza belli vasıflara sahip olmasının aranacağı kuşkusuzdur. Elektronik imzaların el ile atılan imzalarla eşdeğer kabul edilebilmesi için bir takım hukuki şartlar gerek Avrupa Topluluğu İmza Yönergesinde (SigRL)
 gerekse Amerika Birleşik Devletlerinde kanunlaşan “E-Sıgn Act
” da yer almaktadır
. İnternet bilindiği üzere belli bir ülkeye ait değildir dolayısıyla bu iletişim ağının tamamında ve her konuda geçerli bir hukuk düzeninin sağlanması mümkün değildir
. Avrupa Birliği çerçevesinde yapılan düzenlemeler ve hazırlanan model kanun bu hususta yeknesaklığı sağlamaya yöneliktir. Diğer bazı ülkelerde de internet ve dijital imza ile ilgili kanuni düzenlemeler yapılmakta ancak bunların yürürlük alanı o ülke ile sınırlı kalmaktadır. Konunun anlaşılması bakımından hukuki güvenliği sağlayıcı bu şartlara diğer kanun ve tasarılarda dikkate alınarak aşağıda ayrıntılı olarak değinilecektir.

B- Teknik Bakımından Dijital İmza

Dijital imzanın teknik olarak bir yazılımdır(Software)
. İnternet üzerinden yapılan veri alışverişinde şu üç unsurun sağlanmasına yönelik işlev görür.   Bunlardan birincisi gizliliktir yani iletilen verilerin alıcıya varana kadar başkalarının bu verilere vakıf olamaması yani tamamıyla gizli kalmasıdır
. Teknik açıdan öncelikle alıcının bu hususta emin olması sağlanmalıdır. İkinci unsur bütünlüktür. Verilerin bozulmadan, başkaları tarafından değiştirilmeden, üzerine eklemeler veya silintiler yapılmadan alıcıya ulaşmasıdır
. Kanaatimizce gizliliğin sağlanması dolaylı olarak bütünlüğün sağlanması anlamına da gelmektedir. Bütünlük, özellikle verilere karşı yapılacak “hacker” lık faaliyetleri diye anılan saldırıların, tahriplerin önlenmesidir. Veri aktarımı sırasında böyle bir saldırı söz konusu oldu ise metnin bütünlüğünün bozulduğu kolaylıkla anlaşılabilmelidir.  Üçüncü unsur gerçekliktir yani verilerin görünüşe göre onu göndermiş olan kişiden gelmiş olduğunun tespitidir
. Nasıl imzanın kimden sadır olduğu yani kimin tarafından atıldığının tespiti hususunda zorluk çekmiyorsak aynı kolaylık dijital imzada da sağlanabilmelidir. Bu hususların sağlanması için şifreleme yöntemine başvurulmaktadır. Şifreleme, yetkisi olmayan kişilerin gönderilen verileri elde etmesini , okumasını önleyecektir
. Şifreleme anahtar vasıtasıyla yapılır. Anahtar, verilerin işleme tabi tutularak anlaşılmaz hale getirildiği sonrada yine anlaşılabilir hale sokulduğu yani deşifre edildiği algoritmaya dayanan formüldür. Şifreleme için tek bir anahtar kullanılabildiği gibi çift anahtarda kullanılabilmektedir.

1-Tek Anahtar Kullanılarak Yapılan Şifreleme (Simetrik Anahtar Yöntemi)  

Metnin şifrelenmesi yani algoritma yolu ile hash değerinin alınması ve de bu şifrenin çözülmesi için aynı anahtar kullanılır. Aynı anahtarın kullanılması demek; hem göndericinin hem de alıcının bu anahtarı bilmesi anlamına gelmektedir
. Ancak gönderici dışında alıcının da anahtarı bilmesi, imzanın şahsa münhasır olmasını ve yalnız ondan sadır olabilmesi niteliğini tam olarak yansıtmamaktadır. Taraflar anahtarı korumak konusunda ortak bir sorumluluğa girmektedirler. Bu durumda imzanın pratik kullanımını engelleyebilecektir. Bu nedenle tek anahtar yöntemi dijital imzalı metinlerin gizlilik, bütünlük ve gerçekliğe ilişkin korunmasında  yetersiz kalabilecektir. Bu hususta alıcının anahtarı bilmesinin dahi metni imzalayan tarafından güvensizlik oluşturacağı kanaatindeyiz. Nasıl imzamızı başkasının atması mümkün değilse dijital imzaya ilişkin anahtarımızı da kimse bilmemelidir. 

2- Çift Anahtar Kullanılarak Yapılan Şifreleme (Asimetrik Anahtar Yöntemi)   

Dijital imza ile asıl kastettiğimiz yöntem bu tip şifreleme yöntemidir. Bu yöntemde iki anahtar kullanılmaktadır. Bunlardan birisi açık anahtar
, diğeri gizli anahtar
dır. Gizli anahtar sadece sahibi tarafından bilinir ve göndereceği verileri bu anahtarla şifreler. Yani dijital imza bu anahtarla atılır
.  Gizli anahtar yalnızca gönderende olduğundan, gizli anahtarla şifrelenmiş bir mesaj, o kişinin alıcıdaki açık anahtarı ile uyumluysa gönderenin kimliği onaylanmış olur ve bu yolla bir kişinin, başka birisinin kimliğini kullanarak işlem yapmasını engellediği gibi gönderenin yaptığı işlemi inkar etme olasılığını da büyük ölçüde ortadan kaldırılır
.  Açık anahtarı ise, sahibinin lüzum gördüğü herkes bilebilir ve bu anahtar gizli anahtar ile şifrelenmiş olan metnin şifresini çözmek için kullanılır
. Bu anahtarla da dijital imza tetkik edilmiş olur
. Anahtarlar çift halinde düzenlenir ve ancak biri diğerinin şifrelediği verileri çözebilir. Yani anahtarlar arasında matematiksel bir bağlantı ve fonksiyonel olarak bir birlik söz konusudur
. Başka bir anahtarla verilerin  çözümlenmesi mümkün değildir.   Pekcanıtez
, bu şekildeki dijital imzayı elektronik ortamda iletilen veriye vurulmuş bir mühür gibi nitelendirmektedir Gerçektende dijital imza ile imzalanmış bir metin gönderici tarafından adeta mühürlenmekte ve bu mührü ancak alıcı açabilmektedir. Alıcı dışında birinin müdahalesi mührü bozmakta ve verinin değişime uğradığı kolayca anlaşılmaktadır. Bu durum elbette açık  ve kapalı anahtar diye adlandırılan anahtar çiftinin oluşturulması ve gönderilecek veri ile aralarında bir takım teknik işlemlerin geçmesi sonucunda gerçekleşmektedir. Güvenilirliği nedeniyle en yaygın olarak kullanılan imza türü (çift anahtar kullanılarak atılan) dijital imzadır
.

C- Dijital İmzanın Atılmasında Kullanılacak Olan Anahtarların Elde Edilmesi

Dijital imzanın atılmasında kullanılacak olan anahtar çifti, ya sertifika hizmet sağlayıcıları tarafından üretilir ve sahibine teslim edilir; ya da kişiler tarafından bizzat off line şekilde bilgisayarda bir şifreleme programı aracılığıyla elde edilir
. Üretilen şifrelerden gizli anahtar, ya bilgisayarın ana belleğine, diske veya diskete kopyalanır ve üçüncü kişilerin bu şifreyi okumasını engelleyici tedbirler alınır; ya da gizli anahtar akıllı kart olarak da adlandırılan chip karta yerleştirilir. Chip kartın içindeki bu şifrenin kopyalanması bugünkü teknoloji ile mümkün değildir. Chip karta yerleştirilen gizli anahtar hem kopyalanma riski taşımayacak hem de sahibine farklı bilgisayarlarda çalışma imkanı sağlayacaktır. Ancak bu halde de kartın üçüncü kişilerin eline geçmemesi için yeterli güvenlik tedbirleri alınmalıdır. Bu güvenlik tedbirlerine örnek olarak chip kartın biometrik yöntemlerle (parmak izi, ses taraması vb.) veya PIN kodu verilerek korunması verilebilir
. Gizli anahtarın chip karta kaydedilmesi durumunda imza işlemi için bilgisayar yanında, kartın okunması için kart okuyucusuna da ihtiyaç vardır
. 

G- Dijital imzanın, imza sahibi tarafından atıldığının doğrulanabilmesi için imza sahibinin özellikleri ile ilgili belgelendirme yapılması ve bu belgelendirmeyi yapacak belgelendirme kurumlarının bulunması gereklidir
. İki anahtardan açık olanını kullanıcılar birbirlerine verdiğinde birbirlerinin kimliklerini saptamak sorun olabilecektir. Bunun için kimliklerin önceden saptandığı güvenilir üçüncü kişi ya da onay kurumu da diyebileceğimiz sertifika sağlayıcı kuruluşlara ihtiyaç duyulmaktadır
. Avrupa Birliği İmza Yönergesi (SigRL)’nde “sertifika hizmet sağlayıcısı sertifika düzenler ve elektronik imza ile bağlantılı diğer hizmetleri yürütür” ibaresi yer almaktadır
.(SigRL md. 2 Z.11) Yine aynı maddede Sertifika hizmet sağlayıcısının her hangi bir makam , gerçek veya tüzel kişiolabileceğinden bahsedilmektedir
. Sertifika sağlayıcı kuruluş kullanıcıyı belirler ve açık anahtarın gerçekten ona ait olduğunu garanti eder
. Sertifika Hizmet Sağlayıcısı aynı zamanda kendi bünyesinde gizli anahtarların korunması ve saklanması ile de yükümlüdür
. TÜBİTAK-BİLTEN tarafından hazırlanan Elektronik Ticaret Terimler Sözlüğünde bu kuruluşlar şu şekilde tanımlanmaktadır
.

Onay Kurumu: Kişilerin kimliğini güvenli olarak belirleyip elektronik kimlik belgelerini hazırlayan ve anahtar yönetimini sağlayan kuruluş

Güvenilir Üçüncü Kuruluş: Bir çeşit onay kurumu. Onay kurumlarının yaptığı gibi kişilerin kimliğini güvenli olarak belirleyip, elektronik belgelerini hazırlamaya ve anahtar yönetimini sağlamaya ek olarak, kişilerin gizli anahtarlarını çok güvenli bir ortamda saklayan ve gerektiğinde yargı kararlarıyla yetkili makamlara veren kuruluş

H- Tanımlardan anlaşılacağı üzere dijital imzanın güvenilirliği ve hukuki itibar kazanması sertifika sağlayıcı kuruluşların güvenilirliğine bağlıdır. Uncıtral model kanun tasarısının 8- 11 maddelerinde , imza sahibinin, sertifika hizmet sağlayıcılarının ve elektronik imzaya güvenen üçüncü şahısların hangi hallerde hukuki açıdan sorumlu tutulacaklarına ilişkin hükümler yer almaktadır
. Madde incelendiğinde sertifika hizmet sağlayıcısı olmanın oldukça ağır koşullara bağlandığı görülecektir. Elektronik İmza Sahasında Sertifika Hizmetleri Hakkındaki İsviçre Federal Kanun Tasarısında da sertifika hizmet sağlayıcısı olmak için, “kanunun şartlarına göre nitelikli sertifika düzenleyebilecek ve sertifika hizmetlerini yürütebilecek durumda olmak, gerekli uzmanlık bilgisi , tecrübe ve niteliğe sahip personel çalıştırmak, güvenilir informatik sistemi ve ürünleri kullanmak, yeterli finans araçlarına ve garantilere sahip olmak, tazminat taleplerini ve bu kanuna göre alınması gereken tedbirlerden doğan masrafları karşılamak amacıyla sigorta yaptırmak, uygulama alanı bulabilecek hukuki düzenlemelere uyulmasını sağlamak”  şartları aranmaktadır
. Sertifika hizmetlerindeki güvenlik standartının artırılması açısından “akreditasyon sistemi
” nin getirilmesi de mümkündür. 2001 tarihli Alman Elektronik İmza Kanununda isteğe bağlı akreditasyon sistemi getirilmiştir
. Bu sistemde, yüksek seviyede güvenlik standartlarına sahip sertifika hizmeti sunanlar yetkili makam tarafından düzenlenen bir akreditasyon sertifikası almaktadırlar
.   

I- Dijital İmzanın Atılması 

Dijital imzanın atılmasında kullanılacak anahtar çifti elde edildikten sonra artık dijital imza ile gönderilecek verilerin şifrelenmesi ve sonrasında bu şifrenin çözülmesinin nasıl olacağına değinmek uygun olacaktır. Gizli anahtar ile verilerin tamamının şifrelenmesi halinde gönderilecek mesajın boyutu iki katına kadar artabilmektedir. Algoritma yapısından dolayı böyle bir şifreleme uzun sürede gerçekleşecektir. Aynı şekilde şifrelenmiş mesajın çözülmesi de zaman alacaktır. İşte hiçte pratik olmayan bu işlemi kolaylaştıracak bir yöntem geliştirilmiştir. Buna göre gönderilecek verilerin hash değeri alınır yani bir anlamda özeti çıkarılır. Metnin hash değerinin alınması demek metne hash algoritmasının tatbik edilerek, metni harf ve rakamlardan oluşan bir özet haline getirmek demektir
. Ortaya çıkan değer gizli anahtar kullanılarak şifrelenir ve alıcıya gönderilir. Bu yönteme “message digest” yöntemi denilmektedir
. Böylece zaman ve bilgi yükünden tasarruf edildiği gibi mesajın alıcıya değişmeden gittiğinin de onaylanması sağlanır. Elde edilen değer, tamamen bilgisayarda seçilen ve işaretlenen metne özgü olup, bu metinde yapılacak bir değişiklik, elde edilen hash değerini değiştirecektir
. Çünkü bu yöntemde kullanılan mesajın hash değerinin alınması, mesaj uzunluğu ne olursa olsun 160 veya 128 bit’lik bir çıktı verir ve bu çıktı tamamen o mesaja özgüdür. Mesajdaki 1 bit’lik değişiklik bile message digest sonunda tamamen farklı bir değer çıkmasına neden olur ki alıcı gelen mesajda aynı işlemi yaptığında eğer mesaj değişmişse göndericinin yolladığı değerden farklı bir değer elde edecektir. Alıcının yapacağı işlem kendisine gelen mesajın  hash değerini almaktır. Daha sonra, kendisine daha önceden bildirilmiş olan
 gönderenin açık anahtarını kullanarak mesajı deşifre edecektir. Böylece orijinal metnin hash değerine ulaşmış olacaktır. Artık iş gönderilen mesajın ilk alınan hash değeri ile açık anahtar kullanıldıktan sonraki hash değerinin birbirini tutup tutmadığına bakmaya kalacaktır. Eğer bu iki değer birbirini tutuyorsa alıcı belgenin hiçbir değişime uğramadan, güvenli bir şekilde kendisine ulaştığına emin olur
.  
II- İNTERNETTE HUKUKİ GÜVENLİĞİN SAĞLANMASINDA DİJİTAL İMZA VE SONUÇLAR

Özellikle elektronik ticaretin gelişebilmesi ve kullanıcılar tarafından benimsenebilmesinin ilk şartı; internet üzerinden yapılan işlemlere hukuki açıdan duyulan güvenin sağlanmasıdır. Taraflar arasında iletilen bilginin gizliliği, bütünlüğü ve tarafların kimliklerinin doğruluğu kurulacak olan teknik ve hukuki altyapı ile sağlanmalıdır. Söz konusu şartlar özellikle elektronik imza ile sağlanabilmektedir. Bu nedenle, elektronik ticaretle ilgili çalışmalarda ileri bir çok ülkenin yasal düzenlemelerde önceliği elektronik imza mevzuatı çalışmalarına verdiklerine şahit olmaktayız. Elektronik imza yasaları halen Almanya, Singapur, İsviçre gibi ülkeler ile ABD'nin birçok eyaletinde uygulanmaktadır
.

Öncelikle teknik açıdan güven verecek sistem olarak kabul edebileceğimiz asimetrik anahtar yönteminin uygulanması ve verilerin iletiminde gizlilik, bütünlük ve gerçekliğin sağlanması şarttır. Bu husus özellikle ispat açısından büyük önem taşımaktadır. Kanunlaştırma faaliyetlerinde dijital imzanın, kanunda aksinin düzenlenmediği ve taraflarca aksinin kararlaştırılmadığı hallerde el ile atılan imza ile aynı sonuçları doğurabilmesi sağlanmaya çalışılmaktadır. Nitekim Avrupa Birliği Elektronik İmza Yönergesinde elektronik imzanın el yazısı ile atılmış imza ile aynı hukuki etkiye sahip olabilmesi için şu üç şartın yerine getirilmesi aranmıştır(SigRL md.5 f.1): 1) İleri elektronik imza 2)Nitelikli bir sertifikaya sahip olma 3)Güvenli bir imza yazılım ünitesince yazılmış olmak Buna karşın daha serbest bir tarzda hazırlanmış olan Amerika Dijital İmza Kanunu E-SİGN Act Sec 101(a) da bütün elektronik imzaların el ile atılan imzaya eşdeğer olduğu kabul edilmiştir
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. Sertifika hizmet sağlayıcılarına isteğe bağlı akreditasyon sistemi getirilerek dijital imzanın güvenlik standardının artırılması da mümkün olmalıdır.   

1 Diğer elektronik imzalara parmak izi, retina, yüz veya ses taraması gibi biometrik yöntemlerle oluşturulan veya PIN(Personal Identıfıcatıon Number) numarası verilerek oluşturulan elektronik imzalar örnek verilebilir. Bkz.  Ekşi, Nuray: Elektronik İmzalara İlişkin Uncıtral Model Kanun Tasarısı Hakkında Genel Bir Değerlendirme, Yasa Hukuk Dergisi, S.3, Mart, 2001, s.336


2 Şenocak ,Zarife: Dijital İmza ve Dijital İmzanın Borçlar Kanunu Hükümleri Açısından Ele Alınması, AÜHFD, 2001/2, s.98; Pekcanıtez, Hakan: Elektronik Ticaretin Türk İspat Hukukuna Getirdiği Sorunlar ve Çözüm Önerileri, Uluslarası İnternet Hukuku Sempozyumu, Dokuz Eylül Üniversitesi Yayını, İzmir, 2002, s.395; Benzer bir tanım da Uncıtral Model Kanun Tasarısı  2. maddesinin a bendinde yer almaktadır. Buna göre elektronik imza ; veri mesajı ile ilintili olarak imza sahibini teşhis etmede kullanılabilen ve veri mesajında yer alan bilginin imza sahibi tarafından onaylandığını gösteren, veri mesajı ile mantıklı bir şekilde ilişkilendirilmiş veya veri mesajına eklenmiş olan elektronik biçimdeki veridir. Bkz. Ekşi, s.337


3 Ekşi, s.336vd. 


4 Çanga, Tarık Mete: Elektronik İmza Ve Elektronik İmza Yasa Çalışmaları, � HYPERLINK http://www.ettk.gov.tr/hukuk.htm ��www.etkk.gov.tr/hukuk.htm� 


5 Sevimli, Ahmet: Elektronik Sözleşmeler ve ABD. Elektronik İmza Yasa Tasarısı, Prof.Dr. Hayri Domaniç’e 80. Yaş Günü Armağanı, C.2, Beta Yayınları, İstanbul, 2001, s.1029; Ayrıca Amerika Birleşik Devletlerinde kanunlaşan E-Sıgn Act diye de adlandırılan dijital imza kanunundaki tanım için bkz. � HYPERLINK http://tansug.com/dijitalimzayasasi.htm ��http://tansug.com/dijitalimzayasasi.htm� 


6  � HYPERLINK http://www.ettk.gov.tr/hukuk.htm: ��www.etkk.gov.tr/hukuk.htm:� Elektronik Ticaret Koordinasyon Kurulu Raporları, Hukuk Çalışma Gurubu Raporu, s.8; Diğer bir tanım: Elektronik ortamdaki yazışmalara eklenen, yazıyı gönderenin kimliğini ve gönderilen yazının iletim sırasında bozulmadığını kanıtlamaya yarayan bölüm. Bkz. Elektronik Ticaret Terimler Sözlüğü, (TÜBİTAK-BİLTEN), � HYPERLINK http://www.ettk.gov.tr ��http://www.etkk.gov.tr� 


7 Sözer, Bülent: Elektronik Sözleşmeler, Beta Yayınları, İstanbul, 2002, s.127


8 Sözer, s.127


9 Sevimli, s.1028: Bkz. Yazar bu hususu ABD hukukunda imzanın fonksiyonları bakımından ele almıştır


10 Sevimli, s.1028: Bkz.Yazar bu hususu ABD hukukunda imzanın fonksiyonları bakımından ele almıştır


11 Pekcanıtez, s.395; Ayrıca bkz.  � HYPERLINK http://security.nyg.ege.edu.tr/documents/digitalimza/ds_1.htm ��http://security.nyg.ege.edu.tr/documents/digitalimza/ds_1.htm� (2002)


� Keser Berber, Leyla: “İmzalıyorum O Halde Varım” Dijital İmza, Dijital İmza Hakkındaki Yasal Düzenlemeler, Dijital İmzalı Belgelerin Hukuki Değeri, Türkiye Barolar Birliği Dergisi, S.2, Y.13, Ankara, 2000, s.503


12 Signaturrichtlinie,(SigRL): İmza Yönergesi; 19 Ocak 2000 tarihinde yürürlüğe girmiştir. Üye ülkelerde  19/7/2001 tarihine kadar iç hukuka alınacağı öngörülmüştür.


13 1 Ekim 2000 tarihinde yürürlüğe girmiştir.


14 Bilgili, Fatih: Özel Hukukta Elektronik İmza ve Elektronik Ticaret, Prof.Dr. Ömer Teoman’a 55. Yaş Günü Armağanı, C.II, Beta Yayınları, İstanbul, 2002, s.991vd.


� Nomer, N. Füsun: İnternet Alan Adının (Domain Name) Hukuki Niteliği Ve Marka Ve Ticaret Unvanı Gibi Ayırt Edici Ad Ve İşaretler İle Arasında Benzerlik Bulunması Sebebiyle Doğabilecek Hukuki Sorunlar, Prof.Dr. Hayri Domaniç’e 80. Yaş Günü Armağanı, C.1, Beta Yayınları, İstanbul, 2001, s.398
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