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GlUnUmizde uydu haberlesmesi, bireysel ve kurumsal Internet erisimi igin uygulanabilir ve uygun maliyetli
bir segenek haline gelmistir. Bu amagla kullanilan kiigiik gapl anten kullanan sistemler, genellikle VSAT adi
altinda anilmaktadir. Bu bildiride, gift yonli calisan 1 metre ve daha kliglk gapli VSAT sistemleri hakkinda
genel bilgi verilerek glvenlik agisindan da 6zet bir dederlendirme yapilmistir.

VSAT Nedir ?

“VSAT” kisaltmasi, en genel anlamiyla,
uydu Uzerinden haberlesme saglamak
icin kliglk capli bir anten kullanan yer
istasyonu birimlerini ifade eder.

Guncel olarak kullanimi artmakta olan
VSAT oOrnekleri, 1 metre ve daha
kiglik capta antenler ve basit aktif
cihazlar kullanmaktadirlar.

VSAT Temel Ozellikleri

Bu bildirinin hazirlanmasinda temel
alinan VSAT birimleri, su ortak
Ozelliklere sahiptir:

1. Anten: VSAT birimleri, 1 metre
ve daha kiguk capta antenler
kullanmaktadir. Antenler
genelde canak, bazen diz bir
yuzey olarak kullaniimaktadir.

2. Cift Yonlii Baglanti: VSAT
sistemleri karasal geri donusld,
dosya transferi ve yayin amacgh

sistemler olarak taninmis
olmakla beraber, glndemdeki
ornekler ¢ift yonli badlanti

ozelligini tasimaktadir.

3. Asimetrik Baglanti: Genellikle
saglanan veri iletisimi simetrik
degdildir. Geri dénlsin daha az

olacadi varsayimi hala
korunmakta, alici kapasite daha
yuksek oranda sunulmaktadir.
Tipik 6rnekler 64 / 128 Kbps
¢ikis (uplink), 512 - 2048 Kbps
inis (downlink) seviyelerindedir.

4. Paylasimh Protokol:
Sistemler tahsis edilmis bir
uydu alicc / vericisi veya
frekans bandi kullanmamakta,
belirli bir bandi veya zamani
paylasmaktadirlar.

5. Ag Isletim Merkezi: Uyduya
ulastinlan  paketler bir ag
isletim merkezinde (NOC)
toplanmakta, buradan hedefine
ulastinimaktadir.

VSAT Yelpazenin Neresinde ?

Bu bildiride glndeme alinan VSAT
sistemleri, yelpazenin orta kismini
doldurmaktadir. Bu sinifin  altinda,
karasal geri donlslt, tek yonli uydu
alicisi veri iletisim sistemleri, Ustinde
ise tahsisli sistemlerle, iki nokta
arasinda badlanti saglayan 6zel uydu
agl uygulamalar yer almaktadir.
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VSAT Ornek Baglantisi

[— A

Sekil 1 - Ugbirimler - NOC

Yukaridaki ornekte, birden fazla
ugbirim uydu Uzerinden ag isletim
merkezine erismekte, buradan kurum
merkezine karasal baglanti
saglanmaktadir.

VSAT Kullanim Alanlan

VSAT Uzerinden Internet erisimi, tim
Internet ihtiyaclan icin bir secenektir.

Ancak noktadan cok noktaya
hizmetler, sistemin dodasina daha
yatkindir. Bunlara 6rnek olarak su

uygulamalar verilebilir:

1. Uzaktan Egitim
Satis Kanallari Otomasyonu
Mobil Santiye Denetimi

Sinema Otomasyonu

i A WN

ATM Otomasyonu
6. SCADA Sistemleri

VSAT: Artilar

VSAT sistemleri, asadidaki konularda
olumlu 6zellikler saglamaktadir:

1. Kolay Kurulum: Sistem bir
canak anten montajini takiben
basit bir konfiglirasyonla birkac

saatte calisir hale
gelebilmektedir.

2. Yaygin Cografya: Sistem
karasal baglantiya ihtiyac

birakmadigindan, 6zellikle tasra
uygulamalarinda avantaj
saglar. Uydu kapsama alaninda
herhangi bir noktada
kullanilabilir.

3. Esnek Ucretlendirme: Servis
saglayicilar, gesitli uygulamalar

icin farkl tipte Ucret paketleri
Onerebilmektedir. Bunlar
arasinda “kullandigin  kadar
ode” gibi paket miktarina bagh
olanlar veya belirli bir
kapasiteyi tahsis ederek kiralik
hat benzeri uygulanan ddeme
tipleri sayilabilir.

4. Tasmnabilirlik:
durumlarda sistem farkli
noktaya tasinabilir.

VSAT: Eksiler

Yukarida sayillan olumlu &zelliklerin

Gerekli
bir

yanisira, c¢esitli durumlarda dikkate
alinmasi gereken bazi olumsuz
Ozellikler de siralanabilir:
1. Ilk Yatirnm Maliyeti: ik
yatirm maliyetleri diger
seceneklere  oranla  ylksek

kalabilir. Bu durum uygulamaya
ve istenen ucgbirim sayisina
gore degisebilir.

2. Gecikme: Uydu haberlesmesi
paketin uzaya gidip gelmesini
gerektirdiginden, iletim
zamanlarinda karasal hatlara
oranla gecikme olabilmektedir.

3. Paylasilan Kapasite: Sistem
uydu Uzerinde  belirli bir
kapasiteyi paylasmaktadir. O
nedenle alinan hizmetle ilgili
sinirlamalar dikkatle
incelenmelidir.

4. Tekil Ariza Noktalar::
Sistemde haberlesmeyi
saglayan uydu ve kullanilabilir
ag isletim merkezi gibi noktalar
yedeklenmemisse, tekil ariza
noktalar mevcuttur.

VSAT: Giivenlik

Guvenlik acisindan VSAT sistemlerini
temel olarak incelemek (izere, bu
bildiride GIZLILIK ve GUVENILIRLIK
olcitleri kullanilmistir.
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VSAT: Gizlilik

VSAT sistemleri, temel olarak atmosfer
icinde yonli olarak yayillan manyetik

alanlar kullanmaktadir. Ancak
uydudan vyapilan vyayin, tim uydu
kapsama alanina ulagsmaktadir.

Bunun yaratabilecegi sakincalari
gidermek Ulizere, DES ve benzeri
algoritmalarla bazi o6nlemler
alinmaktadir. Bunun vyanisira, varsa

PCMA algoritmasi da yeni bir glivenlik
ozelligi eklemektedir.

Yeni nesil uydularda, uydu Uzerinde
sayisal isleme  ve anahtarlama
yapilmasi da gindemdedir, bu tidr

uygulamalarda ek guvenlik 6zellikleri
de bulunabilir.

Bu tir yontemlere ek olarak, kullanim
amaci birden fazla noktay! hi¢ karasal
badlanti kullanmadan, tamamen uydu
Uzerinden badglamaksa, sadece tek
tasiyicinin sistemleri kullanilacagindan,
bir dlclide artan bir glvenlikten soz
edilebilr.

VPN ve benzeri uygulamalar da
gindeme gelebilir. Ancak bu
uygulamalarda, yo6ringeden dogan
gecikmenin basarima etkileri g6z
6ndne alinmahdir.

VSAT: Gluvenilirlik

VSAT sistemleri, ariza noktalarinin

sayica az olmasi nedeniyle, oldukga
yuksek glvenilirlik oranlarina
sahiptirler. Genellikle %99,9 olarak
ifade edilen bu oran, daha da yuksek
bicimde g6zlenebilmektedir.

Donemsel olarak iletisim agir atmosfer
kosullarindan ve glines
patlamalarindan etkilenebilir.

Sistem genellikle asimetrik kapasiteler

VSAT: Onlemler

Genel olarak VSAT sistemlerinde diger
baglanti tiplerinde kullanilan guvenlik
onlemleri kullanilabilir. Ornegin sanal

6zel ag baglantilan ile sifreleme
yapilmasi, sayisal imzali e-posta
kullanimi gibi onlemler, VSAT

sistemleri igin de gegerlidir.

Bunlara ek olarak, yoriingeden dogan
gecikmenin olumsuz etkilerini
azaltacak bicimde tampon sistemler
kullanilabilir.

Bu sistemler &nbellekleme amaciyla
kullanilan sunuculara benzer sekilde
calisirlar. Uydu baglantisi ile ag cihazi
arasina kurulacak béyle bir tampon,
paketlere dair alindi (ACK)
bildirimlerini kendisi Ureterek sisteme
iletecek, bodylece hem hat Uzerinde
gecikmeli gelecek ACK sinyali
beklenmeyecek, hem de TCP cerceve
boyu olasi bir hatada dusirilmeden
kullanilacaktir.

Sonug
Sonug olarak, VSAT sistemleri ile
saglanan Internet erisimi, 06zellikle

karasal altyapi eksikliklerinin yasandigi
bolgeler icin ciddi ve gulvenilir bir
secenek yaratmaktadir. Altyapi sikintisi
cekmeyen bolgeler icin dahi,
yedekleme baglantisi olarak
diasiandalebilir. Ancak sistemin kendine
6zgul ozelliklerinin getirebilecegi
olumsuzluklar, uygulama planlama
asamasinda dederlendiriimezse
beklenmedik etkiler ortaya cikabilir.

Mini Sozlik
Ag

ATM (Automated
Teller Machine)

Network
Otomatik Vezne

kullandigindan, trafik planlamasi ve Bagarim Performans
isletme sirasinda darbogaz kontroli Anahtarlama Switching
6nem kazanacaktir. Bu kontrollerin Cikis Uplink
uygun vyapillmamasi halinde sistem Gecikme Latency
tikanmalarindan otara kesinti i T
yasanabilir. Gulvenilirlik Availability

inis Downlink
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NOC (Network
Operation Center)
Paylasimli

PCMA (Paired
Carrier Multiple
Access)

Sayisal Isleme
SCADA
(Supervisory
Control and Data
Acquisition)
Ucbirim

Uydu

VPN (Virtual
Private Network)

VSAT (Very Small
Aperture
Terminal)

Ag Isletim Merkezi

Shared

Ciftli Tasiyic
Coklu Erisim

Digital Processing

Denetsel
Kumanda ve Veri
Toplama

Terminal
Satellite
Sanal Ozel A§

Cok Kugluk Canakl
Ucbirim

Kaynak Internet Sayfalari

1. www.hughes.com/consumer/dir
ecway.xml

2. www.netiletisim.net

3. www.superonline.net/uydu hiz
metleri.htm

4. http://www.viasat.com/pdfs/Ar
Cc onepage e.pdf
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