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ÖZET

Bilgisayar ağları büyüdükçe, yönetimi, sorunların tespiti daha da zorlaşmaktadır. Bu bildiride SNMP tabanlı ağ/sunucu trafiği izleme süreci ve bu sürecinin iyileştirilmesi konusu ele alınmıştır. Bu tür bir iyileştirme projesi halen Ege Üniversitesi kampüs ağında sürdürülmektedir.
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GİRİŞ

Kampüs ağları olarak adlandırdığımız, çok sayıda bilgisayar ve çok sayıda iletişim cihazından (hub, switch, router... vb) oluşan kompleks ağlarda trafik yönetimi, küçük ağlara göre daha zor olmaktadır. Bilgisayar sayısının fazlalığından trafik optimizasyonu için sanal ağlar (VLAN) kullanılmaktadır. Bu sanal ağların yönlendirilmesi tercihen OSI’nin 3. seviyesini destekleyen switch’ler, yani yönlendirici(router) özelliği olan cihazlar tarafından gerçekleştirilmektedir. Büyük bir kampüs ağında 100’e yakın VLAN olabilmektedir. Böyle bir ağdaki trafiğin izlenmesi, özellikle bir yavaşlama/çalışmama anında sorunun hangi VLAN’da ve o VLAN’a ait hangi switch’in hangi portundaki bilgisayarda olduğunun bilinmesi/öğrenilmesi önem kazanmaktadır.

Ağ cihazları ve sunucularından gerekli bilgileri alabilmek için Simple Network Management Protokol (SNMP) kullanılmalıdır. SNMP, cihaz ve ağ yönetimi için vazgeçilmez bir protokoldür. Bu protokol sayesinde, trafik istatistiklerinden bellek ve işlemci kullanımına kadar bir cihaz hakkında çok detaylı bilgiler edinilebilmektedir. 
Cihazlarda, SNMP protokolü kullanılarak erişimde kullanılacak Oku(Read only) ve Oku-Yaz(Read-Write) parametreleri tanımlanmaktadır. Ağda bu istatistikleri toplayacak bir veya birden fazla bilgisayar atanmalıdır. Bu bilgisayarlara Ağ Yönetim İstasyonu\Merkezi (AYM) denmektedir. AYM, üzerinde çalışan yazılımlarla belirli aralıklarla ağ cihazları ve sunuculardan (server) bu istatistikleri toparlayacak (poll) ve şekilde ayarlanmalıdır. Aynı zamanda cihazlarda, sistem durumunda karakterististik değişiklik olduğunda AYM’ye uyarı gönderecek (snmp trap) şekilde ayar yapılmalıdır. Cihazda gözlenen CPU, bellek veya hat kullanımının fazla olması bir saldırı tespiti olabilmektedir. Toplanan verileri grafiksel olarak görüntüleyen Multi Router Traffic Grapher (MRTG)[1] veya PRTG[2] gibi programlar bulunmaktadır[3].
Bu bildiride hedeflenen, ücretsiz bir yazılım olan MRTG veya ücretli versiyonu da bulunan PRTG gibi programlar ve yapılan eklentilerle bu tür bir ağ trafiği izlemenin en etkin nasıl yapılabileceğinin sorgulanması ve bu konuda ipuçlarının verilmesidir. Bu tür bir trafik izleme sisteminin optimizasyon projesi Ege Üniversitesi kampüs ağında uygulanmaktadır ve sistemin önemli bir kısmı tamamlanmıştır.

İZLENECEK AĞDA AYARLAR
İzlenecek ağın konfigürasyonunda öncelikle dikkat edilmesi gerekenler şu şekilde sıralanabilir [3]:

1. Yönetilebilir (IP ve SNMP tanımı yapılabilir) ağ cihazlarının hepsine IP adresi tanımlaması yapılmalıdır.

2. Switch’ler ortak bir alt ağda (VLAN) toplanmalı (tercihen vlan 1) ve bu trafiği izleyecek/monitör edecek bilgisayar (Ağ İzleme Merkezi) ve ağ yönetimi için kullanılacak aynı veya başka bir bilgisayar (Ağ Yönetim Merkezi) de aynı alt ağda bulunmalıdır. Erişim listesi ve Ateş Duvarı (firewall) kullanılarak bu ağa dış ağlardan gelen trafik kısıtlanmalıdır.

3. SNMP ile cihazlara erişim ve sorgulamanın sadece belirli güvenilir bilgisayarlar tarafından yapılabilmesi için erişim listesi(access-list) düzenlenmelidir. 

4. Ağ yönetimi/izlemesi yapan bilgisayarlar, SNMP şifre dizileri gibi doğrulama bilgileri ve saldırı girişimi kayıtlarını bulundurdukları için doğal bir saldırı hedefi durumuna gelmektedir. Bu yüzden bu makinaların fiziksel, yazılımsal ve ağ güvenlikleri sağlanmalıdır. erişim kısıtlanmalı ve bu bilgisayarların güvenliği konusunda gerekli önlemler alınmalıdır.

5. Cihazlarda bulunan varsayılan snmp Sadece Oku(Read only) ve Oku-Yaz(Read-Write) şifre (community) değerleri değiştirilmeli ve bu iki parametre birbirinden farklı olmalıdır.

6. SNMP şifrelerine kritik bir UNIX makinasındaki root şifresi gibi davranılmaldır.

7. SNMP parametresi olarak sadece oku(read-only) parametresi kullanılmalı ve kolaylık açısından bütün benzer cihazlarda aynı şifre kullanılmalıdır. Mümkünse ve zaten kullanılmıyorsa, cihazlardaki “Oku-Yaz” parametresi iptal edilmelidir.
8. Güncel SNMP Versiyonlarını Kullanılmalıdır. SNMP protokolünün, özellikle SNMP Version 1’in birçok uygulamasında zayıflık (vulnerability) olduğu CERT ‘in raporlarında belirtilmiştir[4]. Bu yüzden MD5’a dayanan öz (digest) doğrulama şeması kullanan ve çeşitli yönetim verilerine kısıtlı erişim sağlayan SNMP Versiyon 2 veya 3’ün kullanılması önerilmektedir. Daha detaylı bilgi için [5] incelenebilir.

9. Kampüs ağının dış ağa bağlantı noktasında protokol tabanlı analiz yapılması için bütün trafiği inceleyebilecek bir ağ dinleyicisi (sniffer) ve/veya Saldırı Tespit Sistemi (Intrusion Detection System - IDS) kullanılmalıdır.

AĞ İZLEME MAKİNASINDAKİ AYARLAR
Ağ izleme(monitör) makinasında yapılacak ana ayarlar aşağıdaki gibidir: 

1. Mrtg ve eklentilerinin kurulumu:
Trafik istatistiklerini SNMP protokolünü kullanarak toplayacak MRTG’nin kurulumu için öncelikle makinede olması gerekenler:

· GNU C derleyicisinin (GCC) kurulması,

· MRTG Sisteminin büyük bir kısmı “Perl Script” diliyle yazıldığından. Perl desteğinin sağlanılması,

· Grafik çizimleri için ise öncelikle Graph Drawing (gd) kütüphanesi ve .png formatlı grafiklerin oluşturulabilmesi için png Kütüphanesinin (libpng) sistemde kurulu olması,

· Ayrıca .png dosyalarının sıkıştırılması için de Zip Kütüphanesinin (zlib) kurulu olmasıdır.

Tüm bunlar sistemde hazır hale getirildiklerinde, MRTG paketi sistemde kurulup çalışır vaziyete getirilebilecektir.

2. Trafik, işlemci (cpu) kullanımı, top portlar gibi takip edilecek istatistikler: 

Trafik istatistiği ve diğer kullanım analizlerinin yapılabilmesi için MRTG ile entegre çalışan “RRD Tool”[6] yazılımının sisteme eklenmesi gerekmektedir. Bu araç desteğiyle, işlemci ve bellek kullanım analizleri, .png formatıyla alınabilmekte ve MRTG grafiği şeklinde görüntülenebilmektedir. 

3. Verileri bir veritabanı, PHP/JSP dilleri ile daha etkin kullanabilme üzerine yapılacak çalışmalar.

Entegre “RRD Tool”, çalışma prensibi olarak verilerini kendi özel yapısındaki veri tabanında tutmaktadır. Ancak, projede yapılacak eklemeler ise ağ yöneticileri tarafından oluşturulacak ayrı bir veritabanında tutulacak ve bu iki veritabanının birbiriyle etkileşimli çalışması sağlanacaktır. Bu özellikle, izlenen ağda hangi cihazların olduğunu ve bu cihazların hangi portlarının en fazla trafik gösterdiğinin tutulması amacıyla kullanılacaktır.

Tüm grafik, ara yüz ve web desteği için PHP kullanılacaktır. Ancak daha ileriki safhalarda bu platformun tamamıyla Java ile entegre edilmesi ve ara yüzlerin JSP ile oluşturulması hedeflenmektedir.

4. Hangi cihazın hangi portunun daha çok kullanıldığının tespiti

En fazla trafik yaratan (Top) cihaz portlarının izlenmesi için gerekli bilgiler veri tabanından çekilecek ve bu veriler kullanılarak yaratılacak grafik ve ara yüzlerde PHP desteği kullanılacaktır. Yapılan hesaplamaların sonucu kullanıcı ara yüzüne taşınacaktır.
Ağ izleme makinasında istatistiklerin tutulacağı dosyalar aşağıda belirtilecek dizin yapısı içerisinde tutulmaktadır. Bu dizin yapısı şu an için “manual olarak” oluşturulmaktadır. Ancak hazırlanacak PHP script’i ile bu dizin yapısının, belirtilen bölge ve cihaz için otomatik olarak oluşturulması hedeflenmektedir. Örnek bir yapı Şekil 1’de belirtilmiştir.

/localhost/mrtg/

  !    /cfg



(Tüm bölümlerle ilgili konfigürasyon dosyaları)

  !    /L3_Cihazlar

  
  !    /muhendislik


  
  !    /html_muhendislik
(Müh. Ana L3 cihazının web sayfaları)


  
  !    /log_muhendislik
(Müh. Ana L3 cihazının log dosyaları)


  
  !    /image_muhendislik
(Müh. Ana L3 cihazının grafik dosyaları)

  
  !    /tip


  
  !    /html_tip

(Tip Ana L3 cihazının web sayfaları)


  
  !    /log_tip

(Tip Ana L3 cihazının log kayıtları)


  
  !    /image_tip

(Tip Ana L3 cihazının grafik dosyaları)

  
  !    /edebiyat


  
  !    /html_edebiyat

(Edebiyat Ana L3 cihazının web sayfaları)


  
  !    /log_edebiyat

(Edebiyat Ana L3 cihazının log kayıtları)


  
  !    /image_edebiyat

(Edebiyat Ana L3 cihazının grafik dosyaları)

  
  !    /ziraat


  
  !    /html_ziraat

(Ziraat Ana L3 cihazının web sayfaları)


  
  !    /log_ziraat

(Ziraat Ana L3 cihazının log kayıtları)


  
  !    /log_muhendislik
(Ziraat Ana L3 cihazının grafik dosyaları)

!    /L2_Cihazlar

  
  !    /muhendislik


  
  !    /html_muhendislik
(Müh. Ana L2 cihazının web sayfaları)


  
  !    /log_muhendislik
(Müh. Ana L2 cihazının log dosyaları)


  
  !    /image_muhendislik
(Müh. Ana L2 cihazının grafik dosyaları)



... vb

Şekil 1: Örnek Dizin Yapısı

PERFORMANS KISTASLARI
Sistemdeki bütün cihazlardan snmp bilgileri periyodik olarak çekilmektedir. Bütün cihazların snmp bilgileri bir tek süreçle (process) çekilebileceği gibi her cihaz için ayrı bir süreç çalıştırılabilir. Ege Üniversitesi’nde çalışan sistemde her cihaz için ayrı bir MRTG süreci çalışmaktadır. Çoklu süreçle çalışmanın artı ve eksileri aşağıdaki gibidir:

· Avantajı anlık oluşturulan trafiğin azalmasıdır. Eğer tek bir süreç çalışırsa tüm cihazlardan SNMP verisini aynı anda isteyecek ve bu tabii ki ağda trafiği anlık olarak arttıracaktır. Ancak çoklu süreç ile çalışılırsa, her süreç farklı zamanlarda SNMP verisini isteyeceğinden ağda oluşabilecek trafik sorunu da ortadan kalkacaktır.

· Dezavantajı işlemci üzerine biraz daha fazla yük getirmesidir. 

SİSTEM VERİTABANLARI
Sistemde iki ana veritabanı bulunmaktadır:

· Cihaz Veritabanı: Switch, router, sunucu ...vb
· Kullanıcı Veritabanı: Sistem yöneticileri, yerel sistem yöneticileri ...vb
Cihaz Veritabanı

Sisteme eklenen cihazlar hakkında veritabanında şu bilgiler bulunacaktır:

· Cihaz Adı veya Kodu(Ör: F01)

· Cihaz Türü (L2 switch, L3 switch, Router, Sunucu)

· Cihaz Modeli (Cisco 3524, Cisco 2950 ... vb)

· Cihaz IP’si (a.b.c.d)

· SNMP Public Parametresi 

· Cihazın Bulunduğu Bölge (Ör: Fen Fakültesi)

· Cihazın Bulunduğu Alt Bölge - Girilmesi opsiyonel - (Ör: Fizik Bölümü)

· Cihazın bulunduğu yer hakkında detaylı bilgi ( Ör: Kat2 Oda203)

Veritabanına sadece switch’ler için girilecek aşağıdaki bilgiler ile ağaç yapısı otomatik olarak oluşacaktır: 

· Cihazın Bağlı Olduğu Üst Cihaz - (Ör: Fizik_Ana) - Üst cihaz seçiminde, daha önceden o bölgeye ait girilen cihazlar arasından seçme opsiyonu verilmesi hedeflenmektedir.

· Uplink port (hangi porttan üst cihaza bağlandığı)

Sunucular için ayreten şu bilgiler girilecektir:

· Sunucunun bağlı olduğu switch

· Sunucunun ait olduğu VLAN

Bu girilen veriler, bir grafik ara yüzde sunulacaktır. Tasarlanacak ara yüzde, cihaz ekleme mönüsüne tıklandığında, tetiklenecek olan PHP scripti elindeki parametrelerle MRTG kurulu makinede gerekli dizinleri oluşturacaktır. Bir cihaz girildikten sonra, “Cihaz ekleme” menüsünde “Cihazın altına ekle” alt menüsünden o cihaz seçildikten sonra, o cihaza bağlı alt cihazlar da girilecek ve bütün cihazlar ağaç yapısında gösterilecektir. Ağaç yapısı Şekil 2’de belirtilmiştir. Cihazların hepsi girildikten sonra, diagram olarak çizdirilmesi de hedeflenmektedir.

Cihaz1(O bölgedeki Ana Cihaz)

!
--- Alt Cihaz1

!    --- Alt Cihaz1_1

!    --- Alt Cihaz1_2

!
--- Alt Cihaz2

!
--- Alt Cihaz3

!    --- Alt Cihaz3_1

!    --- Alt Cihaz3_2
Şekil 2: Örnek Ağaç Yapısı

PHP’de çalışabilen bir script yardımı ile bu cihazların aktif olup olmadıkları tespit edilecektir. Çalışan cihazların yanında yeşil, çalışmayanların yanında kırmızı ibare bulunacaktır.Cihazlara tıklandığında, ilgili cihaza ait trafik istatistiklerine ulaşılacaktır.

Kullanıcı Veritabanı
Tasarlanacak sistemde, her kullanıcının görebileceği cihaz ve trafik istatistiği farklı olacaktır. Sistemde iki tür yönetici vardır:

· Sistem Yöneticisi: Network Yönetim Grubu üyeleri kampüs ağının yönetiminden sorumludur. Her türlü cihazı ve istatistikleri görebilme ve yeni cihazları sisteme ekleme yetkisine sahiptirler.

· Yerel Sistem Yöneticisi: Fakültelerde ve bölümlerde bilgisayar işlerinden sorumlu kişilerdir. Kendi bölgelerine ait cihazların ve Vlan’ların istatistiklerini görebildikleri gibi ortak Vlan’lara ait bilgilere de ulaşabileceklerdir.
Bir yerel sistem yöneticisi, web sunucusunda kendi kullanıcı ve şifresini girdiğinde, Şu bilgilere ulaşacaktır: 

· Bölgede kullanılan Vlan’ların istatistikleri (bütün vlan’ların şu anki internet kullanım grafiklerine tek bir sayfadan ulaşılabilecek),
· Birçok bölgede kullanılan ortak Vlan’ların istatistikleri (Rektörlük otomasyon, Öğrenci otomasyon ..vb), 

· Kendi bölgesindeki cihazların çalışıp çalışmadığını bilgisi (snmp, bazılarında icmp-ping), ağ istatistikleri, cihazların konumları hakkında bilgiler. (Snmp şifresi ve IP adresi gibi özellikler gösterilmeyecektir),
· Kendi bölgesinde hangi switch’in hangi port’unun (switch’ler arasındaki uplink hatları hariç) en fazla trafiği yarattığı bilgisi (Top 10),
· Alt yapı için önemli sunucuların (dns, dhcp), bölgedeki mail sunucuların ayakta olup olmadığı bilgisi,
· Network ve Internet çıkışının durumu hakkında bilgi ve istatistiklerdir. 

PROTOTİP EKRAN GÖRÜNTÜLERİ

Sistemde kullanılması düşünülen ekran çıktı örnekleri Şekil 3 ve Şekil 4’de verilmiştir. Bu ekran görüntülerinin geliştirilerek fazla trafik yaratan port’lar gibi bilgilerin de gösterilmesi hedeflenmektedir.
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Şekil 3: Çalışan Cihaz Görüntüsü
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Şekil 4: Çalışmayan Cihaz Görüntüsü

SONUÇ

SNMP kullanılarak ağ trafiğinin üzerinden aktığı cihazlar ve trafik istatistikleri hakkında daha detaylı bilgi toplamak mümkündür. Bu konuda yapılan çalışmalar ışığında, büyük kurumsal ağlarda ağ izlemenin daha etkin olabilmesi için bazı ipuçları verilmiştir. Bu dökümanın en son haline ve Ege Üniversitesi Ağ Trafiği İzleme Projesi’nde yapılanları anlatacağımız proje sayfasına http://bornova.ege.edu.tr/~enis/proje/agizleme adresinden ulaşabilirsiniz.
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