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ÖZET
Bu çalışmada Yerine-Koyma (Substitution) ve Rotor Makinesi yöntemlerinin güçleri kullanılarak kriptolojiye yeni bir yaklaşımda bulunulmuştur. Önerilen sistemde, verinin şifrelenmesi ve şifrenin çözülmesi karşılıklı bilinen 60 bit uzunluğunda bir anahtar kullanılarak paralel çalışan 4 ünite tarafından yapılır. Kullanılan algoritmanın bazı bölümlerinde fiziksel hız/hareket kurallarından yararlanılmıştır. Genel olarak işlemler bazı bit desenleri kullanılarak yapılır ve sistemin donanımsal gerçekleştirimi de mümkündür.
Anahtar Kelimeler: Rotor Makinesi, Yerine-Koyma, Şifreleme, Brute-Force, Vigenere Şifreleme Tekniği, Enigma.
1.  GİRİŞ

Geçmiş senelerde insanlar verilerin şifrelenmesi ve şifrelerin çözülmesi için çok değişik yöntemler kullanmışlardır. Kullanılan teknikleri, klasik ve modern olmak üzere iki kategoriye ayırabiliriz;
1. Klasik Teknikler (Sezar, Playfair, Hill, Vigenere,...)
2. Modern Teknikler (Feistel, DES, AES,...)
Tarihsel bir bakış açısıyla bakarsak, kullanılan şifreleme yöntemleri; Sezar, Playfair, Hill ve Vigenere Şifrelemeleridir. En yaygın kullanılan tekniklerden biri ise Yerine-Koyma (Substitution) teknikleridir.

Yerine-Koyma teknikleri [1] bilinen bir düz metin içerisindeki karakterlerin başka harfler, semboller ya da sayılarla yer değiştirmesidir. Bu tarz yöntemlerin ana fikri düz metin bit desenlerini, şifreli metin bit desenlerine dönüştürmektir. Yerine-Koyma tekniklerinden, İngiliz Alfabesi için Tek Alfabeli şifreleme kullanıldığı takdirde anahtar uzayı 26! ≈ 4x1026`dır [2]. Bu geniş anahtar uzayına rağmen, kullanılan dilin yapısını bildiğimiz takdirde, bu şifreleme yöntemi kırılabilir. İstatistiksel yöntemler kullanılarak şifreli metindeki harflerin frekans analizi yapılabilir. Örneğin İngilizce için en yaygın kullanılan harf  “E/e” harfidir.

Yerine-Koyma tekniklerinde, Tek Alfabeli şifreleme sistemlerinin yanı sıra Çok Alfabeli Şifreleme sistemleri de kullanılmaktadır. Vigenere Şifrelemesi en yaygın Çok Alfabeli şifreleme örneğidir.
Vigenere Şifreleme tekniği, 16. yüzyılda Fransa 3. Henry Kraliyet üyesi Blaise de Vigenere tarafından bulunmuştur [3]. Burada birbiri yerine kullanılacak harfleri belirlemek için Vigenere Tablosu kullanılır. İngiliz Alfabesi için Tablo 26x26 boyutlarındadır.   
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Şifreleme bir anahtar kullanılarak yapılır ve anahtardaki harfler tablonun başlık satırında aranır. Buna karşılık düz metindeki harf tablonun başlık sütununda aranır. Bulunan satır ve sütunun kesiştiği yerdeki harf, düz metindeki harfin yerine konarak şifreleme işlemi gerçekleştirilir.

Şöyle bir örnek verebiliriz:
Anahtar kelime
: ANAHTARANAHTAR
Düz Metin
: kekliklergeldi
Şifreli Metin
: KRKSBKCEEGLEDZ
Şifreli metindeki tekrar eden desenler bulunup, bunlar arasındaki uzaklık hesaplanarak anahtar uzunluğu belirlenebilir. Örneğin anahtar uzunluğu N olarak bulunursa, N tane (Anahtardaki harfler birbirinden farklı ise) tek alfabeli Yerine-Koyma şifreleme tekniği kullanıldığı anlaşılır. Bu aşamada artık her bir tek alfabeli şifreli metne, ayrı ayrı, düz metin harflerinin frekans karakteristiklerini kullanan bir saldırı gerçekleştirilebilir [4].


Vigenere Şifreleme tekniği ilk kez 1854’de Charles Babbage tarafından kırılmıştır. Charles’ın kullandığı frekans analizi yaklaşımı, kripto analistlere bir araç olmuştur [5].

Çok Alfabeli Yerine-Koyma tekniklerine diğer bir örnek ise Rotor Makinesi’dir. 2. Dünya Savaşı’nda kullanılmış en önemli şifreleme makinelerinden biri olan Enigma  bir Rotor Makinesi örneğidir [6]. Ana fikir Yerine-Koyma prensibine dayanmaktadır. Bunu sağlamak için makine yapısından dönen diskler kullanılmıştır.

Üç diskli bir Rotor Makinesi’nde Yerine-Koyma prensibinin ne şekilde işlediğini göstermek için sadece beş harf kullanarak, Şekil 1’deki örnek verilebilir [7]. Bu örnekte sisteme giren A, B, C,  D harflerine karşılık gelen harfler görülmektedir.
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Şekil 1: Üç diskli Rotor Makinesi


Enigma’nın da kırılması mümkündür. Olası tüm olasılıkların denenmesi saldırısı (Brute-Force) uygulanabilir, bu saldırı tüm rotor kombinasyonlarının denenmesini gerektirir [7].

Şimdiye kadar kullanılmış olan Yerine-Koyma yöntemlerinin bir çoğunda bazı zayıf noktalar vardır, şöyle ki; şifreli metin, kullanılan dilin yapısını saklamaz, birçoğu harf frekans analizi ile kırılabilir ve birçoğu da olası tüm anahtarların denenmesi saldırısına karşı zayıftır. Uygun bir anahtar ile Yerine-Koyma, bit tabanlı yer değiştirme ve XOR işlemleri kullanılarak kriptoanalizi yapılamayacak ya da yapılması günümüz şartlarında uzun süreler alabilecek çok daha güvenli bir sistem tasarlayabiliriz.
2. ANAHTAR TABANLI, GELİŞMİŞ, ROTOR MAKİNESİ

Önceleri yaygın olarak kullanılan Yerine-Koyma tekniklerinin bazı açıkları bulunmaktadır. Örneğin; Vigenere şifresinde, anahtar boyu tespit edildikten sonra her bir şifreli metin bloğuna harf analiz yöntemi uygulanabilir, ayrıca Vigenere şifrelemesi yapılmış bir metin, dil özelliklerini de üzerinde barındırır.

Rotor Makineleri biraz daha karmaşık görünebilir. Örneğin Enigma’da içsel olarak kablolanmış dönen diskler bulunmaktadır ve çalışması Yerine-Koyma şifrelemesi gibidir. Her biri üzerinde 26 harf içeren üç disk olmasından dolayı, her bir harf girdisi için 26x26x26 = 17576 değişik olasılık bulunmaktadır. Ayrıca burada alışılagelen Kriptografi Teorisine ters olarak algoritma (makine ve içsel kablolama) gizlidir. Makineyi ele geçiren kişi, bununla şifrelenmiş gizli mesajları çözebilir, nitekim 2. Dünya Savaşı’nda makine ele geçirilmiş, şifreler çözülmüş ve savaşın kaderi değişmiştir.
2.1 Gelişmiş Rotor Makinesi Nedir?

Genel olarak sistemin çalışması rotor makinelerinin çalışması gibidir. Herbiri karşılıklı olarak İngiliz Alfabesi’ndeki 26 harfi içeren, çiftli disklerden oluşan 4 ünite vardır. Enigma’dan farklı olarak ve Kriptografi Teorisi gereği makinenin içsel yapısı açıktır. Harflerin bire-bir eşleşme bilgisi 60 bitlik anahtar içinde gizlidir ve disklerin dönmesi daha karmaşık bir yapı içermektedir. Şöyle ki; her birinin dönme yönü, hızı ve dönme zamanı anahtar içinde gizlidir. Sistemin çalışma süreci, Şekil 2’de görülmektedir.
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Şekil 2: Sistem içindeki genel şifreleme süreci akışı
2.2 Anahtar

Sistemde her biri 15-bitlik alt anahtarlardan oluşan 60 bitlik bir anahtar kullanılmıştır.
2.2.2 Anahtar Nasıl Tasarlandı?

Anahtar bazı fizik ve Kriptoloji kuralları çerçevesinde tasarlanmıştır. Dönen diskler için, düzgün doğrusal hareket kuralları kullanılarak Yerine-Koyma işlemleri gerçekleştirilir (Şekil 3).

            DiskX    DiskY

Vx , tx


Vy , ty
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   Şekil 3: Hız/zamana göre disklerin dönmesi
2.2.1 Altanahtar (15-bit):

	d1
	d2
	V1,1
	V1,1
	V1,1
	t1,1
	t1,1
	V1,2
	V1,2
	V1,2
	t1,2
	t1,2
	Cl1
	Cl2
	Cl3



   



          XOR-bitleri                   Dairesel sola kaydırma bitleri
Şekil 4: Altanahtar yapısı

Fizikte, düzgün doğrusal hareket yapan iki cismin belli bir sürede aldıkları yol; Yol = Hız x Zaman şeklinde hesaplanır. Burada sistem yazılım olarak gerçekleştirileceği için, disk üzerindeki hareketli harflerin pozisyonları Pozisyonx,y = ( Vx,y x  tx,y ) mod 26 şeklinde hesaplanacaktır. Burada x = 1, 2, 3, 4  olmak üzere, işlem ünitesini ve y = 1, 2 olmak üzere dönen diski temsil eder.


Türk  alfabesinde 29 harf, İngiliz alfabesinde 26 harf vardır, dolayısıyla Türk alfabesi için her bir harf en fazla 29 değişik pozisyonda bulunabilirken, İngiliz alfabesi için en fazla 26 değişik pozisyonda bulunabilir. Bundan dolayı hız için 3 bit ve dönme zamanı için 2 bit seçilmiştir.
Maksimum Hız = 23 = 8 ve Maksimum Zaman = 22 = 4, böylece, Hız x Zaman = 8 x 4 = 32 Maksimum Yol, bundan dolayı mod 26’ya(Türk alfabesi kullanıldığında mod 29 olacaktır) ihtiyacımız vardır. Matematiksel hesaplamalarda, Hız = Hız Bitlerinin Onluk Düzendeki Değeri + 1 kullanarak en yüksek değeri bulunur, böylece Hız x Zaman değeri kesinlikle 0 olamaz.
2.3 Sistem Nasıl Çalışıyor?

Sistemde birbirinden bağımsız, paralel çalışan 4 işlem ünitesi bulunmaktadır. Anahtar uzunluğuna bağlı olarak sistemin paralellik derecesi 4 kademeden daha fazla da olabilir. Her bir ünite her adımda 8-bitlik bir değeri şifreler, her bir bağımsız ünite akım (Stream) şifreleme gibi çalışır, fakat paralel çalışan 4 üniteden dolayı sistem geneli 32 bitlik blok şifreleme gibi çalışır.
2.3.1 Şifreleme


Şifreleme işlemi her bir ünite için, şu adımlardan oluşur:
· Düz metinden bir karakter al.

· Eğer karakter bir harf ise

· Vx,y ve  tx,y’ye göre döndürme uygula.

· Birinci diskteki harfe karşılık gelen ikinci diskteki harfi al.

· Şekil 4’te gösterilen XOR bitleri ile eldeki karakteri XOR işlemine tabi tut .
· Şekil 4’te gösterilen dairesel kaydırma bitlerinin değerine göre, dairesel sola kaydırma işlemini uygula.
· İkinci disklerin her birini solundaki komşu üniteye kaydır (En soldaki en sağdakine) ve düz metin bitene kadar aynı algoritmayı uygula.
2.3.2 Şifrenin Çözülmesi
Şifre çözme işlemi her bir ünite için, şu adımlardan oluşur:

· Şifreli metinden bir karakter al.

· Şekil 4’te gösterilen dairesel kaydırma bitlerinin değerine göre, dairesel sağa kaydırma işlemini uygula.
· Şekil 4’te gösterilen XOR bitleri ile eldeki karakteri XOR işlemine tabi tut.
· Eğer eldeki değer bir harf değil ise, son adıma git.
Harf ise;

· Vx,y ve  tx,y’ye göre döndürme uygula.

· İkinci diskteki harfe karşılık gelen birinci diskteki harfi al.

· İkinci disklerin her birini solundaki komşu üniteye kaydır (En soldaki en sağdakine) ve düz metin bitene kadar aynı algoritmayı uygula.
Görüldüğü gibi şifre çözme algoritması da şifreleme algoritmasıyla aynı çalışmaktadır. Sadece anahtara bağlı bit işlemleri bakışık (simetrik) uygulanmaktadır. Şifreleme sırasında Yerine-Koyma, XOR, dairesel sola kaydırma işlemleri uygulanırken, şifre çözme sırasında dairesel sağa kaydırma, XOR ve Yerine-Koyma işlemleri uygulanmaktadır.
2.4 Paralel Üniteler, Döngüler ve Yerine-Koyma


ÜNİTE-1 
           ÜNİTE-2
          ÜNİTE-3 
       ÜNİTE-4
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         Altanahtar-1              Altanahtar-2                 Altanahtar-3              Altanahtar-4
Şekil 5: Üniteler, dönen diskler, disk kaydırma ve altanahtarlar
Dönen disklerin ilk durumu Şekil 5’teki gibi alındığında, hız ve zamana bağlı olarak Yerine-Koyma, XOR ve dairesel sola kaydırma işlemlerine, İngilizce için aşağıdaki örnek verilmiştir.
Düz metin = “bomb”
ANAHTAR = 101100101110100 001001101101101 101000101010110 111110101010111

60 bitlik anahtardan elde edilen altanahtarları:
Altanahtar1 = 101100101110100 

Altanahtar2 = 001001101101101 

Altanahtar3 = 101000101010110 

Altanahtar4 = 111110101010111 

Ünite1: d1= ↑(yön), d2 = ↓, Hız1 = 7, zaman1 = 2, Hız2 = 4, zaman2= 3, Kaydır = 4

Ünite2: d1= ↓, d2 = ↓, Hız1 = 5, zaman1 = 4, Hız2 = 4, zaman2= 2, Kaydır=5

Ünite3: d1= ↑, d2 = ↓, Hız1 = 5, zaman1 = 2, Hız2 = 3, zaman2= 3, Kaydır = 6

Ünite4: d1= ↑, d2 = ↑, Hız1 = 8, zaman1 = 2, Hız2 = 3, zaman2= 3, Kaydır = 7


Her bir ünitedeki her bir diskin hangi yöne ne kadar döneceği Dönme = (Hız x zaman) mod 26 formülüne göre hesaplanır.

	
	Ünite1
	Ünite2
	Ünite3
	Ünite4

	
	Birim
	Yön
	Birim
	Yön
	Birim
	Yön
	Birim
	Yön

	Disk1
	14
	↑
	20
	↓
	10
	↑
	16
	↑

	Disk2
	12
	↓
	8
	↓
	9
	↓
	9
	↑


                         Tablo 1: Diskler, dönme birimleri ve yönleri
             ÜNİTE-1 
           ÜNİTE-2
          ÜNİTE-3 
       ÜNİTE-4
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Şekil 6: Dönme işleminden sonra harf pozisyonları

Şekil 6’te, Tablo 1’deki değerler sonucu harf pozisyonları gösterilmiştir.
Düz metin    = “bomb”

Geçici şifreli metin = “yzgf”

Her bir 8 bitlik değere XOR işlemi uygulandığında:
Ünite1 için XOR            Ünite2 için XOR        Ünite3 için XOR          Ünite4 için XOR 

        10010111
         00110110
         00010101

11010101
 “yzgf”, ASCII değeri= 121, 122, 103, 102 = 01111001, 01111010, 01100111, 01100110

XOR işlemi uygulaması;

10010111 
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 01111001 = 11101110

00110110 
[image: image5.wmf]Å

 01111010 = 01001100

00010101 
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 01100111 = 01110010

11010101 
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 01100110 = 10110011

Elde edilen değerler: 11101110, 01001100, 01110010, 10110011

Son adım olarak ilgili altanahtarın kaydırma bit değerlerine göre, dairesel sola kaydırma işlemi uygulanır.

11101110, 4-bit dairesel sağa kaydırma = 11101110

01001100, 5-bit dairesel sağa kaydırma = 10001001 

01110010, 6-bit dairesel sağa kaydırma = 10011100

10110011, 7-bit dairesel sağa kaydırma = 11011001


Sistem’in girdisi “bomb” kelimesiydi, Yerine-Koyma, XOR ve dairesel sağa kaydırma işlemlerinden sonra ASCII değerleri ‘ε’, ‘ë’, ‘£’, ‘┘’ olan 11101110, 10001001, 10011100, 11011001 değerleri elde edilir. Sonuç olarak sistem çıktısı “εë£┘” dır.
3. Sistem Nasıl Kırılabilir?


Sistemi kırmanın tek yolu tüm anahtarların deneme saldırısı uygulamaktır. 4 tane altanahtar olduğuna göre, gerçek anahtar uzunluğu 4x15 = 60 bit, bunu için 260 değişik olasılık denenmelidir.

Tablo 2’de  çeşitli uzunluklardaki anahtarlar için tüm olasılıkların denenmesi için gereken zaman verilmiştir [8].
	Anahtar boyutu

 (bit olarak)
	Alternatif anahtar sayısı
	Mikro saniyede bir şifreleme için gereken zaman
	Mikro saniyede 106 şifreleme için gereken zaman

	32
	232 = 4,3 x 109
	231 ms = 35,8 dakika
	2,15 milisaniye

	56
	256 = 7,2 x 1016
	255 ms = 1142 yıl
	10,01 saat

	128
	2128 = 3,4 x 1038
	2127 ms = 5,4 x 1024 yıl
	5,4 x 1018 yıl


Tablo 2: Farklı anahtar uzunluklarına göre gereken süreler
Önerilen sistemde 60 bitlik anahtarın tüm olasılıkların denenmesi saldırısı ile tahmin edilmesi için gereken ortalama zaman Tablo 3’de görülmektedir.

	Anahtar boyutu

 (bit olarak
	Alternatif anahtar sayısı
	Mikro saniyede bir şifreleme için gereken zaman 
	Mikro saniyede 106 şifreleme için gereken zaman

	60
	260 = 1,1 x 1018
	259 ms = 18.279 yıl
	160.127,9 saat


Tablo 3: Farklı anahtar uzunluklarına göre gereken süreler
4. SONUÇ

Örneklerde de görüldüğü gibi sistemin bir kısmı Yerine-Koyma şifrelemesi gibi çalışmasına rağmen, aynı zamanda XOR ve kaydırma işlemleriyle şifreleme çok daha karmaşık hale gelir.

Daha önceki Yerine-Koyma şifrelemelerinin düz metin dilinin özelliklerini gizleyememe gibi bazı zayıf noktaları bulunmaktadır. Bir diğer zayıf nokta ise anahtar uzunluğu problemidir. Eğer ki kırılamaz bir sistem yaratılmak isteniyorsa tekrarlanmayan, düz metin kadar uzun bir rastgele anahtar kullanılması gerekir. Geliştirilen sistemde kullanılan dilin özellikleri gizlenmekte, Yerine-Koyma işlemleri önceden belirlenmiş bir anahtara göre yapılmakta ve her adımda ikinci diskler bir sol üniteye kaydırılmaktadır. Bu sayede harflere, frekans analizi saldırısı yapmak da zorlaşmaktadır.

Sistem’in kolay paralelleştirilebilir olmasından dolayı, teknolojinin gelişimiyle birlikte kullanılan anahtar boyutu artırılabilir. Geliştirilen sistemde birçok sistemde bulunan anahtar boyutuna bağlı performans kayıplarının pek önemi yoktur. Örneğin 100 paralel ünite kullanılmak şartıyla sistemde 15x100 = 1500 bit uzunluğunda bir anahtar da kullanılabilir.
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	Anahtarda, herbir disk için; dönme yönü, hız ve dönme zamanı saklanmaktadır. Herbir altanahtar için; d1, d2 dönme yönlerini (0 = aşağı, 1 = yukarı), V1,1 bitleri ilk diskin dönme hızını, t1,1  bitleri ilk diskin dönme zamanını, V1,2 bitleri ikinci diskin dönme hızını, t1,2 bitleri ikinci diskin dönme zamanını temsil eder.


	Herbir altanahtarın sonunda da üç bit (Cl bitleri), dairesel sola kaydırma işlemleri için kullanılmıştır. XOR işleminde kullanılmak üzere seçilen 8 bit Şekil 4’te görülmektedir.
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