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GİRİŞ


Avrupa Birliğine aday her ülkenin dolayısıyla Türkiye'nin tam üyelik için Kopenhag Kriterlerini yerine getirmesi gerekmektedir.Kopenhag Kriterlerinin en önemlisi de "Acquis Communautaire" denilen Avrupa Birliği Müktesabatı (Topluluk Kazanımları)nın üstlenilmesi yani mevcut düzenlemelerin Avrupa Birliğindeki düzenlemelerle uyumlaştırılarak bir standart sağlanmasıdır. Uyumlaştırma; Avrupa Birliğinde uygulanmakta olan mevzuata, aday ülkenin mevcut düzenlemelerinin yakınlaştırılması (aproksimasyon) ya da düzenleme olmadığı takdirde Müktesebata uygun düzenlemelerin yapılması şeklinde olmaktadır. Ülkemiz için 39 ana başlıkta düzenlenen Birlik Müktesebatının birisini de “ Telecommunication and Information Technologies Policy” (Telekomünikasyon ve Bilişim Teknolojileri Politikası) adıyla düzenlenmiş olan Bilişim Politikasıdır. Telekomünikasyon ile birlikte anılmasının sebebi ise Birlik bünyesinde telekomünikasyonun bireysel haberleşmenin ötesinde bilişim toplumunun temel altyapısını oluşturması felsefesidir. 

Bu felsefeye dayanarak Avrupa Birliği Bilişim Politikasının temellerini aşağıdaki belgeler oluşturmaktadır;

· Telekomünikasyon ve Bilişim hizmetleri ve araçları için ortak bir iç pazar oluşturulmasını öngören 1987 tarihli Yeşil Kitap,

· Sektörün eşitlikçi bir şekilde düzenlenmesini ve liberalleşmesini öngören 1998 Avrupa Birliği Düzenleyici Çerçevesi

· 13 Aralık 1999 tarihli Elektronik İmza için Topluluk çerçevesini oluşturan Avrupa Parlamentosu ve Konsey Direktifi

· 23-24 Mart 2000 Lizbon Zirvesi ile başlatılan “e-Avrupa Hareketi”  

· 15-16 Haziran 2001 Göteborg Zirvesinde kabul edilen “e-Avrupa+ Hareket Planı”

· 29 Haziran 2001 tarihinde Strasbourg’ta kabul edilen “Avrupa Siber Suçlar Konvansiyonu” 

Bu düzenlemelerle temellenen ve şekillenen Avrupa Birliği Bilişim Politikasının amaçları; bilişim sektöründe teknolojik gelişmelere açık, rekabetçi ve esnek bir ortamın oluşturulması, daha ucuz, daha hızlı ve daha güvenli internet erişiminin sağlanması ve nihai amaç ise Bilişim Toplumu (Information Society) nun oluşturulmasıdır. 

Bu bağlamda ülkemizdeki duruma göz attığımızda Bilişim sektöründe liberalleşme ve serbest rekabete açılma konusunda hukuki temellerin atıldığı, politika belirleme, idari düzenleme ve işletmecilik faaliyetlerinin birbirinden ayrılmış olduğu görülmektedir. 

    
Bunların yanı sıra ülkemizin Avrupa Birliğine katılım ve Müktesebatına uyum sürecinde hedeflerini belirlediği Ulusal Program'da;  bilgi ve veri güvenliği, kişisel verilerin işlenmesi ve serbest dolaşımı başta olmak üzere, arabağlantı, yerel erişim, kiralık hatlar, digital imza gibi konu başlıklarında da uyum sürecinde birçok düzenleme yapılması taahhüt edilmiştir. 

AVRUPA BİRLİĞİ BİLİŞİM POLİTİKASI VE KAYNAKLARI


Avrupa Birliği Bilişim Politikasının temelleri ilk olarak 1987 tarihli Yeşil Kitap’ta yer almaktadır. Bu belgede “telekomünikasyon ve bilişim hizmetleri ve araçları için ortak bir iç pazarın oluşturulması” ve oluşacak bu pazarın sunduğu fırsatlardan maksimum ölçüde yararlanılması hedeflenmiştir. Bu hedefe ulaşmak için sektörde büyük oranda liberalizasyon ve daha fazla rekabetçi bir yapı oluşturulması öngörülmüştür. 


İkinci kaynak ise 1998 AB Düzenleyici Çerçevedir. Bu belgede sektör için iki grup hükümden oluşmaktadır. Bunlar; a- Tüm özel ve ayrıcalıklı hakların ortadan kaldırılarak, piyasanın eşitlikçi bir şekilde düzenlenmesini sağlayan liberalizasyon hükümleri b- Rekabetin sağlanması ve sektör hizmetlerinin düzenlenmesi için tek bir Avrupa piyasası oluşturmayı amaçlayan hükümler. Çerçeve bu iki grup hükümlere ilişkin 25 direktif ve bir tüzükten oluşmaktadır. 


Üçüncü olarak; 13 Aralık 1999 tarihli Elektronik İmza için Topluluk çerçevesini oluşturan Avrupa Parlamentosu ve Konsey Direktifi ile dijital imzalara, kişilerin elle attıkları imzaları ile aynı statüde kullanabilmelerini sağlanmıştır. Direktifte dijital imza, geleneksel anlamdaki imzanın bazı veya tüm işlevlerinin elektronik ortamda da yerine getirilmesi tekniği olarak tanımlanmaktadır. Direktifin amacı, dijital imzanın kullanımını kolaylaştırmak, hukuki olarak tanınmaya yardımcı bir kaynak oluşturmak ve nihai hedef ise güvenliktir. 

23-24 Mart 2000 tarihinde Lizbon Zirvesinde öncelikle Birlik üyesi ülkelerin kendi aralarında standardın sağlanması daha sonrasında ise aday ülkelerin Birlik üyesi ülkelerle eşitlenmesi ve dijital farklılığın daha da büyümesini engellemek amacıyla “e-Avrupa Hareket Planı” kabul edilmiştir. Planın temel hedefleri ise ucuz, hızlı, güvenli internet, insana ve becerilerine yatırım yapılması ve internet kullanımının özendirilmesidir. 

15-16 Haziran 2001 tarihinde yapılan Göteborg Zirvesinde başlatılan “e-Avrupa+ Hareket Planı” ise daha önceki e-Avrupa Hareket Planına paralel bir hareket olarak öngörülmüş ancak “Birlik üyesi ve aday ülkelerdeki sektör oyuncularının birlikte hareket etmeleri, deneyim ve en iyi uygulamaları paylaşmaları ile etkin bir bütünleşme” sağlanması özellikle vurgulanmıştır. Planın en önemli kararı ise “ Bilgiye dayalı ekonomideki potansiyelden yararlanmak ancak, aslında sınırları olmayan internete dayalı bilgi ve iletişim ortamının sunduğu imkanı kullanan güvenilir bir yasal çerçeve içerisinde başarılabilir” dir. 

Avrupa Birliği Bilişim Politikasının son unsuru ise 29 Haziran 2001 tarihinde Strasbourg’ta kabul edilen “Avrupa Siber Suçlar Konvansiyonu”dur. Konvansiyonun temel amacı;

a-Toplumun siber suçlara karşı korunması için atılacak diğer adımlarla birlikte gerekli mevzuatın kabul edilmesi ve uluslararası işbirliğinin geliştirilmesi yollarıyla ortak bir cezaî politikanın öncelikli olarak kabul edilmesi,

b-Bilgisayar ağlarının ve elektronik bilgilerin cezaî suçların işlenmesi amacıyla kullanılabileceği ve bu tür suçlara ilişkin delillerin bu ağlarda saklanabileceği ve bu ağlar aracılığıyla aktarılabileceği riskini engellemek

c-Bilgisayar sistemlerinin, ağlarının ve bilgisayar verilerinin gizliliğine, doğruluğuna ve ulaşılabilirliğine zarar verici faaliyetlerin, ayrıca bu sistemlerin, ağların ve verilerin kötü amaçlı kullanımının engellenmesi, ayrıca bu tür faaliyetlerin cezaî niteliklerini belirlemek ve söz konusu cezaî suçlarla etkili biçimde mücadele edilmesi için gerekli yetkilerin temin edilmesini sağlamak, ayrıca, bu tür cezaî suçların hem ulusal hem de uluslararası düzeyde belirlenmesi, soruşturulması ve yargıya götürülmesini kolaylaştırmak ve hızlı ve güvenilir bir uluslararası işbirliğinin sağlanması için gerekli düzenlemelerin yapılmasını temin etmek olduğu belirtilmektedir. 

Bu amaçların yanı sıra ASSK’da siber suçlar sınıflandırılmış ve tanımlanmıştır. Buna göre; bilgisayar veri ve sistemlerinin gizliliğine, bütünlüğüne ve kullanıma açık bulunmasına yönelik suçlar başlığı altında; yasadışı erişim, yasadışı müdahale, verilere müdahale, sistemlere müdahale, cihazların kötüye kullanımı suçları tanımlanmıştır. Bilgisayarla ilişkili suçlar başlığı altında; sahtecilik ve sahtekarlık, içerikle ilgili suçlar kısmında; çocuk pornografisi, telif hakları ve benzeri haklarla ilgili suçlar başlığı altında da telif hakları ve benzeri haklara ilişkin suçlar tanımlanmıştır. Ayrıca siber suçlarla ilgili, ulusal ve uluslararası yükümlülükler, suçların cezai yaptırımları ve yargı yetkisi gibi konular bu mevzuatla düzenlenmiştir. 

TÜRKİYE’DE BİLİŞİM POLİTİKASI VE KAYNAKLARI

3 Ekim 2005 tarihinde Avrupa Birliği ile tam üyelik için müzakerelere başlayacak olan ülkemizde Bilişim politikası alanında yapılan ilk düzenleme, 29 Ocak 2000 tarihinde yürürlüğe giren 4502 sayılı Telekomünikasyon Kanunu’dur. Bu kanunun getirdiği en önemli değişiklik Türk Telekom’un statüsüne ilişkin olmuştur. Bu kanunla iletişim ve bilişim sektöründeki en temel kuruluş olan Türk Telekom’un tamamen özel hukuk hükümlerine tabi bir özel şirket statüsüne kazandırılması sağlanmış böylelikle yüzde 51’i devlet kontrolünde olmasına ve ancak yüzde 49’unun satışına imkan tanınmasına rağmen Avrupa Birliği’nin istediği en temel şart olan liberalizasyon gerçekleştirilmiştir. 

İkinci en önemli değişiklik ise sektörün idari düzenleme ve denetimine ilişkin özerk bir Telekomünikasyon Kurumu’nun faaliyete geçmesidir. Yasayla Telekomünikasyon Kurumuna, devletin yapmış olduğu düzenlemeler yerine sektörün açık, serbest ve tam rekabete ulaşması için gerekli olan şartları sağlayacak düzenlemeleri yapma yetkisi verilmiştir. Kurum, 15 Ağustos 2000 tarihinde faaliyete başlamıştır. 

Liberalizasyon başlığında en dikkat çekici unsur ise bilişim alanında halen devlet tekelinin var oluşudur. Türk Telekom’un sahibi olduğu TTNet internet omurga sistemi, devlet tekelindedir. Ülkemizde halen hizmet sunan yaklaşık yüz adet Internet Servis Sağlayıcıları devlet tekelindeki bu omurganın altyapısı üzerinden hizmet vermektedir. İşletim altyapısını yine Türk Telekom’un sağladığı ikinci omurga ise ülkemiz üniversitelerinin ve TÜBİTAK’ın bağlı olduğu ULAKNET akademik ağıda bu anlamda devlet tekelindedir. 

Özetle, kanuni olarak uyum amaçlı liberalizasyon düzenlemeleri yapılmış olsa da uygulamada düzenleyici kurum henüz ses ve ses dışı hizmetler olan internet, uydu, mesaj gibi hizmetler için bir ayrıştırma ve tekelden arındırma yapılamamıştır. 

Avrupa Birliğinin üzerinde önemli durduğu bir başka husus olan veri güvenliği konusunda ise farklı düzenlemeler devam etmektedir. Şu anda ülkemizde, kişisel mahremiyet Türk Ceza Kanunu hükümlerinde, verilerin korunması Türk Ticaret Kanunu hükümlerinde yer almaktadır. Bu konuda “Kişisel verilerin işlenmesi ile ilgili olarak bireylerin korunması ve bu tür verilerin serbest dolaşımı hakkındaki 24 Ekim 1995 tarihli Avrupa Parlamentosu ve Konsey Direktifi” uyarınca bir düzenleme yapılması gerekmektedir. 

Uyum sürecinde en çok üzerinde durulması olası olan nokta; ülkemizde Avrupa Siber Suçlar Konvansiyonuna tam olarak karşılık gelen bir düzenlemenin bulunmayışıdır. Daha önce yürürlükte olan Türk Ceza Kanunu 525. maddenin a,b,c ve d fıkralarında düzenlenmiş olan bilişim alanındaki suçlar ve 26/09/2004 tarihinde kabul edilen 5237 sayılı yeni Türk Ceza Kanununda “bilişim sistemine girme, sistemi engelleme, bozma, verileri yok etme ve bozma, banka veya kredi kartlarının kötüye kullanılması” başlıkları ile 243, 244 ve 245. maddelerde düzenlenen bilişim alanındaki suçlar ile Avrupa Siber Suçlar Konvansiyonu arasında uyumlaştırma yapılması gerekmektedir. 

Uyum sürecinde en önemli engellerden biri de “dijital imza” konusunda karşımıza çıkmaktadır. Çünkü, Birlik bünyesinde 1999 yılından beri yürürlükte olan ve ıslak imzanın elektronik ortamdaki karşılığı olarak tanımlanarak büyük önem yüklenen dijital imza yürürlükteki mevzuatımızca geçerli sayılmamaktadır. Bu konuda ülkemizin temkinli davrandığı gözlenmektedir. Özellikle kamu kuruluşlarının dijital imza kullanımına başlamaları Ulusal Programda orta vadeli hedefler arasında belirtilmiştir. Ancak bunun için de Ulusal Bilgi Güvenliği Kanunu’nun çıkarılması şart koşulmuştur. Bu nedenle dijital imza yasalaşsa dahi, bilgi güvenliği ile ilgili düzenleme çıkmadan kullanılmaması yönünde güçlü bir eğilim söz konusudur. 

Oysa ki “Elektronik imza için Topluluk çerçevesi konusunda 13 Aralık 1999 tarihli Avrupa Parlamentosu ve Konsey Direktifi” uyarınca, elektronik ortamda atılan imzanın hukuki olarak tanınması sağlanmaktadır. 

SONUÇ

3 Ekim 2005’te Avrupa Birliği ile tam üyelik için müzakerelere başlayacak olan ülkemizde her alanda olduğu gibi Bilişim alanında da uyum sürecinde bir çok düzenleme yapılması zorunlu hale gelmiştir. Çünkü sektörün en önemli sorunlarından biri, hukuk sisteminin sektörü geriden takip etmesi yani önce fiili durumun ortaya çıkıp sonuçlarına göre düzenleme yapılmasıdır. Bu da hukuk sisteminin güncel teknolojik gelişmeler karşısında geri kalmasına ve esnek olamamasına neden olmaktadır. 

Uyum sürecindeki bir diğer sorun ise; Birlik Müktesebatının üstlenilmesinden sonra, Birliğin en önemli amaçlarından biri olan “bilgi toplumu” (information society)na geçiş sürecini yönlendirecek bir yapının olmayışıdır. e-Türkiye dönüşümünü gerçekleştirmek amacıyla bir çok proje üretilmesine karşın henüz sonuca ulaşılamamıştır. Türkiye, Ulusal Program’da “Hükümetimiz Avrupa Birliği çerçevesinde başlatılan ve yürütülmekte olan e-Avrupa girişimini desteklemekte ve bu girişime katkıda bulunmak istemektedir. Türkiye’de Bilgi Toplumu oluşturmak amacıyla e- Türkiye girişimini başlatıp, yönlendirmeyi ve Avrupa Birliğindeki çalışmalarla eşgüdümü sağlayacak bir kurumsal yapıyı, ilgili özel sektör, akademik çevreler, sivil toplum örgütleri ve diğer ilgili kurum ve kuruluşlarla işbirliği halinde oluşturmayı hedeflemektedir” şeklinde yer alan ifade ile bu alandaki kararlılığı vurgulanmasına ve ifadede belirtilen sorumlu kuruluş olarak TÜBİTAK gösterilmesine rağmen henüz yeterince yol alınamamıştır. 
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