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1. GİRİŞ

Bilgi çağındayız (BÇ), bilgi toplumundayız (BT). Daha önce sanayii toplumunda idik. Sanayii toplumu (ST) deyince akla fabrikalar ve oralarda işlem gören demir çelik maddesi gelir. Ürünler ise beyaz eşya, araba, uçak, gemi vb. ST başladığında toplumlarda, iş çevrelerinde, fabrikalar ve iş yerlerinde ortaya çıkan sosyal değişiklikleri, karşı çıkanları, çevre kirliliğini ve benzeri değişimleri biliyoruz.

Aynı şeyleri BT da oluşturuyor. Bilgisayarın, internetin yayılması, teknoloji düşmanları, elektromanyetik kirlilik ve değer yargıları sosyal değerlerde örneğin bilgisayarda harcanan zamanlardan dolayı aile içi ve komşu ilişkilerinde çok değişiklikleri ortaya çıkarmıştır. Diğer taraftan bilgi çağını yakalayan ülkeler adeta bir dev adımla süper güç haline gelmişlerdir.

Bilgi çağının değerlendirilmesinde aşağıdaki konular gözönünde bulundurulmalıdır.Bilginin önplana çıkması ve kalkınmışlığın kriteri olması,Sınırların ortadan kalkması. Dünyanın bir köye dönüşmesi.,Siyasal, ırksal gruplaşmaların kalkması. Yerine evrensel değerlerin alması.Gücün uluslararası şirketlere ve gruplara geçmesi.Eğitimin, işyerinin anlamlarının değişmesi.Tehditlerin değişmesi.(Sibersavaş),Çevre kirliliğinin değişmesi.(EMU),Bilgi çağında beyin yıkama ve kontrolü

BÇ’da bilgisayar, fabrikanın yerini almıştır. Girdisi ham maddesi bilgi, ürünleri ise hayatımızı, işimizi çok kolaylaştıran bilgi ürünleri. Paket programlar sayesinde STda yüzlerce kişinin yaptiği işleri bir kaç kişi ile çok kisa zamanda yapar olduk.  Yani her şeyin kontrolü bilgisayar sayesinde olmaya başladi. Fabrikasız ST olamayacaği gibi temel öğe olan bilgisayarsiz da BT olmaz. Bilgisayar ortamının kişilere ve sistemlere zarar verecek tarzda kullanımı, sanal veya siber terorizm olarak adlandırılır.

ABD’de yaklaşık 180 milyon bilgisayar olduğu tahmin ediliyor. Bu rakam Japonya’dan 5, Almanya’dan 7, ve  bütün Avrupa’dan ise 2 kat fazladır. ABD dünyadaki bilgisayarların %42’sine sahip. Çin %1’ine Rusya ise %8’dir. İnternet’in %60’ı ABD’de yoğunlaşmıştır.

2. ST ve BT’larınIn savaşlarI arasInda bazı farklar:

ST’da savaşların fabrikaların ürünleriyle dolayisiyla fabrikalarla yapıldığına en iyi örnek II. Dünya Savaşıdır. BT da ise savaşın bilgisayarlar ve bilgisayarların ürünleriyle yapılmasından doğal bir şey olamaz. ABD bilgisayarları kıtalararası imha silahlarına dönüştürmektedir. Bir dahaki sefer modern dünyadan bir diktator ABD’nın çıkarlarına tehtitte bulunduğunda ABD hemen uçak ve asker yollamayacaktır.Bunun yerine Washington karşı tarafı virüsler; fareler, monitörler ve klavyelerle ziyaret edecektir. Öncelikle karşı tarafın iletişim ana merkez istasyonlarını virüs yollayarak sistemlerin çökmesine neden olabilirler. Sonra da lojik bombalar yollayıp belirli zamanlarda bunları aktive ederek tren yollarını, askeri konvoyları kontrol eden sistemleri yok ederek elektronik trafik kaosuna neden olabilirler. 

 İki tür savaş arasındaki farklar;

1-ST da teknolojisi iyi olan kazanır, BT da ise taraflar aynı şartlarda savaşırlar.BT da çok geri kalmiş bir ülkenin  bile dünyanin süper gücünü dize getirmesi olanaklıdır .

2-BT savaşinda düşmanı, yerini, kimliğini vb.  bilgileri her zaman elde etmek mümkün değildir .Düşman, ülke içinde veya dünyanın herhangi bir yerinde olabilir.

3-Savaşan taraflar aynı ortamı kullanmaktadırlar (INTERNET).

4-Çok ciddi bir savaşta her iki taraf da kesin kayıp ederler.

5-Kalkınmamış ülkeler daha avantajlıdır zira zarar görebilecek sistemler de azdır.

6-Bir siber teröristinin saldırısı risksizdir, ufak izler bıraksa da başarılı olana dek bu kişi saldırılarına devam edebilecektir. Ucuz ve kolaydır, yakalanırsa cezası çok azdır. ST’da ise teröristin bir tek şansı vardır ve yakalanırsa cezası çok ağırdır.

7-Saldırıya ugrayan bankalar ve şirketler müşterilerinin güvenlerini ve prestijlerini kayıpedeceklerini düşündüklerinden olayları yetkililere rapor etmiyorlar.ABD sanayi bakanlıgına göre sadece yüzde 15 olay bildirilmiştir. Dünyada pekçok şirket ve banka kendi hacker birimlerini kurmuşlardır.

Siber savaşı cazip kılan avantajları:

1- Klasik yöntemlere kıyasla çok ucuz olmaları

2- Ani ve beklenmeyen saldırı ile düşmanı hazırlıksız yakalar, savunma imkanı vermez

3- Tanınma, bilinme olasılığı yok

4- Sınırlar, kıtalararası ulaşım

5- Çok az risk

İstenirse can kaybı hiç olmayabilir, kamuoyu açısından bilgisayarların oluşturacağı kaos daha etkili olur.

3. BAZI SAYISAL BİLGİLER
1-Hackerlar tarafından ABD savunma bakanliği‘na 1995 yılında 250.000 saldiri gerçekleştirilmiş, bunun 2/3 ü etkili olmuş ve bu saldırıların % 1‘inden azı fark edilebilmiştir.

2-İş dünyası da bu saldırılardan etkilenmiştir.%85-97 sinde saldirinin farkına varılamamıştır.

3-18000 adet şu an bilinen virüs vardir.

4-İnternete 100 milyondan fazla bilgisayar bağlıdır ve sayı gittikçe hızla artmaktadır.

5-ABD bilgisayar güvenliği ile ilgili 23 üniversite var. Geçen 3 yılda 20 mezun verdiler. Bu da yılda 7’den az mezun demektir. Bu mezunların da çok azı araştırmacı olarak üniversitede kalmıştır. Dolayısıyla çok büyük bir eleman açığı bilgi güvenliği konusunda mevcuttur.

6-Geçen sene iş dünyasının 20 milyon ABD doları copyright(telif hakları)sahasından kaybettiği tahmin edilmektedir. Bilgi hırsızlığı en çok devletler ile alakalı olmakla beraber şirketlerde de artmıştır. Pek çok işveren kendi çalışanını bir tehdit olarak görmemektedir. Dolayısıyla içeriden işlenen suçlar anlaşılamamaktadır.

7-Michigan Üniversitesinin 200 şirket üzerindeki araştırmasına göre, şirketlerin en az bir kere %93.6 sının bilgisayar saldırısına uğradığı ortaya çıkmıştır.

8-Network kullanımının artışı, güvenlik problemlerinin de artmasına neden olmaktadır. Carneige Melon Üniversitesi (CERT) Koordinasyon Merkezi raporuna göre, (internet güvenlik problemleri üzerine raporlar hazırlayan bir merkez) 1090 güvenlik problemi rapor edilmiştir. Bu önceki yıldakinin 2 katından fazladır. 2001 yılı ilk yarısında 1151 güvenlik problemi rapor edilmiştir ve yıl sonuna kadar rakamın 2000’i geçmesi bekleniyor. Gerçekleşmiş olay raporları ise, 1993’te 1300 iken 2001 yılında 21000’e yükseldi. CERT bu rakamın toplam gerçekleşmiş olayların %20’si olduğunu düşünüyor. 

9-18 ay içinde ABD’nin dünya çapındaki network operatörlerinden sistem destek takımına 28.000 yardım isteğinde bulunuldu.Bu takım binlerce ‘critters’diye isimlendirilen hacker programını sistemden izole edip sonra da araştırmak üzere bu programları dikkatlice incelemektedir. Bu noktadan itibaren artık saldırganların üstün bilgisayar bilgisine ve karışık kodlara ihtiyacı yoktur. Bütün gereken hedef bulmak, tıklamak ve saldırmaktır. Zira büyük ve stratejik amaçlı, planlı ABD karşıtı bir saldırı, basit hacker çalışmaları görüntüsü altında yürütülebilme ihtimali vardır.

10-Pentagon’a göre, Körfez Savaşı sırasında bir grup Hollandalı hacker, ABD’nin iletişim ağını bozmak karşılığı olarak 1 milyon ABD $’ı  Saddam’dan istemişler fakat reddedilmişlerdir. Körfez savaşında ABD askeriyesi interneti yüksek düzeyde kullanmıştır. Ve Iraklılar’ın sistemi devre dışı bırakma gibi bir kararı çok sıkıntılara neden olabilirdi. Bir üst düzey adalet bakanlığı bilgisayar güvenliği uzmanına göre, Pentagon ana bilgisatyarına yapıldığı belirtilen 7 saldırının 5inin yabancı kaynaklı olduğunun tespit edildiğini bildirmiştir.

4. BAZI SALDIRI ÖRNEKLERİ

Siber teröristler kritik ve zayıf noktalara bilinmeyen bir zamanda, herhangi bir nedenden dolayı herhangi bir noktadan saldırıda bulunabilirler. Potansiyel tehditler hayal ürünü değildir. Olası tehditlere karşı ipuçlarını aşağıdaki yakın zamanda gerçekleşmiş olaylardan çıkarabiliriz:

1-Kendilerini elektronik Rahatsizlık Tiyatrosu olarak adlandıran 10.000 internet aktivisti Pentagon’u, Frankfurt Borsası’na ve Meksika Başkanlık Web sitelerine hizmet dışı brakmak için saldirida bulundu.Grubun Meksikadaki Zapatista eylemcileri ile ilişkili olduğu belirlendi.

2-İrlanda Cumhuriyet Ordusu’nun (IRA) güçlü RF silahları elde etmeye çalıştığı  ve bunları Londra finans sistemi üzerine kullanmak istediği belirtildi.Yine ABD’nin emekli bir generali Robet L Schwitzer kongredeki açıklamasında, İsveç otoritelerinin RF silahlarının kendi finans sistemleri üzerinde kullanıldığını söylemiştir.

3-1999’da bir grup Pakistanlı hacker Keşmir sorununu bahane ederek Hindistan’daki 600 web sitesine saldırdı ve Hindistan Hükümeti ve özel kuruluşların bazı bilgisayar sistemlerini geçici olarak kontrolu ele geçirdiler. Grup Indialink isimli Hindistan’ın en büyük servis sağlayıcısına saldırıda bulundu ve bu şirket tarafından hizmet verilen 500 web sitesine zarar verdi.

4-Şubat 2000’de hackerlar Japonlar’ın Çin hakkındaki sert tutumuna karşı Japonya’ya saldırıya geçti. Saldırganlar sabote ettikleri web sitelerine Japonya karşıtı sloganlar bıraktılar.

5-Uluslararası bir banka, Petersburg’da bulunan yazılım evinin eski çalışanı tarafından 40’tan fazla elektronik hırsızlığına hedef olmuştur. Hırsız, sistemden 7,5 milyon  ABD $‘ı Finlandiya, Kaliforniya, İsrail, Almanya ve İsviçre’ye transfer etmekle zarara uğratmıştır.

6-1996’daki Amerikan Milli Güvenlik Kurulu raporuna göre en az biri Rusya’da bulunmak üzere 4 siber-çete bulunduğu bildirilmektedir. Bu çetelere 200 milyon pound ödendiği ve ayrıca 1993-1996 yılları arasında 400 milyon pound ödendiği bildirilmektedir, bunlar dikkat çekici rakamlardır. Sanal mafyanın yıllık kazancı 1 milyar ABD doları civarındadır. FBI tarafından yapılan araştırmalara göre işten çıkarılan her 100 kişiden 81’i eski şirketine, ülkelerin yüzde 21’i diğer ülkelerin sistemlerine, her 100 firmadan 44’ü rakip şirketlere siber saldırıda bulunuyorlar.  

7-London Times’ın 6/1996’daki haberine göre İngiliz banka ve finans kurumlarının siber terörizm tehditleri için 40 milyon pound düzeyinde para ödediği rapor edilmiştir.

8-Pek çok kişinin bilmemesine rağmen Yugoslavya’daki Çin elçiliğinin bombalanmasından dolayı ABD-Çin arası bir savaş vardı. Fakat bu savaş askerler ve bombalarla değil, programcılar ve bilgisayarlarla yapıldı. En sonunda siber savaş duruldu. Ama bu durum her an değişebilir. Hackerlar birkaç yüz web sitesine saldırı düzenleyip Çin Hükümeti lehinde mesajlar bırakmışlardır. Bu programcıların savaşı idi, Çin ve ABD hükümetleri işin içine direkt olarak girmemişlerdi. 

5. Potansİyel sİbeR terör hedeflerİ ve SALDIRGANLAR

Bir ülkenin savunma ve ekonomik gücünün temelini oluşturan sistemler ve kuruluşlar terörün en bariz hedefleridirler. Bunlar sırasıyla;

1- Enformasyon ve kominikasyon sistemleri, 2-Bankalar, finans kuruluşları ve borsalar,

3-İnsan taşıma sistemleri. Hava, deniz ve tren trafik sistemlerini bozmak, 4-İlaç üreticilerinin laboratuarları (Bioterörizm), 5-Doğal gaz , petrol hatları ve depolama kontrol sistemleri, 6-Elektrik güç sistemleri, 7-Su temin sistemleri, 8-Hükümet hizmet servisleri, 9-Acil servisler, 10-TV ve basın kuruluşları

CIA başkanı George Tenet ABD kongresindeki açıklamasında şöyle diyor:”Bilgi akışında gün geçtikçe bilgisayar aglarına daha çok ihtiyaç duyuyoruz, diyerek potansiyel hedefe işaret etmiştir. Saldirganları aşağıdaki gibi sıralayabiliriz.

1-Milli istihbarat kuruluşları, 2-Askeri organizasyonlar, 3-Suçlular,Teröristler,4-Endüstriyel rakipler, 5-Hackerler, 6-Firmada görev yapan gücendirilmiş veya art düşünceli çalışanlar

6. SİBER SALDIRI YÖNTEMLERİNİN BAZILARI

1 - Bir çanta büyüklüğündeki nükleer  olmayan EM Darbe (EMP) bombası düşmanın merkez bankası yakınında patlatıldığında, banka bilgisayar ve haberleşme sistemini bozarak pek çok finans operasyonunun durmasına neden olabilir.

2-Bilgisayar virüsleri:

Düşman ülke telefon şebekesine virüs yollanarak büyük bir arızaya neden olunabilir. Bu zararın süresini uzatmak için ‘elektronik yiyici’mikroplarla sistemi besleyebilir.

3-Hava Kuvvetlerinin elektronik karıştırıcı uçakları düşman ordusunun haberleşme aletlerini bozarak generallerin yanlış bilgilendirilmesini sağlayarak onları yavaşlatır ve sistemi kullanışsız hale getirir.

4-Hava Kuvvetleri Komandosu psikolojik operasyon uçağı düşman devlet TV’sinin veya radyosunun sinyallerini engelleyerek, yerine kendi TV veya radyo programını koyar ve devlet başkanının yalancı kopyasını TV’ye koyarak ülkeyi küçük düşürücü açıklamalarda bulunarak halkın kendisine bağlılığını ve güvenini sekteye uğratabilir.

5-Lojik bomba: Lojik bombalar ülkenin hava trafik kontrolünü ve tren yollarını kontrol eden bilgisayarlarını bozabilir.Uçaklar yanlış noktalara varırlar, askeri lojistik sağlayan trenler yanlış noktalara yönlendirilirler. Belli bir tarihte uyanan lojik bombalar, solucanlar(Worms)ve truva atları da çok kullanılan bilgisayar virüsleridir.

6-Koklamak (sniffing), network tarafındaki şifreleri, kredi karti numaralarini ve diğer bilgileri gözetlemek.Ayrıca cihazlardan yayılan sinyaller dolayısıyla bilgi toplama özellikle monitörlerden ve bağlantı kablolarından yapılabilmektedir. Bu şekilde siber casuslar sizin şifrelerinizi, özel iş planlarınızı, ya da sizi utandıracak özel ilişkilerinizi kendi monitörlerinden görebilmektedirler. Sizin bu bilgileri ele geçirdiklerinden haberiniz bile olmaz.

7-Sosyal mühendislik (İnsanları kandırarak şifrelerinin ve diğer bilgilerini öğrenmek) 

7. RADYO FREKANS (RF) SİLAHLAR

Siber silahlar veya RF silahları:

1- Yüksek güçlü mikrodalga (HPM) silahlar

2- Aşırı geniş band (UWB) silahlar

3- RF patlayıcı (RFM) silahlar

Amerika’nın elektroniği çok ileri gitmiş ve elektriği en yüksek düzeyde kullanan bir ülke olarak siber terörden en büyük zararı alabileceği bilinmektedir. Rusya RF silahları geliştirdi, çünkü onlar batı teknolojisi ile savaşamayacaklarını anladılar. Karşı atak olarak RF silahlarının elektronik cihazlar üzerinde etkili olacağını biliyorlar. 

Rusya ve Çin bu konuda ileridedir ve pek çok diğer ülkeler de ilerlemektedir. Daha da korkuncu, kullanılmış radar sistemleri satın alınarak bunlar düşük güçlü ama etkili RF silahlar haline getirilebilmektedir.

Yeni tür aşırı geniş bant silahlar (UWB)başka bir adla Transient Elektromanyetik Aletler (TEDs)modern siber ve RF savaşçısının seçimi olacaktır.

RF patlayıcı silahlar ise yüksek değerdeki patlayıcıların RF darbe enerjisi üreterek düşmanı öldürürler.

ABD ve diğer bazı kalkınmış ülkelerin geliştirdiği “E Bomb” yani elektromanyetik bomba aklın sınırlarını bile zorlayacak kadar büyük felaketlere yol açabilecek. Her şey bir göz kırpma kadar kısa bir zaman içinde olup bitecek,bütün makinalar bir daha çalışmamak üzere susacak. Bu sırada insanlara fazla birşey olmayacak. Avustralyalı yüksek teknolojili savaş uzmanı Carlo Kopp’a göre, bu korkunç silahı 1940’ların teknolojisi ile bile yapmak ve üstelik sadece 400 $’a maletmek mümkün. O yüzden, siber terörizmin konuşulduğu bir dünyada teröristlerin bu silaha ne kadar yakın olduğunu görmek de mümkün. Yani 400 $’a malolan bir elektromanyetik bomba ile bir göz kırpması süresinde uygarlığı tam 200 sene geri götürebilecek.

Elektromanyetik RF silahlarda hedefin yanında patlama gereği yoktur. Çok iyi korunmuş stratejik yerlere (telefon santralleri, bilgisayar merkezleri v.b.) telekomunikasyon ve elektrik hatları kullanılarak da zarar verebilir. Bazı örnekler aşağıda verilmiştir.

1- Çanta büyüklüğünde 10 Giga Watt’lık (109 Watt= 1 Giga Watt) yüksek güçlü mikrodalga (HPM) silahı 12 metrelik bir mesafe içindeki bütün bilgisayar veya telefon santralı gibi elektronik cihazları etkisiz hale getirebilir. Kamyona yerleştirilen modeller yüzlerce metrelik mesafede etkili olabilirler. Roketlerle de kullanmak mümkündür. 

2- HPM kullanarak teröristler ideal suç işleyebilirler. HPM’ler sessiz, iz bırakmaz ve uzaktan kumanda edilebilirler.

3- Nükleer silahların aksine bu silahların parçalarını piyasadan kolayca bulabilirler ve yakalanma riski de yoktur.

4- Rusya silah marketinden yaklaşık 150.000 ABD $’ına alınabilir. Çeçen savaşçıların Rusya’ya karşı gizli belgeleri koruyan güvenlik sistemlerini tahrip ettiklerinde bu silahı kullandıkları tahmin ediliyor.

RF silahların avantajları:

1- Ucuz olmaları,2-Her hava koşulunda kullanılmaları, 3-Çok çabuk hazır olmaları, 4-4-4-Kolay hedefe kilitlenmeleri, 5-Birden fazla hedefe atış yapabilmeleri, 6-Generatörde güç olduğu sürece kullanılabilmeleri, 7-Lojistik destek kolaylığı, 8-Uygun ayarlamalar yapıldığında insanlara zararsızdırlar, 9-Gizli operasyonlar için ideal, çünkü iz bırakmazlar, 10-Sessiz olduklarından dolayı farkedilmeleri imkansız.

RFM’lerde patlamanın oluşturduğu ses hariç benzer avantajlar mevcuttur.

8. BAZI ÖNLEMLER

Bu konuda temel korunma yöntemleri:

1-Bilgiyi 3 kategoride toplayan bir güvenlik modeli: kritik, önemli, halka açık. Bunların kademelerine uygun yazılım/donanım güvenliği.

2-Güçlü şifre sistemi:

3-Donanımın ve kabloların fiziksel korunması

4-Şebekeler arası ve dışına uygun güvenlik yazılımı (firewall) korumaları koymak

5-İyi bir güvenlik politikası kurmak ve çalışanları da bu yönde eğitmek 

6-Bağlantıları dosya operasyonlarını, başarılı başarısız erişimleri gözetlemek. Pek çok saldırının içeriden geldiğini unutmamak.

7- Zararlı ve kötü niyetli faliyetleri, kötü amaçlı girişleri engelleyen dedeksiyon sistemleri geliştimek.

8-Önemli bilgilerin sızmasını engelleyen kripto sistemlerinin geliştirilmesi.

9-TEMPEST cihazları kullanmak

10-Arama ve internetten girişlerde sınırlama. Örnek: sisteme en fazla 3 kere deneme ile girilmeli ve dışarıdan sisteme zarar verebilecek programların transferini önlemek için kilitlenmek.

11- Personelin geçmişinin kontrolü.

12-Devamlı teknik bilgilendirme ve güvenlik konusunda devamlı uyanık durmak, güncel tutulan bir antivirüs yazılımı kullanmak.

Stratejik olarak şu noktalara dikkat edilmelidir:

1-Savunma alt yapımız ne kadar saldırıya açık, ne tür hedefler sadırıya açık ve zayıf? Saldırıya uğrayan unsurların ne kadari telafi edilebilir ve nasil? Sistemlerimizin saldırıya açık yönlerini nasıl azaltabiliriz?

2-Boşluklarla açık kapılar görülebilecek askeri sistemlerimize nasıl destek çıkabiliriz ve telekom, güç, finans ve diğer kritik sistemlerin güvenliğini bilgisayar sistemi zarar gördüğünde nasıl bir yedek sistemle kuvvetlendiririz?

3-Özel sektörde ve devletteki bilgisayar güvenlik ve araç, politika ve uygulamaları için daha yoğun AR-GE çalışması yapılabilir mi? Sistemleri güvenli kılacak, bilgileri kolaylıkla bütün alanlarda otomatik uygulayacak yöntemi geliştirmeliyiz.

4-Siber terör olaylari hakkındaki cevap vermek ve önlem planları geliştirmek için söz sahibi kim olacak?

5-Dijital imza uygulamasi e-ticaret ötesinde yayılabilir mi?

6-Siber terörizmi destekleyen ülkelere karşı dünya çapında konsensus düzenleyip bu ülkelere karşı nasil bir tavır alınabileceğine (ambargo gibi) dair bir karar alınabilir mi?

7-Bu tehdidin ne kadari askeri, ne kadarı emniyetle ilgili, ne kadarı da yerel önlemler çerçevesi içinde incelenebilir?

8-Hukuk kurumları; ilaç karteli, organize suçlar, uluslararası hukuk tarzı çalışmalarının kaybolması, değiştirilmesi ve ele geçirilmesine karşı ne tür bilgisayar güvenlik önlemler alıyorlar?

9.  ÇEVREMİZİ KUŞATAN ELEKTROMANYETİK KİRLENMESİ
Çevremizde ,yerin magnetik alanı,atmosferdeki elektrik alan ve güneş - yer etkileşiminden oluşan doğal alanlar her zaman mevcuttur.Dolasıyla insanlar elektromangnetik alanlara karşı alışıktır.İnsan yapısı alanlar ise modern yaşamın vazgeçilmez ürunlerinin oluşturduğu bir gerçektir.

Elli yıl öncesine kadar elektrik ve mağnetik alanların atmosferde oluşan seviyesi hayli düşük değerde idi.Endüstrileşme ile birlikte Elektromanyetik (EM)enerjisinin kullanımının yaygınlaşması E.M. alanlarının her frekansında insan,hayvan ve bitkileri etkileyen çevresel bir artış meydana gelmiştir.E:M alanlarının kullanımının gelecekte daha da artış göstereceği  dikkate alınırsa konunum önemi ortaya çıkar.Elektromanyetik çevre kirlenmesi artan radyo,TV kanalları,cep telefonları vb.elektrik enerjisini kullanan bütün cihazların yaydığı iyonize etmiyen radyasyondur.Elektromagnetik alanlar (EMA) insan organizmasında büyük ölçüde karışıklığa sebep olabilirler.İnsan muazzam bir elektronik sistemdir.Bedeni fonksiyonların hepsi 1-250 mikrovolt arası çok küçük gerilimli elektrik uyarıları ile devam eder.EMA’nın dışarıdan bu hassas sisteme tesir etmesi durumunda,doğal sistemler zarar görebilir.

           EMA’a maruziyetin araştırılması başta mesleki çalışanları olmak üzere genel halk sağlığı açısından  büyük önem taşır.EMA çevremizi kuşatmakta olup kaynakların gittikçe artan bir biçimde kullanılması maruziyet miktarının potansiyel seviyesinde bir artışa neden olmaktadır.EMA’ların biyolojik sistemler üzerinde nörolojik nöroendoknirolojik hematolojik kardiovaskülar etkiler oluşturduğu ve bağışıklık sistemi ve hücre çoğalmasını etkilediği bilinmektedir.

           EMA’nın iki tür biyolojik etkisi vardır.Birincisi kısım zamnda hissedilen etkiler diyebileceğimiz baş ağrıları göz yanmaları yorgunluk halsizlik ve baş dönmeleri gibi şikayetlerdirAyrıca gece uykusuzlukları(EMA melatonini azaltarak uyku ritmini bozabiliyor),gündüz uykulu dolaşım ,küskünlük ve sürekli rahatsızlık nedeniyle topluma katılmamak gibi neticeler iyonize etmiyen radyasyonun davranışlarımızı etkilediği literatürde rapor edilmiştir.Diğer bir etki ise moleküller ve kimyasal bağlara hücre yapısına vucut koruma sistemine yaptığı ve uzun sürede ortaya çıkabilen etkilerdir.

           EMA’nın kansere yol açıcı bir faktör olduğu henüz kesin olarak %100 ispat edilmemiştir.Fakat yapınıyor da diyemeyiz.Zira bunu kesinleşmesi için insanlar üzerinde,uzun süreli epidemikdel ve deneysel çalışmalar yapılması gereklidir.Bugün ise sadece hayvanlar üzerinde yapılan çalışmalardan yorumlar yapılmaktadır.Örneğin cep telefonları için yapılan deneylerde farelerin bütün vücutlarının maruz kalması insanlarının ise sadece başlarının maruz kalması,aralarında bir ilişki kurulmasını zorlaştırmaktadır.Etkilerin oluşması EMA’nın frekansına şiddetine uzaklığına insanın vücut ölçülerine vücudun elektriksel özelliklerine ve en önemlisi etki süresine bağlıdır.

           Elektromagnetik enerjinin kullanımında iki noktanın göz önünde tutulması gerekir.Birincisi kişilerin gerek evlerinde gerekse ofislerinde kullandıkları cihazlar ile ilgili alabileceği tedbirler,ikincisi ise toplumun ortak yapacağı girişimler ve özelliklerde çevrenin elektromagnetik kirlenmesine karşı tedbirler.Risksiz bir ortamda yaşamadığımız kabul  etmemiz gerekmektedir.Kullandığımız teknolojik ürünlerin çoğunu faydaları zaralarından daha çok olduğu için kullanmaya devam ediyoruz.Buna en iyi örnek olarak otomobil gösterilebilir.Her sene pek çok ölüm ve yaralanmaya yol açan otomobillerin kullanmından  vazgeçemediğimiz gibi riskleri olduğunu bile bile cep telefonlarını da kullanmaya devam edeceğiz.Burada önemli olan rıskin en aza indirilmesi suretiyle elektrik enerjisinden optimun yararlanılması ve gereksiz manızıvetin önlenmesidir.

           Artan sayıdaki elektrikli cihazlar,TV ve Radyo istasyonları ve herkesin elinde bulunan cep telefon cihazlarının yaydığı alanların toplamı şehirlerde oluşturduğu alan seviyeleri,ulusal ve uluslararası standartların üzerine çıktığında aynen hava kirliliği sorununda olduğu gibi bir Elektromanyetik kirlenme’ye  neden olmakta ve insanlar ve cihazlar üzerinde zararlı etkiler göstermektedir.Elektrik enerjisiyle çalışan bütün cihazlarda yaydıkları alanlardan ötürü diğer elektronik cihazlarda etkileşime (interferans)sebep olurlar.Bu etkileşim aşırı olduğu zaman cihazlar bazı fonksiyonlarını yapamazlar.İnsanlarda ise biyolojik etkiler neden olur.İnterferansın önlenmesi için cihazların ekranlanması gerekmektedir.

           EM kirlenme günümüzde EMA’ın teknolojide yaygın kullanımından arzu edilmesine rağmen ortaya çıkan kaçınılmaz bir olaydır.Burada ileri sürülen EM kirlenme hava su ve gürültü kirliliklerinden üç bakımdan farklılık gösterir.Birincisi EM kirlenmesinin duyularımızla hissedilmez oluşu (ışık hariç) diğeri de bazı durumlarda terapatik etkiler oluşturulmasıdır.Üçüncüsü ise etkilenmenin anlaşılamamış olmasıdır

10. BİLGİ ÇAĞINDA BEYİN YIKAMA VE KONTROLÜ

Casuslukta en eski yöntemdir. Bugünkü anlamda en önemli uygulayıcıyı Hasan Sabah’dır. II.Dünya savaşında Japonya komutanı ve ekibi uygulamıştır. CIA gibi örgütler uyguluyor. Mançurya kobayı filmi beyin yıkama üzerine yapılmıştır. Kore savaşında çinliler yapmıştır. Batıda ve ABD’daki bazı tarikatlar halen uyguluyor. Bu konuda İngilizce ve Türkçe kaynaklarda bilgi vardır. Yukarıdaki uygulamalar afyon, kokain benzeri maddelerle gerçekleşmiştir. Beynin tamamı etkilendiğinden farkedilmesi kolaydır. İstekdışı bir olaydır.

MODERN UYGULAMA: 
İnsan Allah’ın en ideal bir elektronik yapıtıdır. İnsanın beyni şu an tamamen anlaşılmamış bir bilgisayara benzer. İnsanların istekleri arzuları hissiyatı herşeyi beyinle alakalıdır. Örneğin mideniz acıkınca beyne bir dalga gönderir. Beyin onu yorumlar ve açım dersiniz. Gerekeni yapmaya başlarsınız. Ayağınıza birşey batsa  yine beyne sinyal gider. Beyin onu acı olarak yorumlar. Gülmek veya ağlamak ile ilgili bilgi beyne geldiğinde beyin algılayıp gerekeni yapar. Eğer beyinde bir problem varsa ağlamak yerine gülme ile cevap verir. Veya renkleri yanlış tanıma ortaya çıkar. Beyinde milyonlarca algılayıcılar var. Bunlar dışardan dalga gönderilerek yanlış uyarılabilir veya görev yapmaları engellenebilir. İnsanların beyinlerinin belirli yerlerinin kazalar sonunda hasar görmesiyle karakter değiştirdikleri, tıp fakültelerinde ve toplumda bilinen bir gerçektir. Günümüzde eskiden olduğu gibi kişilerin üzerinde beyin kontrolü yapılmaktadır. Yeni bir uygulama olarak halk kitlelerinin de beyin yıkama işlemleri uygulanmaktadır. Yeni yöntemde elektromanyetik dalgalar (EM) kullanılmaktadır. Kitle yönlendirilmesine en iyi örnekler reklamlardır. Reklam nedeniyle ihtiyaç olmayan ürünler ihtiyaç haline dönüştürülüyor. Güç, artık ülkelerden ziyade uluslararası firmalara, şirketlere geçmiştir (Alvin Tofler) dünyayı “global vilage“ bir köye dönüştürme uygulamaları herkesin bildiği gibi devam etmektedir. Bunun için kitlelerin yönlendirilmesi dünya çapında değişik tarzlarda beyin yıkamalar yapılmaktadır. Yazılı basın, radyo ve televizyonlar en etkin silahlardır. Kişilerin kendi istekleri dışında farkına varmadan gerçekleşir.

BEYİN YIKAMA İLE İLGİLİ YAPILAN BAZI ÇALIŞMALAR

Beynin belirli fonksiyonlarının etkilemesidir. Dolayısıyla fark edilmesi zordur.

1. CIA’nin desteklediği Dr.Ewen Cameron izinsiz olarak hastalarda hafızanın silinmesi ve yeni kimlik oluşturulması konusunda çalışmıştır.

2. Dr.Rose Delgado’nun hayvan ve insanlar üzerinde yaptığı deneyler sonucunda elektronik simulasyon ile kızgınlık, şevhet, hırs, yorgunluk gibi, aşırı hisler oluşturulabileceğini göstermiştir. Ayrıca kişilik değişikliklere neden olan bölgeyi de bulmuştur. 1969’da yakında bilgisayarın beyinle iki yönlü radyo iletişimi kuracağını ifade etmiştir.

3. 1974 yılında California, Stanford araştırma enstitüsünde elektronik mühendisi ve sinir fizyologu Dr.Lawrence Pinneo “bir kişinin aklını okuyabilecek bir bilgisayar sistemi geliştirdi”. Time dergisinin temmuz,1974 sayısında akıl okuyan bilgisayar diye haber olmuştur. Bu çalışma Pentagon tarafından desteklenmiştir. Dr.Pinneo ayrıca bilgisayardan doğrudan beyne bilgi aktarılması için gerekli teknoloji mevcuttur demiştir.

4. Rus bilimadamı Dr.Ross Adey’in geliştirdiği Lida isimli makine insan ve hayvanların davranışlarını değiştiriyor, uyuşturuyor.(psychotronıc araştırmalar) assocıated press (82/83) göre kuzey kore benzer cihazı kore savaşında beyin yıkamak için kullanmıştır. Bu cihaz ABD’de denenmiş ve patent almıştır.

5. 1980 yılında ileri seviyede araştırma projeler ajansı (ARPA) senede 1 milyon ABD dolarını Illınoıs, Ucla, Stanford, MIT ve Rochester üniversitelerinde insan beyninin yaydığı dalgaları anlamak için harcamıştır. Hedef bir makina geliştirerek insanların ne düşündüklerini beyin dalgaları sayesinde anlamak. Beyin dalgalarını şu an 1 m civarında bir mesafeden rahatlıkla alınabiliyor. Nihayi hedef uzaydaki uyduya yerleştirilmiş beyin okuyan makina ile dünyayı taramak…Bu anlatılanlar bilgisayarlar için tamamen çözülmüştür. Yani bilgisayarlarda yapılabilen bütün işlemler insan beyni içinde Kör olan insanlara yerleştirilen mikrocip sayesinde görmeleri sağlanıyor. 28 şubat hedeflenmektedir. Örnek uçak bilgisayarına yerden girilerek pilota rağmen uçak yere indirilebilinir veya istenilen herşey yapılır.

6. Avusturalyalı bilimadamları beyin anahtarı “mind switch” dedikleri bir cihaz geliştirdiler. Cihaz insanların beyin dalgalarının kullanarak elektrikle çalışan cihazları , tv, lamba, müzikseti çalıştırmaya yarıyor. İnsanın gözlerini bir saniyeden fazla zaman kapalı tuttuğunda oluşan alfa beyin dalgaları kullanılıyor. Sistemin güvenirliği %90’nın üstünde.
Son  Söz: Osmanlı İmparatorluğu ST farkında idiler fakat ST için gerekli çalışmaları yapıp ST kulvarında yarışamadıklarından geri kaldılar. Aynı hatayı bir BT için gerekli yatırımları yapamadığımızdan geri kalmaya mahkumuz. Başarı dünyadaki teknolojide oluşan yeni gelişmeleri anlayıp gerekeni derhal yapanındır. Aslında yarış ABD hariç bütün dünya ülkeleri için 1995te eşit şartlarda başladı. Dünya Ekonomi Forumu (World Economic Forum-WEF) geçenlerde yayınladığı raporda Bilgi Çağına hazır olma endeksinde Türkiye 80 ülke arasında 50. sırada. Gelişmelerin tamamlanmasından sonra uyum sağlayan kişiler, ülkeler hiçbir zaman başarılı olamazlar.
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