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Özet

İnternet kullanımının tüm dünya ülkelerinde olduğu gibi, ülkemizde de hızla yaygınlaşması ile birlikte zaman içerisinde kişileri ve  kurumları ciddi bir şekilde tehdit eden güvenlik sorunları ortaya çıkmaktadır. Bu bildiride, sıradan bir kullanıcı açısından bakıldığında, bu güvenlik sorunları nelerdir ve en temel şekliyle nasıl önlemler alınmalıdır konusunda uyarılara yer verilmektedir.

Giriş

Güvenliği tehdit eden kaynaklar teknolojinin de hızla gelişmesine paralel olarak büyük çeşitlilikler göstermeye başlamış ve bu kaynaklardan gelen saldırılarla büyük zaman, para ve işgücü kayıpları yaşanmaya başlanmıştır. Özellikle bankalar gibi finans kurumlarına internet üzerinden yapılan saldırılar, bilgisayar ve internet kullanıcıları üzerinde, bankacılık işlemlerinin ağ üzerinden yapılmasının ne kadar doğru olduğu konusunda tereddütler yaratmakta ve internet kullanımına karşı çekimserlik duymalarına neden olmaktadır. 

Saldırıların son yıllarda katlanarak artmasının bir nedeni de bilgisayar korsanlarının işine yarayacak olan bir çok şifre kırıcı ve ağ gözetleyici programın internet ortamında kolayca ve ücretsiz  olarak elde edilebilmesidir [1-8].

Avrupa Komisyonu Bilgi Topluluğu eEurope+ projesi çerçevesinde hazırlanan Şubat 2004 tarihli raporda (eEurope+ Progress Report / February 2004), Türkiye’de her 100 kişi başına düşen PC sayısındaki artışı; 2001 yılında 3,  2002 yılında 4, 2003 yılında ise 5 olarak vermektedir. Yine her 100 kişi için internet kullanıcısı sayısını 2001 yılında 6 kişi, 2002 yılında 7 kişi, 2003 yılında ise 9 kişi olarak vermektedir [9]. 
DİE’nin Ekim 2004 raporunda da belirtildiği gibi ülkemizde bu oranın hızla artmaya devam ettiği anlaşılmaktadır. Her on evden birinde bilgisayar olduğu, 16-74 yaş grubundaki 47 milyon bireyin 7.9 milyonunun bilgisayar ve 6.2 milyonunun internet kullandığı, son üç ay içinde bilgisayar kullananların oranının %16.8, son üç ay içinde internet kullanım oranının %13.25 arttığı saptanmıştır [10].

Bilgisayarlaşmadaki artış hızına bir örnek olması için; 21 Aralık 2004 tarihli Devlet Planlama Teşkilatı, e-Dönüşüm Türkiye Projesi 2005 Eylem Planı Taslağı incelendiğinde önümüzdeki yıllarda bilgisayar ve internet kullanımının ne kadar artacağı ve bunun için devlet desteğinin nasıl verileceği konusunda net görüşler elde edilebilmektedir. Rapora dikkat edilirse, bilgi güvenliği konusunun bu büyümeye paralel olarak düşünülmesi gerektiği açıkça vurgulanmaktadır [11]. 

Tehditler

Konunun önemini vurgulamak için saldırı olaylarındaki artışın yıllara göre dağılımı Çizelge 1’de verilmiştir [12]. Çizelge 1’de de belirtildiği gibi, özellikle 1998 yılından sonra saldırıların çok hızlı bir şekilde arttığı açıkça görülmektedir.

Çizelge 1. Yıllara Göre Saldırı Olayları [12]
	Yıl
	Olay Sayısı
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	1988
	6
	

	1989
	132
	

	1990
	252
	

	1991
	406
	

	1992
	773
	

	1993
	1334
	

	1994
	2340
	

	1995
	2412
	

	1996
	2573
	

	1997
	2134
	


	1998
	3734
	

	1999
	9859
	

	2000
	21576
	

	2001
	52658
	

	2002
	82094
	

	2003
	137529
	


Dünya ülkelerinden örnek vermek gerekirse; 2004 Nisan ayında yayımlanan ve DTI (The Department of Trade and Industry) sponsorluğunda İngiltere’de PricewaterhouseCoopers tarafından yapılan “Information Security Breaches Survey 2004” adlı araştırmaya göre bilgi güvenliği zaafiyetine yol açan başlıca nedenler Şekil 1’de verilmiştir [13].
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 Şekil 1. İngiltere’de Yaşanan Saldırı Tipleri ve Artış Hızları [13]
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 Şekil 2. İngiltere’de Şirketler Bazında Oluşan Güvenlik Kırılmaları [13]
Şekil 2’de görüldüğü gibi İngiltere’deki büyük şirketlerin %94’ü saldırıya uğramıştır. Bu eğilim, genellikle tüm dünya ülkelerinde görülmektedir.
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Şekil 3. Saldırı Yöntemleri ve Oranları [13]
Yapılan araştırmalarda, güvenlik saldırılarına en çok hedef olan bilgisayarların, Windows NT ve Windows 2000 tabanlı işletim sistemlerine sahip olan bilgisayarlar olduğu ifade edilmektedir [14]. 
Tüm dünyada bilgi güvenliğine verilen önem her geçen gün daha da artmaktadır. Bu konuda gelişmiş ülkelerde bilgi güvenliği konusundaki eğilimler  bir çok kuruluş tarafından araştırılmaktadır. Koç.net firması tarafından 2003 Ağustos-Eylül ayları arasında, farklı sektörlere ait yaklaşık 1.000 firma  incelenerek istatistik açıdan değerlendirilmiştir [15].

Internet erişiminin önemli bileşenlerinde biri olan sunucuların 2003 yılı güvenlik düzeyleri aşağıdaki grafikte görülmektedir.
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Şekil 4. Sunucu Bazında Güvenlik Açıkları [15]
Koç.net firması tarafından [16],  Kasım – Aralık 2004 tarihleri arasında Türkiye’de 800 civarında ADSL abonesi ve 500’ün üzerinde şirketin bilgisayar sistemleri denetlendiğinde aşağıdaki sonuçlara varılmıştır. 

Yine aynı yaklaşımla, Internet erişiminin önemli bileşenlerinde biri olan sunucuların 2004 yılı güvenlik düzeyleri aşağıdaki grafikte görülmektedir.
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      Şekil 5. Uygulamalardaki Güvenlik Zaafiyet Analizi [16]
Şekil 5’de görülebileceği gibi,  Web sunucuların yaklaşık yarısının güvenlik riski altında oldukları, 2003 yılı verilerine göre %56 olan bu oranın, 2004 yılında %48’e gerilemiş olmasına rağmen, yine de çok yüksek bir oran olduğu ortadadır. 2003 yılı verilerine göre, DNS sunucuların güvenlik açıkları oranı %43 iken, 2004 yılında bu oran %29’a düşmüştür. Bu sevindirici bir gelişme olmakla birlikte bu oranın daha da aşağılara çekilmesi gerekmektedir. Uzaktan yönetim uygulamalarının neredeyse yarısının risklere açık olduğu görülmekte olup, bu seviye çok aşağılara çekilmelidir. Dosya transferleri uygulaması olan FTP uygulamalarında da açık seviyesinin %38 olduğu, bu seviyenin de düşürülmesinin gerektiği açıktır. Dosya sunucu uygulamalarında güvenlik açığı oranı %69’la çok yüksek bir seviyededir ve uygulamaların yaklaşık 2/3’si büyük güvenlik açığı riski taşıdığı ortadadır.

Şekil 6’da en çok saldırıya uğrayan servislerin  Web servisleri ve Microsoft tabanlı servisler olduğu görülmektedir. Bu servislerin Türkiye’de ve dünyada en yaygın olarak  kullanılan servisler olması nedeniyle güvenliklerinin sağlanmasına önem vermek gerektiği açıktır.
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Şekil 6. En Çok Saldırıya Maruz Kalan Servisler [16]

Şekil 7’de, bilgi sistemlerimize yapılan saldırıların büyük çoğunluğunun Türkiye içinden yapıldığını (%67) ve bunu ABD ve İngiltere’nin izlediği görülmektedir. Bu verilere göre, toplumun tüm kesimlerinin bilgi güvenliği konusunda eğitilmesinin gerekliliği, bilgi ve iş kayıplarının önlenmesi bakımından kendiliğinden ortaya çıkmaktadır. Sıradan kullanıcıların en azından şifrelerini, bilgi sistemlerinin fiziki ortamını iyi koruyarak, güvenlik olaylarına karşı duyarlı olarak azımsanmayacak oranda bir koruma oluşturabilmeleri mümkündür [17].
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Şekil 7. Türkiye’deki Bilgi Sistemlerine Yapılan Ülke Bazlı Saldırılar [16]
Virüsler 

Virüsler, hepimizin bildiği gibi bilgisayar sistemlerine büyük zararlar verebilen ve ağlar üzerinden bulaşabilen zararlı kodlardır. Virüslerin yayılması ve çalıştırılabilmesi için bir çalıştırılabilir dosyaya bulaşmaları ve bu dosyanın çalıştırılması gerekmektedir. Ayrıca, tüm virüs kodları, bir sistemde aktif hale geldikten sonra, çoğalma özelliğine sahiptir. Bilgisayar virüslerinin bulaşma yollarından birisi, virüslenmiş bilgisayar yazılımlarıdır. Bu durumda, virüs kodu bir bilgisayar yazılımına, virüs kodunu geliştiren veya yayan kişi tarafından eklenir. Bu yöntemle, virüslü programları çalıştıran kullanıcıların bilgisayarları artık potansiyel olarak risk altındadır.
Özellikle internet üzerinde erişilen siteler ve dosyaların  sayıca ne kadar büyük olduğunu düşünürsek, tehlikenin boyutları daha da iyi anlaşılabilir. Erişilen bir siteden indirilen veya çalıştırılan virüslü yazılım çalıştırıldığında, veya e-posta ekinde gelen dosyalardaki virüs kodu da çalıştırıldığında bilgisayarların belleğine yerleşerek zarar vermeye başlar.
Yapılan araştırmalar, en çok virüs saldırılarının Microsoft Windows tabanlı bilgisayarlara karşı yapıldığını göstermektedir. Ancak virüsler, yalnızca Windows işletim sistemi ile çalışan kişisel bilgisayarlara bulaşmamakta, Macintosh bilgisayarlara da bulaşabilmektedir. Unix ve Linux işletim sistemi ile çalışan bilgisayarlara virüs bulaşma oranları ise oldukça azdır.

Virüslerin bulaşması için aşağıdaki ortamlar kullanılmaktadır.
· Disket, CD 

· E-posta 

· Ağ paylaşımı 
· Internet’ten indirilen programlar 

Solucanlar:

Solucanlar ise, bir çalıştırılabilir dosyaya gerek olmadan kendi kendilerini üretebilir, kopyalayabilir ve çalıştırabilir (CodeRed ve Nimda gibi). Solucanların en büyük tehlikesi, kendilerini kısa sürede çok büyük sayılarda kopyalayabilmeleridir. Örneğin bir solucan, e-posta adres defterindeki herkese kopyalarını gönderebilir. Solucanlar yayılmak için bir yardımcı programa gerek duymayacağı için, farkında olunmadan sistemlerde bazı portları habersizce açarak, uzaktan bilgisayarlarımızın ele geçirilmesine neden olabilmektedirler.
            Solucanlar aşağıda açıklanan zararlı işlevleri yerine getirebilirler.
· Diskte kayıtlı bilgileri silebilir, değiştirilebilirler. 
· Web sayfası içeriğini değiştirebilirler. 
· Gereksiz ağ trafiği yaratabilir (Denial of Service –DoS). 
· ftp, port tarama, IP aldatması yapabilirler

· Arka kapı/ Trojan yerleştirebilir.
 Milyonlarca dolarlık zarara neden olan Nimda, Sasser, Blaster ve Melissa solucanları örnek olarak verilebilir.

Truva Atları

Yararlı gibi görünen ancak asıl hedefi zarara yol açmak olan bilgisayar programlarıdır. Güvenilir olmayan kaynaklardan yüklenen yazılımlar aracılığıyla bilgisayarlara bulaşabilmektedir. Güvenlik duvarı ve virüs koruma yazılımlarını devre dışı bırakmak gibi güvenliği doğrudan etkileyecek zararlara yol açabilmektedirler.

Kendi    kendine   yayılmayan, arka planda çalışan program parçacıklarıdır. E-posta ile gelen çalıştırılabilir eklentiler ya da ICQ vb. programlar yoluyla, çalıştırılabilir dosya alışverişi ile bulaşmaktadırlar.(Back Orifice, Sub Seven). Program çalışmaya başladıktan sonra bilgisayara uzaktan erişimle kötü niyetli bir kişi istediği programı yüklemek, başka bilgisayarlara saldırmak gibi haklara sahip olabilmektedir [18]. 
Spyware (Casus Yazılımlar)

Bilgisayarlarda casusluk yapmak için yazılmış programlardır.  Genellikle zararsız gibi görünen ve internetten ücretsiz olarak indirilen programlar vasıtasıyla bulaşan program parçacıklarıdır.  Bu progamların ana amacı, yerleştikleri bilgisayarın  kullanıcısının “internette hangi sitelere bağlanıyor, ne sıklıkla ve ne kadar orada kalıyor” gibi eğilimleri hakkında bilgi toplarlar. Kullanılan şifrelerin ele geçirilmesi ve bu bilgilerin başka merkezlere gönderilmesi gibi güvenlikle ilgili zayıflıklara neden olabilenleri de bulunmaktadır. Ayrıca, internet ayarlarını değiştirerek kullanıcının her internete bağlanışında kendi istedikleri sitelere yönlendirilmesini ve “adware” denilen reklam menülerinin sürekli olarak ekranlara gelmesini sağlayan ve bilgisayarların internete bağlanırken ücretli bir yurtdışı hattı veya 900’lü telefonlar üzerinden bağlanmasına neden olan “dialer” gibi türleri vardır. 

SPAM’lar

Bilgisayar kullanıcılarının isteği  olmadan kullanıcılara gönderilen reklam içerikli e-postalara Spam adı verilmektedir. Internette herhangi bir nedenle kullanıcıların verdiği e-posta adresleri veya e-posta sunucusuna yapılan saldırılarla, kullanıcı e-posta adresleri spam gönderen kişi ve kuruluşların eline geçmektedir. Kullanıcıların e-posta adresi bir şekilde ele geçirildiği takdirde artık o kullanıcıya sürekli olarak reklam bombardımanı yapılarak, bilgisayarda ağ ortamında çalışmanın bir eziyet haline getirilmesi kaçınılmaz olmaktadır.


Bu tür reklam içeren spamlardan kurtulmanın yolu, spam engelleyici programlar kullanmaktır. Bu programların çalışması, gelen spamların kullanıcı tarafından bir spam olarak kabul edilip edilmediğinin işaretlenmesi esasına dayanmaktadır. Eğer bir reklam, kullanıcı tarafından spam kabul edilirse, tekrar gönderilmesi halinde spam engelleyici program tarafından bloklanmaktadır.

AB ülkelerinde e-posta ve SMS de dahil olmak üzere ticari haberleşmede 2002/58/EC sayılı direktif çerçevesinde üye devletlerin önceden kişinin rızası olmadan faks, e-mail veya SMS ve MMS (Multi-Media Messaging Service) gibi elektronik mesajların gönderilmesini yasaklamıştır. 
OECD’ye üye bir çok ülkenin spamla ilgili mevzuatı olmasına rağmen Türkiye ve Yeni Zelanda’da spama özgü bir düzenleme bulunmamaktadır. 
Danimarka, Fransa, İtalya, USA avusturya gibi bir çok ülkede de e postaların konu başlığının mesajın içeriği ile ilgili ve aldatıcı olmaması gerektiği yönünde hukuki düzenleme bulunmaktadır. 
Bireysel Savunma

İşgücü, zaman ve parasal kayıpları önlemek için Internet üzerinden gelebilecek  virüsler, solucanlar ve bunun gibi zararlı kodlara karşı kişiler ve kurumlar savunma sistemlerini kurmak zorundadırlar ve alınan bu önlemler, gelişen teknoloji ve saldırı çeşitliliği de dikkate alınarak sürekli güncellenmelidir.


Kişilerin bireysel olarak asgari ölçüde önlem alabilmeleri için aşağıda genel kabul görmüş olan önlemlere değinilmektedir.

· Güvenilirliğinden emin olunamayan  veya bilinmeyen kişi ve kuruluşlara e-posta gönderilmemelidir

· Bilinmeyen bir kaynaktan gelen e-postalar başkalarına forward edilmemelidir

· Spam önleyici yardımcı programlar kullanılabilir

· Gelen e-posta eklerinin içeriğinden emin olunmadıkça, bu ekler açılmamalıdır.

· Herhangi bir kişiden veya arkadaşlarımızdan aldığımız disket ve CD’lerdeki yazılımlar kullanılmadan önce mutlaka virüs tarama programlarıyla kontrol edilmelidir.

· Lisanslı yazılımlar kullanılmalıdır.

· İşletim sistemlerinin yamaları sürekli olarak izlenmeli ve uygulanmalıdır

· Virüs, solucan, trojan ve casus yazılımlar gibi zararlı kodları bularak silen yardımcı tarayıcı programlar kullanılmalıdır ve bu programlar sürekli güncellenmelidir.

· Güvenlik duvarı yazılımları kullanılmalıdır

· Müzik ve film dosyalarının indirildiği siteler genellikle zararlı kodların bulaşmasına neden oldukları için, buralardan indirilen dosyalara özellikle dikkat edilmelidir.

· Gerekmedikçe dosyalar paylaşıma açılmamalıdır, eğer açılmışsa iş bittikten sonra tekrar kapatılmalıdır.

· Web sunucusu olarak IIS’ler güncellenmelidir.

· Önemli bilgiler kesinlikle yedeklenmelidir.

· Programlarda bilinmeyen makroların çalıştırılmaması gerekmektedir.

· “MS Internet Explorer” ayarlarındaki güvenlik seviyesinin en azından “Medium” olarak ayarlanması gerekmektedir.

· Kart bilgileri ve şifreler gibi çok önemli bilgiler kriptosuz gönderme ortamlarında kesinlikle kullanılmamalıdır ve açıkta bırakılmamalıdır.

· İnternet bankacılığı işlemleri sırasında SSL kilidi mutlaka kontrol edilmelidir.

· Ayrıca yine İnternet bankacılığı işlemleri sırasında keylogger programlarına karşı şifreler klavyeden değil, fare tıklamasıyla girilmelidir.

· Hangi uygulama kullanılıyor olursa olsun, şifreler düzenli olarak sık sık değiştirilmelidir.
· Kritik uygulama ekranlarının açık bırakılarak bilgisayar başından uzun süreli ayrılmamaya özen gösterilmelidir.
Sonuç ve Değerlendirme

Internet kullanımının dünyada ve bunun doğal sonucu olarak ülkemizde de hızla yaygınlaşması, insanların günlük olarak yaptıkları işlerin elektronik ortamlara taşınmasına neden olmuştur. Teknolojik gelişmelerin baş döndürücü bir hızla ilerlemesi ve bu ilerlemenin getirdiği güvenlik açıklarının ilerlemelere paralel hızla yeterince anlaşılamayarak gerekli önlemlerin alınmaması sonucu, kişilerin ve kurumların büyük işgücü, zaman ve parasal kayıpları olmaktadır. Bazı bilgiler ise ne kadar para harcansa bile tekrar geri getirilemez şekilde bozulabilir. 


Bu tür kayıplara meydan verilmemesi için, kişilerin ve kurumların alması gereken ve basitten en karmaşık yöntemlere kadar bir dizi önlemlem vardır. Ancak, tüm önlemler alınmış dahi olsa, sürekli gelişen saldırı teknikleri yüzünden hiç kimse ve hiç bir kuruluş kendini %100 güvende hissetmemelidir. Saldırıların elektronik ortamlardan gelebilmesinin yanısıra, arkadaşlarımızdan ve tanıdığımız kişilerden de gelebilecek tehditler bulunmaktadır. Zaten ne kadar önlem alınırsa alınsın riskleri sıfıra indirmek mümkün değildir. Yapılması gereken, risklere karşı sürekli uyanık olmak, yukarıda açıklanan yöntemleri kullanmak ve gerekli güncellemeleri yaparak saldırılardan etkilenme olasılığını en aza indirmektir.

KAYNAKLAR

1) http://www.crackpassword.com/products/prs/mswin/awpr/  
2) http://users.aol.com/jpeschel/crack.htm 
3) http://www.openwall.com/john 

 4) http://packetstormsecurity.org/Crackers/WebCrack40.zip  
5) http://www.snort.org/dl/  

6) http://packetstormsecurity.org/sniffers/buttsniffer 

7) http://razor.bindview.com/tools/index.shtml  

8) http://www.insecure.org/nmap/  

9) Avrupa Komisyonu Bilgi Topluluğu eEurope+ Projesi Raporu 
http://www.emcis2004.hu/dokk/binary/30/17/3/eEurope_Final_Progress_Report.pdf  

10) http://www.die.gov.tr/TURKISH/SONIST/HHBilisim/151004/kapak.html 
11) 21 Aralık 2004 tarihli Devlet Planlama Teşkilatı, e-Dönüşüm Türkiye Projesi 2005 Eylem Planı Taslağı - http://ekutup.dpt.gov.tr/plan/aep/e-dtr/2005.pdf

12) A.Arifoğlu, “e-Dönüşüm: Yol Haritası, Türkiye, Dünya”, s.79, SAS Bilişim Yayınları, 1. basım, Nisan 2004 
13) DTI’ın “Information Security Breaches Survey 2004” adlı araştırması 
http://www.entrust.com/resources.pdf/ukdti_infosecbreachessurvey2004_execsumm.pdf

14) D.Yılmaz, “Hacking, Bilişim Korsanlığı ve Korunma Yöntemleri”, s.72, Hayat Yayınları, Haziran 2004 

15) http://www.kocbilgi.com/events/press176.asp

16) http://www.koc.net/FileDirectory/rizikometre

17) J. Courtney, J. Burrows, “An Introduction to Computer Security”, p.148, NIST Special Publication 800-12, 1996

18) http://security.metu.edu.tr/belge.php?virusler.html 
� EMBED Excel.Chart.8 \s ���





� EMBED Excel.Chart.8 \s ���





� EMBED Excel.Chart.8 \s ���





� EMBED Excel.Chart.8 \s ���





� EMBED Excel.Chart.8 \s ���





� EMBED Excel.Chart.8 \s ���








PAGE  
12

[image: image9.wmf]İngiltere'de Tüm Güvenlik Kırılma Yüzdeleri 

94

74

44

32

0

10

20

30

40

50

60

70

80

90

100

2004-Büyük Şirketler

2004-Tüm Şirketler

2000-Tüm Şirketler

1998-Tüm Şirketler

[image: image10.wmf]                             Saldırı Yöntemleri ve Yüzde Değerleri

42

25

19

19

17

15

13

10

Bilinen İşletim Sistemi

Zayıflıkları

Bilinen Uygulamaların

Zayıflıkları

Yanlış kurulum/İnsan

Hatası

Kullanıcı Hesabının Yanlış

Kullanımı

Yetersiz Erişim Denetimi

Dış DoS (Denial-of-Service)

Bilinmeyen

İşl.Sist.Zayıflıkları

Şifrelerin tahmin edilmesi

[image: image11.wmf]%43

%57

%37

%63

%85

%15

%19

%81

%50

%50

%56

%44

0

20

40

60

80

100

DNS

Sunucusu

FTP

Sunucusu

Dosya

Sunucusu

E-mail

Sunucusu

SSH

Sunucusu

Web

Sunucusu

Sunucuların Güvenlik Zaafiyet Oranları

Güvenlik Zaafiyeti Bulunan Sistemler

Güvenlik Zaafiyeti Bulunmayan Sistemler

[image: image12.wmf]İngiltere'de Yaşanan Güvenlik Sorunları Tipleri ve Yıllara Göre Artış Yüzdeleri

68

64

39

49

42

50

22

17

11

41

11

14

6

0

27

0

10

20

30

40

50

60

70

80

Virüsler ve bozucu yazýlýmlar

Yanlýþ kullanýmlar

Dýþ yetkisiz eriþimler ve hacking

Hýrsýzlýk ve sahtekarlýklar

Sistem bozulmalarý ve veri kaybý

2002-Tüm Þirketler

2004-Tüm Þirketler

2004-Büyük Þirketler

[image: image13.wmf]Türkiye'deki Bilgi Sistemlerine Yapılan Saldırılar

1%

1%

2%

10%

19%

67%

Suudi Arabistan

İsveç

Hollanda

İngiltere

ABD

Türkiye

[image: image14.wmf]%52

%48

%62

%38

%75

%25

%71

%29

%51

%49

%31

%69

WEB

FTP

SMTP

DNS

UZAKTAN

YÖNETİM

DOSYA

SUNUCU

Uygulama Bazlı Zaafiyet Analizi- 2004

Güvenlik

Zaafiyeti

Bulunan

Sistemler

Güvenlik

Zaafiyeti

Bulunmayan

Sistemler

_1179850106.xls
Chart11

		Microsoft

		HTTP

		SMTP

		TCP-5554

		NetBIOS Session

		TCP-1646

		FTP



En Çok Saldırıya Uğrayan Servisler

45

37

6

5

5

1

1



Sheet1

		Düşük		43

		Yüksek		27

		Orta		30

				Güvelik Zaafiyeti Bulunmayan Sistemler		Güvelik Zaafiyeti Bulunan Sistemler

		WEB		52		48

		FTP		62		38

		SMTP		75		25

		DNS		71		29

		UZAKTAN YÖNETİM		51		49

		DOSYA SUNUCU		31		69

		Gıda		24

		Turizm		8

		Tekstil		10

		Teknoloji		4

		Eğitim		14

		Kamu		19

		Diğer		21

		Gıda		13

		Turizm		5

		Tekstil		5

		Teknoloji		2

		Eğitim		8

		Kamu		11

		Diğer		11

		ADSL		45

				2003		2004

		WEB		56		48

		DNS		43		29

		UZAKTAN YÖN.		36		49

		VTYS AÇIKLARI		10		20

		DOSYA SUN.ERİŞİM		5		15

		DOSYA SUN. AÇIK		85		69

		FTP		37		38

		E-POSTA		19		25

		Microsoft		45

		HTTP		37

		SMTP		6

		TCP-5554		5

		NetBIOS Session		5

		TCP-1646		1

		FTP		1

		Suudi Arabistan		1

		İsveç		1

		Hollanda		2

		İngiltere		10

		ABD		19

		Türkiye		67





Sheet1

		0

		0

		0



Genel Açık Dağılımı - 2004



Sheet2

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Değerler yüzde (%) olarak verilmektedir

Güvelik Zaafiyeti Bulunmayan Sistemler

Güvelik Zaafiyeti Bulunan Sistemler

Uygulama Bazlı Zaafiyet Analizi



Sheet3

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Hariç) - 2004



		0

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Dahil) - 2004



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



2003

2004

2003 - 2004 Sonuçları Karşılaştırması



		0

		0

		0

		0

		0

		0



Ülkelere Göre En Yoğun Saldırılar



		0

		0

		0

		0

		0

		0

		0



En Çok Saldırıya Uğrayan Servisler



		





		






_1199090937.xls
Chart2

		2004-Büyük Şirketler

		2004-Tüm Şirketler

		2000-Tüm Şirketler

		1998-Tüm Şirketler



İngiltere'de Tüm Güvenlik Kırılma Yüzdeleri

94

74

44

32



Sheet1

				2004-Büyük Şirketler		2004-Tüm Şirketler		2002-Tüm Şirketler

		Virüsler ve bozucu yazılımlar		68		50		41

		Yanlış kullanımlar		64		22		11

		Dış yetkisiz erişimler ve hacking		39		17		14

		Hırsızlık ve sahtekarlıklar		49		11		6

		Sistem bozulmaları ve veri kaybı		42		27		0

		2004-Büyük Şirketler		94

		2004-Tüm Şirketler		74

		2000-Tüm Şirketler		44

		1998-Tüm Şirketler		32

		2004-Büyük Şirketler		42

		2004-Tüm Şirketler		27

		2000-Tüm Şirketler		34

		1998-Tüm Şirketler		25

		2004-Büyük Şirketler		91

		2004-Tüm Şirketler		68

		2002-Tüm Şirketler		44

		2000-Tüm Şirketler		24

		1998-Tüm Şirketler		18

		İngiltere'de Güvenlik Kırılmaları Sonucu Kurum Başına Düşen

		Ortalama Parasal Kayıplar (2003 Yılı)

				Tüm Kuruluşlar		Büyük İşletmeler

		İş kesilmeleri		£5.000 - £10.000		£50.000 - £150.000

				1-2 gün		1-3 gün

		Güvenlik sorununu gidermek		£500 - £1.000		£3.000 - £6.000

		için harcanan zaman		2-4   adam-gün		10-20   adam-gün

		Güvenlik sorununu gidermek		£1.000 - £2.000		£5.000 - £10.000

		için harcanan direkt nakit para

		Direkt finansal kayıplar		£200 - £500		£2.000 - £4.000

		(varlıkların kaybı, cezalar v.b.)

		İtibar kaybı		£100 - £300		£5.000 - £20.000

		Ortalama toplam mali kayıp		£7.000 - £14.000		£65.000 - £190.000

		http://www.entrust.com/resources/pdf/ukdti_infosecbreachessurvey2004_execsumm.pdf





Sheet1

		0

		0

		0

		0



İngiltere'de Tüm Güvenlik Kırılma Yüzdeleri (2003 Yılı)



Sheet2

		0		0		0

		0		0		0

		0		0		0

		0		0		0

		0		0		0



2004-Büyük Şirketler

2004-Tüm Şirketler

2002-Tüm Şirketler

İngiltere'de Yaşanan Güvenlik Sorunları Tipleri ve Yıllara Göre Artış Yüzdeleri



Sheet3

		0

		0

		0

		0



İngiltere'de Yaşanan Sistem Arızaları ve Veri Bozulmaları Yüzdeleri (2003 Yılı)



		0

		0

		0

		0

		0



İngiltere'de Karşılaşılan Zararlı Güvenlik Olayları Yüzdeleri (2003 Yılı)



		





		






_1199094701.xls
Chart1

		DNS Sunucusu		DNS Sunucusu

		FTP Sunucusu		FTP Sunucusu

		Dosya Sunucusu		Dosya Sunucusu

		E-mail Sunucusu		E-mail Sunucusu

		SSH Sunucusu		SSH Sunucusu

		Web Sunucusu		Web Sunucusu



Güvenlik Zaafiyeti Bulunan Sistemler

Güvenlik Zaafiyeti Bulunmayan Sistemler

Sunucuların Güvenlik Zaafiyet Oranları

%56

%50

%19

%85

%37

%43

%44

%50

%81

%15

%63

%57

43

57

37

63

85

15

19

81

50

50

56

44



Sheet1

		Düşük		43

		Yüksek		27

		Orta		30

				Güvenlik Zaafiyeti Bulunmayan Sistemler		Güvenlik Zaafiyeti Bulunan Sistemler

		WEB		52		48

		FTP		62		38

		SMTP		75		25

		DNS		71		29

		UZAKTAN YÖNETİM		51		49

		DOSYA SUNUCU		31		69

		Gıda		24

		Turizm		8

		Tekstil		10

		Teknoloji		4

		Eğitim		14

		Kamu		19

		Diğer		21

		Gıda		13

		Turizm		5

		Tekstil		5

		Teknoloji		2

		Eğitim		8

		Kamu		11

		Diğer		11

		ADSL		45

				2003		2004

		WEB		56		48

		DNS		43		29

		UZAKTAN YÖN.		36		49

		VTYS AÇIKLARI		10		20

		DOSYA SUN.ERİŞİM		5		15

		DOSYA SUN. AÇIK		85		69

		FTP		37		38

		E-POSTA		19		25

		Microsoft		45

		HTTP		37

		SMTP		6

		TCP-5554		5

		NetBIOS Session		5

		TCP-1646		1

		FTP		1

		Suudi Arabistan		1

		İsveç		1

		Hollanda		2

		İngiltere		10

		ABD		19

		Türkiye		67

				Saldırı Sayıları

		1988		6

		1993		1334

		1998		3734

		2001		52658

		2003		137529

				Güvenlik Zaafiyeti Bulunan Sistemler		Güvenlik Zaafiyeti Bulunmayan Sistemler

		DNS Sunucusu		43		57

		FTP Sunucusu		37		63

		Dosya Sunucusu		85		15

		E-mail Sunucusu		19		81

		SSH Sunucusu		50		50

		Web Sunucusu		56		44





Sheet1

		0

		0

		0



Genel Açık Dağılımı - 2004



Sheet2

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Değerler yüzde (%) olarak verilmektedir

Güvenlik Zaafiyeti Bulunmayan Sistemler

Güvenlik Zaafiyeti Bulunan Sistemler

Uygulama Bazlı Zaafiyet Analizi- 2004



Sheet3

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Hariç) - 2004



		0

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Dahil) - 2004



		0

		0

		0

		0

		0

		0



Türkiye'deki Bilgi Sistemlerine Yapılan Saldırılar



		0

		0

		0

		0

		0

		0

		0



En Çok Saldırıya Uğrayan Servisler



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Sonuçlar yüzde(%) olarak verilmektedir.

2003

2004

2003 - 2004 Sonuçları Karşılaştırması



		0

		0

		0

		0

		0



Saldırı Sayıları

Yıllar

Saldırı Sayıları

Yıllara Göre Saldırı Sayıları

0

0

0

0

0



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



Güvenlik Zaafiyeti Bulunan Sistemler

Güvenlik Zaafiyeti Bulunmayan Sistemler

Sunucuların Güvenlik Zaafiyet Oranları

%43

%37

%85

%19

%50

%56

%57

%63

%15

%81

%50

%44



		





		






_1199094920.xls
Chart1

		Suudi Arabistan

		İsveç

		Hollanda

		İngiltere

		ABD

		Türkiye



Türkiye'deki Bilgi Sistemlerine Yapılan Saldırılar

1

1

2

10

19

67



Sheet1

		Düşük		43

		Yüksek		27

		Orta		30

				Güvelik Zaafiyeti Bulunmayan Sistemler		Güvelik Zaafiyeti Bulunan Sistemler

		WEB		52		48

		FTP		62		38

		SMTP		75		25

		DNS		71		29

		UZAKTAN YÖNETİM		51		49

		DOSYA SUNUCU		31		69

		Gıda		24

		Turizm		8

		Tekstil		10

		Teknoloji		4

		Eğitim		14

		Kamu		19

		Diğer		21

		Gıda		13

		Turizm		5

		Tekstil		5

		Teknoloji		2

		Eğitim		8

		Kamu		11

		Diğer		11

		ADSL		45

				2003		2004

		WEB		56		48

		DNS		43		29

		UZAKTAN YÖN.		36		49

		VTYS AÇIKLARI		10		20

		DOSYA SUN.ERİŞİM		5		15

		DOSYA SUN. AÇIK		85		69

		FTP		37		38

		E-POSTA		19		25

		Microsoft		45

		HTTP		37

		SMTP		6

		TCP-5554		5

		NetBIOS Session		5

		TCP-1646		1

		FTP		1

		Suudi Arabistan		1

		İsveç		1

		Hollanda		2

		İngiltere		10

		ABD		19

		Türkiye		67





Sheet1

		0

		0

		0



Genel Açık Dağılımı - 2004



Sheet2

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Değerler yüzde (%) olarak verilmektedir

Güvelik Zaafiyeti Bulunmayan Sistemler

Güvelik Zaafiyeti Bulunan Sistemler

Uygulama Bazlı Zaafiyet Analizi- 2004



Sheet3

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Hariç) - 2004



		0

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Dahil) - 2004



		0

		0

		0

		0

		0

		0



Türkiye'deki Bilgi Sistemlerine Yapılan Saldırılar



		0

		0

		0

		0

		0

		0

		0



En Çok Saldırıya Uğrayan Servisler



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Sonuçlar yüzde(%) olarak verilmektedir.

2003

2004

2003 - 2004 Sonuçları Karşılaştırması



		





		






_1199091280.xls
Chart1

		Bilinen İşletim Sistemi Zayıflıkları

		Bilinen Uygulamaların Zayıflıkları

		Yanlış kurulum/İnsan Hatası

		Kullanıcı Hesabının Yanlış Kullanımı

		Yetersiz Erişim Denetimi

		Dış DoS (Denial-of-Service)

		Bilinmeyen İşl.Sist.Zayıflıkları

		Şifrelerin tahmin edilmesi



Saldırı Yöntemleri ve Yüzde Değerleri

42

25

19

19

17

15

13

10



Sheet1

				2004-Büyük Şirketler		2004-Tüm Şirketler		2002-Tüm Şirketler

		Virüsler ve bozucu yazılımlar		68		50		41

		Yanlış kullanımlar		64		22		11

		Dış yetkisiz erişimler ve hacking		39		17		14

		Hırsızlık ve sahtekarlıklar		49		11		6

		Sistem bozulmaları ve veri kaybı		42		27		0

		2004-Büyük Şirketler		94

		2004-Tüm Şirketler		74

		2000-Tüm Şirketler		44

		1998-Tüm Şirketler		32

		2004-Büyük Şirketler		42

		2004-Tüm Şirketler		27

		2000-Tüm Şirketler		34

		1998-Tüm Şirketler		25

		2004-Büyük Şirketler		91

		2004-Tüm Şirketler		68

		2002-Tüm Şirketler		44

		2000-Tüm Şirketler		24

		1998-Tüm Şirketler		18

		İngiltere'de Güvenlik Kırılmaları Sonucu Kurum Başına Düşen

		Ortalama Parasal Kayıplar (2003 Yılı)

				Tüm Kuruluşlar		Büyük İşletmeler

		İş kesilmeleri		£5.000 - £10.000		£50.000 - £150.000

				1-2 gün		1-3 gün

		Güvenlik sorununu gidermek		£500 - £1.000		£3.000 - £6.000

		için harcanan zaman		2-4   adam-gün		10-20   adam-gün

		Güvenlik sorununu gidermek		£1.000 - £2.000		£5.000 - £10.000

		için harcanan direkt nakit para

		Direkt finansal kayıplar		£200 - £500		£2.000 - £4.000

		(varlıkların kaybı, cezalar v.b.)

		İtibar kaybı		£100 - £300		£5.000 - £20.000

		Ortalama toplam mali kayıp		£7.000 - £14.000		£65.000 - £190.000

		http://www.entrust.com/resources/pdf/ukdti_infosecbreachessurvey2004_execsumm.pdf

		Bilinen İşletim Sistemi Zayıflıkları		42

		Bilinen Uygulamaların Zayıflıkları		25

		Yanlış kurulum/İnsan Hatası		19

		Kullanıcı Hesabının Yanlış Kullanımı		19

		Yetersiz Erişim Denetimi		17

		Dış DoS (Denial-of-Service)		15

		Bilinmeyen İşl.Sist.Zayıflıkları		13

		Şifrelerin tahmin edilmesi		10





Sheet1

		0

		0

		0

		0



İngiltere'de Tüm Güvenlik Kırılma Yüzdeleri (2003 Yılı)



Sheet2

		0		0		0

		0		0		0

		0		0		0

		0		0		0

		0		0		0



2004-Büyük Şirketler

2004-Tüm Şirketler

2002-Tüm Şirketler

İngiltere'de Yaşanan Güvenlik Sorunları Tipleri ve Yıllara Göre Artış Yüzdeleri



Sheet3

		0

		0

		0

		0



İngiltere'de Yaşanan Sistem Arızaları ve Veri Bozulmaları Yüzdeleri (2003 Yılı)



		0

		0

		0

		0

		0



İngiltere'de Karşılaşılan Zararlı Güvenlik Olayları Yüzdeleri (2003 Yılı)



		0

		0

		0

		0

		0

		0

		0

		0



Saldırı Yöntemleri ve Yüzde Değerleri



		





		






_1194174260.xls
Chart1

		Virüsler ve bozucu yazılımlar		Virüsler ve bozucu yazılımlar		Virüsler ve bozucu yazılımlar

		Yanlış kullanımlar		Yanlış kullanımlar		Yanlış kullanımlar

		Dış yetkisiz erişimler ve hacking		Dış yetkisiz erişimler ve hacking		Dış yetkisiz erişimler ve hacking

		Hırsızlık ve sahtekarlıklar		Hırsızlık ve sahtekarlıklar		Hırsızlık ve sahtekarlıklar

		Sistem bozulmaları ve veri kaybı		Sistem bozulmaları ve veri kaybı		Sistem bozulmaları ve veri kaybı



2004-Büyük Şirketler

2004-Tüm Şirketler

2002-Tüm Şirketler

İngiltere'de Yaşanan Güvenlik Sorunları Tipleri ve Yıllara Göre Artış Yüzdeleri

68

50

41

64

22

11

39

17

14

49

11

6

42

27

0



Sheet1

				2004-Büyük Şirketler		2004-Tüm Şirketler		2002-Tüm Şirketler

		Virüsler ve bozucu yazılımlar		68		50		41

		Yanlış kullanımlar		64		22		11

		Dış yetkisiz erişimler ve hacking		39		17		14

		Hırsızlık ve sahtekarlıklar		49		11		6

		Sistem bozulmaları ve veri kaybı		42		27		0

		2004-Büyük Şirketler		94

		2004-Tüm Şirketler		74

		2000-Tüm Şirketler		44

		1998-Tüm Şirketler		32

		2004-Büyük Şirketler		42

		2004-Tüm Şirketler		27

		2000-Tüm Şirketler		34

		1998-Tüm Şirketler		25

		2004-Büyük Şirketler		91

		2004-Tüm Şirketler		68

		2002-Tüm Şirketler		44

		2000-Tüm Şirketler		24

		1998-Tüm Şirketler		18

		İngiltere'de Güvenlik Kırılmaları Sonucu Kurum Başına Düşen

		Ortalama Parasal Kayıplar (2003 Yılı)

				Tüm Kuruluşlar		Büyük İşletmeler

		İş kesilmeleri		£5.000 - £10.000		£50.000 - £150.000

				1-2 gün		1-3 gün

		Güvenlik sorununu gidermek		£500 - £1.000		£3.000 - £6.000

		için harcanan zaman		2-4   adam-gün		10-20   adam-gün

		Güvenlik sorununu gidermek		£1.000 - £2.000		£5.000 - £10.000

		için harcanan direkt nakit para

		Direkt finansal kayıplar		£200 - £500		£2.000 - £4.000

		(varlıkların kaybı, cezalar v.b.)

		İtibar kaybı		£100 - £300		£5.000 - £20.000

		Ortalama toplam mali kayıp		£7.000 - £14.000		£65.000 - £190.000

		http://www.entrust.com/resources/pdf/ukdti_infosecbreachessurvey2004_execsumm.pdf





Sheet1

		0

		0

		0

		0



İngiltere'de Tüm Güvenlik Kırılma Yüzdeleri (2003 Yılı)



Sheet2

		0		0		0

		0		0		0

		0		0		0

		0		0		0

		0		0		0



2004-Büyük Şirketler

2004-Tüm Şirketler

2002-Tüm Şirketler

İngiltere'de Yaşanan Güvenlik Sorunları Tipleri ve Yıllara Göre Artış Yüzdeleri



Sheet3

		0

		0

		0

		0



İngiltere'de Yaşanan Sistem Arızaları ve Veri Bozulmaları Yüzdeleri (2003 Yılı)



		0

		0

		0

		0

		0



İngiltere'de Karşılaşılan Zararlı Güvenlik Olayları Yüzdeleri (2003 Yılı)



		





		






_1179848891.xls
Chart1

		1988

		1989

		1990

		1991

		1992

		1993

		1994

		1995

		1996

		1997

		1998

		1999

		2000

		2001

		2002

		2003



Olay Sayısı

Yıllara Göre Güvenlik Olayları Sayısı

6

132

252

406

773

1334

2340

2412

2573

2134

3734

9859

21576

52658

82094

137529



Sheet1

		

										Olay Sayısı

								1988		6

								1989		132

								1990		252

								1991		406

								1992		773

								1993		1,334

								1994		2,340

								1995		2,412

								1996		2,573

								1997		2,134

								1998		3,734

								1999		9,859

								2000		21,576

								2001		52,658

								2002		82,094

								2003		137,529





Sheet1

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0



Olay Sayısı

Yıllara Göre Güvenlik Olayları Sayısı

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0



Sheet2

		





Sheet3

		






_1179849457.xls
Chart1

		WEB		WEB

		FTP		FTP

		SMTP		SMTP

		DNS		DNS

		UZAKTAN YÖNETİM		UZAKTAN YÖNETİM

		DOSYA SUNUCU		DOSYA SUNUCU



Güvenlik Zaafiyeti Bulunmayan Sistemler

Güvenlik Zaafiyeti Bulunan Sistemler

Uygulama Bazlı Zaafiyet Analizi- 2004

%71

%75

%62

%52

%51

%31

%69

%49

%29

%25

%38

%48

52

48

62

38

75

25

71

29

51

49

31

69



Sheet1

		Düşük		43

		Yüksek		27

		Orta		30

				Güvenlik Zaafiyeti Bulunmayan Sistemler		Güvenlik Zaafiyeti Bulunan Sistemler

		WEB		52		48

		FTP		62		38

		SMTP		75		25

		DNS		71		29

		UZAKTAN YÖNETİM		51		49

		DOSYA SUNUCU		31		69

		Gıda		24

		Turizm		8

		Tekstil		10

		Teknoloji		4

		Eğitim		14

		Kamu		19

		Diğer		21

		Gıda		13

		Turizm		5

		Tekstil		5

		Teknoloji		2

		Eğitim		8

		Kamu		11

		Diğer		11

		ADSL		45

				2003		2004

		WEB		56		48

		DNS		43		29

		UZAKTAN YÖN.		36		49

		VTYS AÇIKLARI		10		20

		DOSYA SUN.ERİŞİM		5		15

		DOSYA SUN. AÇIK		85		69

		FTP		37		38

		E-POSTA		19		25

		Microsoft		45

		HTTP		37

		SMTP		6

		TCP-5554		5

		NetBIOS Session		5

		TCP-1646		1

		FTP		1

		Suudi Arabistan		1

		İsveç		1

		Hollanda		2

		İngiltere		10

		ABD		19

		Türkiye		67

				Saldırı Sayıları

		1988		6

		1993		1334

		1998		3734

		2001		52658

		2003		137529

				Güvenlik Zaafiyeti Bulunan Sistemler		Güvenlik Zaafiyeti Bulunmayan Sistemler

		DNS Sunucusu		43		57

		FTP Sunucusu		37		63

		Dosya Sunucusu		85		15

		E-mail Sunucusu		19		81

		SSH Sunucusu		50		50

		Web Sunucusu		56		44

				Ayar Sorunu Olanlar		Ayar Sorunu Olmayanlar

		Diğer		40		60

		Enerji		35		65

		Eğitim		90		10

		Gıda		37		63

		Kamu		60		40

		Otomotiv		30		70

		Perakende		65		35

		Sağlık		25		75

		Teknoloji		18		82

		Tekstil		45		55

		Üretim		22		78

		İnşaat		5		95





Sheet1

		0

		0

		0



Genel Açık Dağılımı - 2004



Sheet2

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



Güvenlik Zaafiyeti Bulunmayan Sistemler

Güvenlik Zaafiyeti Bulunan Sistemler

Uygulama Bazlı Zaafiyet Analizi- 2004

%31

%51

%52

%62

%75

%71

%48

%38

%25

%29

%49

%69



Sheet3

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Hariç) - 2004



		0

		0

		0

		0

		0

		0

		0

		0



Sektörel Dağılım (ADSL Dahil) - 2004



		0

		0

		0

		0

		0

		0



Türkiye'deki Bilgi Sistemlerine Yapılan Saldırılar



		0

		0

		0

		0

		0

		0

		0



En Çok Saldırıya Uğrayan Servisler



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



* Sonuçlar yüzde(%) olarak verilmektedir.

2003

2004

2003 - 2004 Sonuçları Karşılaştırması



		0

		0

		0

		0

		0



Saldırı Sayıları

Yıllar

Saldırı Sayıları

Yıllara Göre Saldırı Sayıları

0

0

0

0

0



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



Güvenlik Zaafiyeti Bulunan Sistemler

Güvenlik Zaafiyeti Bulunmayan Sistemler

Sunucuların Güvenlik Zaafiyet Oranları

%43

%37

%85

%19

%50

%56

%57

%63

%15

%81

%50

%44



		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0

		0		0



%

%

%

%

%

%

Ayar Sorunu Olanlar

Ayar Sorunu Olmayanlar

Sektörel Bazda Güvenlik Duvarı Ayar Sorunları



		





		






