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1. Giriş

Seçimler, demokrasilerin en vazgeçilmez bileşenidirler. Elektronik oy verme sistemleri, klasik kağıda dayalı oy verme sistemlerinin tüm işlevlerini elektronik araçlar  kullanarak gerçekleştirmeyi amaçlayan sistemlerdir. Ancak, elektronik seçim sistemlerinin kullanılmaya başlanması, konuyla ilgili tartışmaları da beraberinde getirmiştir. Ayrıca ABD’deki 2000 yılı başkanlık seçimlerinde yaşanan aksaklıklar ve olumsuzluklar elektronik seçim sistemlerini daha kapsamlı olarak  akademisyenlerin gündemine taşımıştır. Sistemlerin güvenli olup olamayacağı, günümüzde  kullanılan sistemlerin taşıdığı riskler, açıklar ve zayıflıklar gibi konular,  üzerinde özellikle tartışılan konulardır.    

Son yıllarda  bilgi teknolojilerinde yaşanan gelişmeler, yakın gelecekte  ülke çapında genel seçimler de dahil olmak üzere, bir çok konuda kamuoyu yoklamalarının daha hızlı ve etkili bir biçimde elektronik çözümler kullanılarak yapılabileceğini  göstermektedir.  Bu konuda herhangi bir ciddi çalışmaya rastlanmayan,  seçim sonuçlarında ciddi oranda hile ve mükerrerlik  tartışmalarının yaşandığı ülkemizde, bu çalışmanın  elekronik seçim tartışmalarının ülke gündemine taşınmasına ve  uzun olmayan bir süreçte gerçeklenebilmesine katkı sunması amaçlanmıştır.   

1.1  Tarihçe

Elektronik seçimlerle ilgili ilk ciddi çalışma,  1 Haziran 1869’da, Thomas Edison’nun “Elektronic Vote-Recorder” isimli (US Patent 90.646) patenti gösterilir. Edison bu buluşu kongre seçimlerinde kullanılmak amacıyla gerçekleştirmiştir [1]. Ancak Kongre sistemin kullanımını benimsememiştir. 1892’de New York’ta seçimlerde Lever Makineleri ilk kez  kullanılmaya başlanmıştır. Bu sistemde arayüz, her adayla yada pusuladaki sorularla ilgili kollardır. Burada, seçmen, uygun kolu hareket ettirerek seçimini yapabilmektedir.  

Bilgisayarların oy sayımında kullanılması ilk kez 1964’de Punch Card sisteminin uygulanmasıyla olmuştur. Optik tarama (optical scan) sistemi ise 1980’lerde kullanılmaya başlanmıştır. Her iki sistemde de kağıt pusulalar (yada  punch kartlar) elektronik bir okuyucuya yerleştirilir ve kayıt ve tasnif işlemi bilgisayar tarafından gerçekleştirilir. Bu sistemler oyların hızlı bir biçimde sayılıp tasnif edilmesini kolaylaştırır. Bu sistemlerde elle yapılan sayıma göre oyların ve sonuçların tahrif edilmesini zorlaştırmasına rağmen bu olasılığı tamamen ortadan kaldırmaz. Burada en önemli risk faktörleri sayımı yapan donanım ve yazılım sistemlerinden kaynaklanır. 

 Doğrudan Kayıt Yapan Elektronik Sistemler (DRE-Direct Recording Electronic Systems), tamamen bilgisayar temelli olan ilk sistemlerdir. DRE’ler ilk kez 1980’lerde kullanılmaya başlanmıştır. DRE sistemlerde arayüz, düğmelerden (buttons) ve dokunmatik ekran üzerindeki alanlardan oluşur. DRE sistemlerde,  seçim alanlarına gelen seçmenler  kimlik kartlarını göstererek bir PIN (Personel İdendifier Number – Kişisel Kimlik Numarası) veya smart kart alırlar. Bu kartları veya PIN’leri kullanarak DRE makinelerine giriş yaparlar. Seçmen, tercihini yaptıktan sonra DRE, seçmenin yaptığı tercihi ekrana getirir ve seçmene son bir kez kullandığı oyu değiştirme imkanı verir. Ve bunun sonucunda, DRE oyu kesin olarak kaydeder.
DRE sistemlerde seçmen gerçek seçim pusulasını görmez, onun yerine sadece pusulanın elektronik bir sunumunu görür. Bugün kullanılan DRE sistemlerin çoğu, makinelerden kaynaklanabilecek hataları ortadan kaldıracak ve oyların tahrif edilmesini engelleyecek biçimde, kullanılan oyların yeniden sayılmasına olanak sağlayan özelliklere sahip değildir. Çünkü DRE’ler kullanılan her oyun ayrı ve bağımsız olarak kaydını tutmazlar. Bu, lever makinelerindeki duruma benzer. Seçmen kullandığı oyun doğru bir şekilde kaydedilip kaydedilmediğini denetleyemez. DRE’ler yazılımdan ve donanımdan kaynaklanabilecek zayıflıklara sahiptirler. 

2. Elektronik Seçim Sistemleri

Seçimlerin en temel kuralı gizli oy-açık sayım ve tasnif kuralıdır. Gizli oy-açık sayım ve tasnif kuralı elektronik seçim için de esastır. Buradaki elektronik teknolojiler bir oy verme makinesi, bir ev bilgisayarı, telefon hatta dijital bir televizyon olabilir. Günümüzde elektronik seçim daha çok bilgisayar teknolojilerini temel alır.

Bir elektronik seçim sistemi tasarlanırken öncelikle aşağıda belirtilen parametreler göz önünde tutulmalıdır.

· Seçimin gerçekleştirileceği yer: Seçmenin oyunu kullanacağı yer; işyeri, seçim merkezi, ev, kamusal bir alan(okul gibi...)

 Seçmenin kimliğinin doğrulanması: Bir CD rom aracılığı ile, bizzat seçim görevlisinin kimlik kontrolü ile, parmak izi, kan tahlili, retina taraması ve benzeri biometrik kimlik belirlenmesi yöntemleriyle yapılabilir.

 Seçmenin oy verirken kullanacağı arayüzler: Seçmen bir kişisel bilgisayar(PC), özel olarak tasarlanmış bir oy verme makinesi, telefon, şans oyunu kuponu, djital TV veya otomatik para çekme makinesi benzeri araçlar kullanarak oyunu kullanabilir .

 Aktarım : Seçmenin oy kullanma süresi öncesinde ve sonrasında gerekli veri iletişiminin gerçekleştirileceği ortam: Veri fiziksel olarak, internet aracılığıyla, FCO(Foreign Commonwealth Office  ağı üzerinden, telefon şebekesi üzerinden, lotarya makineleri ağı üzerinden, kabloyla ya da Otomatik Para Çekme makinelerinin kullandığı iletişim ortamı üzerinden taşınabilir.

 Seçmen oyunu kullandıktan sonra oyun sayılıp tasnif edilmesi: Oyların toplanması ve tasnif edilmesi bölgesel, yerel otorite veya ulusal seviyelerde yapılabilir

Aşağıdaki şekil tüm bu parametreleri  dikkate alan seçenekleri özetlemektedir. 
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Şekil1: E-seçim uygulama seçenekleri [2]
3. Geçerli bir Elektronik Seçimin Temel İlkeleri 

Elektronik seçimlerin geçerliliği kavramından amaç,  sisteminin her türlü hileye, aldatmaya ve hataya karşı önlemli olmasıdır. 

Elektronik seçim sistemleri, uygulamada getirdiği kolaylıklarla birlikte, bir çok problemi de içerisinde barındırır. Roy G. Saltman Accuracy, Integrity, and Security in Computerized Vote-Tallying adlı çalışmasında [3] internet üzerinden oy kullanma sistemleri hariç, hemen hemen uygulanmış tüm elektronik seçim sistemlerinin bir analizini yaparak bazı öneriler getirmiştir. Özellikle DRE sistemleri üzerinde yoğunlaşmıştır. Saltman’a göre Doğruluk, Bütünlük ve Güvenlik bilgisayar temelli bir seçim sisteminin ana unsurlarıdır. Doğruluk, bir elektronik seçim sistemi için temel bir gereksinimdir, ancak bu Bütünlük ve Güvenlik olmadan tek başına bir sonuç vermez. Burda Doğruluk (accuracy)   oy sayım-hesaplama-tasnif sisteminden çıkan veriyle sisteme giren verinin mantık ve kabul edilebilirlik açısından birbirine uyması olarak tanımlanmıştır. Bütünlük (integrity) ile ise  bir elektronik seçim sisteminin kendisi için belirlenmiş işlevleri doğru ve tutarlı  bir biçimde yerine getirmesi düşünülmüştür. Güvenlik (security) ile de elektronik seçim sistemine erişimin kontrol altında tutulması nitelendirilmiştir. Sistem, bir bütün olarak güvenli olmalıdır. Seçimin işlevlerini yerine getirmesini engelleyecek, saptıracak, etkide bulunacak her türlü girişim engellenebilmelidir. 

ABD’de 1980’lerden itibaren 50 değişik elektronik seçim sistemi  uygulanmıştır Michael Ian Shamos,  Electronic Voting – Evaluating the Threat [4] adlı çalışmasında, geçerli bir  elektronik seçim  uygulaması için aşağıdaki koşulların sağlanmasını gerekli görmüştür.
1. Oy kullanma hakkı olan her seçmen sadece bir kez oy kullanabilmelidir.

2. Seçim sisteminin değiştirilerek bozulmasına ve oyların değiştirilmesine, tahrif edilmesine, satılmasına kesinlikle imkan  verilmemelidir. 

3.Tüm oylar tam ve doğru bir biçimde rapor edilmelidir.

4.Seçim sistemi, her seçimde tamamen uygulanabilir olmalıdır. 

5.İkinci ve dördüncü  maddelere karşı oluşabilecek olumsuzlukları önleyebilmek için bir denetim yolu (audit trail) olmalıdır. Ancak bu denetim yolu üçüncü kuralı kesinlikle ihlal etmemelidir.

Shamos’a göre, IV. Koşulun  uygulanması biraz kuşkuludur. Çünkü, sayım işini  gerçekleştiren işlevlerin nasıl olması gerektiği üzerinde evrensel bir görüş birliği yoktur. Seçim sonucunun doğru bir şekilde rapor edilmesi, arka planda çalışan kodlara bağlıdır. Verilen bir oyun başka bir adayın hesabına sayılıp sayılmadığı belli değildir. Mükemmellik bir seçim sistemi için aranmaması gereken bir şeydir, arandığındaysa bulunamayacağı kesindir. Doğru olan ise koşulları ihlal edebilecek  olumsuzlukları, denetlenemeyen hataları değerlendirmek ve bunları engelleyip  en az seviyeye indirmektir.

4. Mercuri Modeli

Literatürde elektronik seçim konusunda en kapsamlı çalışma olarak Rebecca Mercuri’nin  çalışmaları öne çıkmakatadır [5].  Öncelikle Mercuri elektronik seçim sistemine kuşku ile yaklaşılmasını ve bu yolla sistemin iyileştirilebiceğini ve güvenilirliğinin artırılabileceğini düşünmektedir. Bu noktadan hareketle Mercuri iddia etmektedir ki; seçmenin kullandığı oy ile sistem tarafından kaydedilen, iletilen ve tasnif edilen oyun aynı olduğunu tam olarak doğrulayabilmesine olanak sağlayan ve tamamen elektronik olan bir seçim sistemi yoktur. Her programcı, ekranda başka bir şeyi gösterip, aslında başka bir şeyi kaydeden ve bambaşka bir sonucu kağıda basan bir kod yazabilir. Ayrıca elektronik seçim sistemleri seçim görevlileri tarafından gerçekleştirilen görevleri, bütünüyle ikinci plana indirgemektedir ve seçimin taraflarının  elinden süreci kontrol edebilme olanağını almaktadır. Her elektronik seçim süreci, makineleri programlayan, inşa eden ve işleten bireylere emanet edilmektedir. Buda ilave bir risktir. Ayrıca her seçim döneminde yeni alınan oylama ekipmanları kullanılırken birtakım teknik ve kullanım hatalarıyla karşılaşılmaktadır. Mercuri’nin altını çizdiği bir başka önemli noktada seçmen tarafından bizzat kontrol  edilmeyen yazıcı çıktıları olmadan yürütülen bir elektronik seçim sistemi, üretici firmaların karşı iddialarına karşın bağımsız bir denetim olanağı (audit trail) sağlamaz. Tüm oylama sistemleri, özellikle de elektronik olanları hatalara eğilimli oldukları için elle sayıma olanak vermelidirler. Bu özelliği ile Mercuri modeli diğer elektronik seçim modellerinden ayrışmaktadır ve  sandık ve oy-pusulalı manuel sisteme en yakın sistem olarak kabul edilmektedir. 

Bir başka önemli nokta ise bu sistemlerin kullanılmasının belirli bir okur yazarlık becerisi gerektirmesidirki buda özellikle okur yazar oranını belirli bir seviyde olmayan seçim bölgeleri için ayrıca bir sorun oluşturur. Bazı elektronik seçim sistemleri,  fazladan tuş basımı ve işlemler gerektirdiği için  pusula oluşturma sürelerini daha uzun, sıkıcı ve karışık bir hale gelebilmektedir. Bu arada Mercuri, kripto sistemlerinin uçtan uca gizliliği sağlayabilecek bir araç olarak düşünülmemesi gerektiğini söyleyerek, kripto sistemlerinin pusula üzerine kaydedilen verinin doğru kaydedilip doğru tasnif edilmesininin garantisini veremeyeceğini iddia etmektedir. Kriptografik sistemlerin, hatta en güçlü olanlarının bile kırılabilir olmasının  oy pusula içeriğininin (ve olasılıkla da seçmenin kimliğini)  açık hale getirme riski taşıdığı bir gerçekliktir.

Mercuri, internet ile elektronik seçim gerçeklenmesi için de internet  üzerinden oy verme (ister seçim alanından, ister uzaktan) tüm dünyadan gelebilecek DOS (Denial-of-service) saldırıları için açık yollar bırakması olasılığını vurgulamıştır. Eğer günümüzde en büyük yazılım ve donanım üreticileri kendi şirketlerini tekrarlanan saldırılardan koruyabilecek yeteneklerden yoksunlarsa, internet seçim sistemleri de zayıflık açısından bu şirketlerden farklı değildir. Uzaktan, internet erişimine dayalı sistemler ayrıca seçmenin gizliliğini ihlal etmesine ve oyların satılmasına yol açabilecek, çözümü olmayan kimlik doğrulama (authentication) problemlerinede neden olabilirler. Daha da ötesi internet oy verme sistemleri, teknoloji kullanımına yatkın elit bir kesime kolaylıklar sağlarken, dijital bölünme (digital divide) yaratarak, yoksulların, yaşlıların, kırsal kesimde yaşayanların ve engelli seçmenlerin oy kullanmasını zorlaştıracağından seçime katılımda eşitlik ilkesini açıkça ihlal edebilecektir.

Bu saptamalar işığında elektronik seçim sistemi problemlerinin tamamına yönelik çözümler bulunamayacağını, çünkü bu problemlerden bazılarının NP-complete sınıfı problemler olarak kabul edilmesi gerektiğini söylemek mümkündür.

Karşılaşılabilecek tüm bu olumsuzlukların altını çizen Mercuri,  önerdiği modelde, bilgisayarlar kullanılarak yapılan seçimlerin bir yazıcı yardımıyla kağıt üzerinde yeniden üretildiği bir mekanizma içermesini öncelikli kılmıştır. Üretilen bu çıktı cam bir fanus içerisinde yer almalıdır. Seçmen çıktıyı kontrol ederek tercihinin doğru kaydedilip edilmediğini denetleyebilir. Eğer bir sorun varsa, seçmen seçim görevlisine başvurur ve çıktı yok edilir. Seçmene yeni bir oy hakkı verilir. Seçim sonunda resmi sonuçlar, kağıt pusulaların da sayılmasından sonra ilan edilir. Mercuri Yöntemi, seçmenlere oylarının doğru bir biçimde kaydedilip edilmediğini kontrol etme olanağı verir [6] .
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Şekil2: Mercuri Yöntemi[6]

Yukarıdaki şekilde görüleceği üzere, seçmen dokunmatik bir ekran aracılığı ile oyunu kullanır. Sistem seçmenin oyunu elektronik olarak kaydeder. Ancak kesin kayıt kağıt pusulaya yapılır. Sistem seçmenin oyunu kağıt pusulaya basar ve bir cam bölmenin arkasında gösterir. Seçmen  pusulaya görür ve kontrol eder. Eğer pusula seçmenin tercihlerini yansıtmıyorsa pusulanın geçersiz sayılması için seçim görevlisini çağırır ve yeniden oyunu kullanır. İşlem sorunsuzsa, makine kağıt pusulayı kutuya gönderir.

Bu  yöntem, seçmene kullandığı oyu görebilmesi ve geriye oyların tekrar fiziksel olarak sayılabilmesine olanak verdiği için günümüzde elektronik seçim arayışları için en kapsamlı seçenek olarak ortaya çıkmaktadır.  Ancak, bu uygulama doğal olarak sistem maliyetini arttıracaktır

4.1  MIT/Caltech Projesi

MIT ve Caltech üniversiteleri tarafından birlikte  yürütülen bu projenin adı Voting Technology Project’tir [7]. Burda Mercuri modeli bir adım daha genelleştirilmiştir.

Bir seçimde kullanılan oylar, fiziksel bir biçim taşımalıdır. Oyların, elektronik sistemlere (veri tabanı üzerine) kaydedilmesi yeterli değildir. Her oy bir nesne üzerine kaydedilir. Bu nesne ‘Frog’ olarak isimlendirilmiştir.  Aşağıda şekil 3’te frog mimarisi gösterilmiş olup,  işleyiş mekanizması referans [7]’ta ayrıntılı olarak verilmiştir. Frog, A Modular Voting Architecture (AMVA) olarak adlandırılan bir mimari üzerine çalışır. AMVA’yla oylar Frog denilen fiziksel parçalara kaydedilir. Frog kayıt cihazının fiziksel şekli hakkında bir bilgi verilmediğini  belirtmek için özel olarak seçilmiş bir terimdir. Frog, bu durumda, kağıt, mekanik cihazlar, bilgisayar ekranı ve ses kaydediciler olabilir. Frog, bir pusuladan daha fazla şey anlamına gelir, kullanılmış oylara ait bilginin dışında başka bilgileri de içerir. Bu bilgiler pusulayı imzalayan görevlinin kim olduğu, seçim bölgesi, pusulanın şekli gibi bilgilerdir. Bir Frog fiziksel bir nesne olmak zorundadır. Çünkü Frog “audit trail”i sağlamak için düşünülmüş bir yapıdır.

Frog, kartvizit boyutlarında, içinde sabit bir hafızası olan  küçük bir kart olarak düşünülebilir. Frog içinde bir işlemci bulunan bir smart kart olmayıp, sadece basit (‘dumb’)  bir hafıza kartıdır. Frog’un data formatı düz  text formatıdır.

Data, UTF-8 karakter setiyle depolanır. Format seçimin lokalini, bölgesini, Frog’u başlatan resmi görevlinin kimliğini (ID) , pusula stilini, dili ve adaylar için gerekli parametreleri  gösteren bir başlık içerir . Formatın gövdesi ise seçmenin yaptığı tercihleri gösterir. Gövde bölümü hem insan hem de makine tarafından okunabilirdir. Seçmen, oy yayınlama makinesi yardımıyla herhangi bir eksiklik olmadan yaptığı tercihleri görebilir.

Frog’ların, kullanıldıktan sonra kilitlenmemeleri gerekir (locking). Bu Frog’un bir kere kullanıldıktan sonra değiştirilmesini engeller.
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Şekil 3  Frog Mimarisi

Kağıt pusulalar son zamanlarda optik tarayıcı sistemlerle entegre olmuştur ve bu durum,  bilginin daha kalıcı hale gelmesi, güvenliğin artması ve hızlı bir sayım olanağının sağlanması gibi önemli ilerlemelere yol açmıştır. Ancak kağıt pusula sisteminde  önemli sınırlamalar vardır. Sürekli büyüyen ve genişleyen bir toplumda, bir çok dil konuşulması ve bunun farklı pusulalar gerektirmesi, kağıt pusulaların seçimlerde kullanılmasını giderek daha zor hale sokmaktadır. Kağıt pusula yeterince  güvenli değildir, üzerindeki bilgiler çıkmaz ve silinmez  değildir. Örneğin görme engelli bir seçmenin yardım olmaksızın oy kullanabilmesi neredeyse imkansızdır. Ayrıca, oy verme işleminin sonunda, hiçbir seçmen verdiği oyun sayıldığından emin olamamaktadır.

Bu projenin amacı, bu sınırlamaları ortadan kaldırmaktır. Örneğin seçmenin kullandığı oyun sayılıp sayılmadığını kontrol edebilmesi, bir takım kriptografik araçlar kullanılarak sağlanabilir. Teknolojiye yabancı olan insanların bile kolayca oyunu kullanabilmesi mümkün olacaktır. Önerilen sistemde görme engelli seçmenlerin oylarını hiçbir yardım almadan kolayca kullanabilmesi mümkündür. İnsanlar seçmen kayıt sisteminden kaynaklanan sınırlamalar nedeniyle sadece belirtilen yerlerde oylarını  kullanmak zorunda kalmayacaklardır. Uzaktan oy kullanma hiçbir güvenlik açığına meydan vermeden sağlanabilecektir. Elektronik ortam bu sorunların çözümü için doğal bir ortam gibi görünmektedir. Ancak, şu anki uygulamalar bunları sağlamaktan oldukça uzaktır. Amaç, bu sorunu elektronik olarak çözerken, hem bu makinelerin kullanımını kolaylaştırmak ve aynı zamanda güvenlik sorununu çözmektir.

5.  E-Vox Mimarisi

Mark A. Herschberg, tarafından yapılan bir çalışma sonucunda geliştirilen bu mimariyle  World Wide Web tüzerinden kriptografik araçları kullanarak  elektronik bir seçim sisteminin gerçeklenmesi amaçlanmıştır [8]. E-vox mimarisinde gerekli yazılım ve donanmım araçları daha spesifik olarak belirlenmiştir.  Buna göre E-vox’un çalışacağı bir ağ için; komünikasyon kanalları TCP/ IP gibi düşük düzey veri doğrulamasını sağladıkları, sunucularda JDK 1.1 veya daha üst versiyonun yüklü olduğu ve host makinelerin de Java 1.1 (veya üst versiyonunu) destekledikleri, ve host makinelerinin açık bir şekilde üzerinde gerçekleştirilen işlemleri kaydetmeyecek kadar güvenilir oldukları varsayılmıştır.

E-Vox,  Fujika ve arkadaşlarının  “A Practical Secret Voting Scheme for Large Scale Elections”  adlı çalışmayı esas almışlardır [9]. Çalışma gizli oy sistemine dayalı bir seçim işleminin matematiksel altyapısını açıklar. Ancak, tam bir uygulama için pek çok detayın ucu açık bırakılmıştır. 

Fujika ve arkadaşlarının protokolü bir yönetici, bir sayaç ve bir seçmen içerir. Ve çoğu elektronik seçim protokolünde olduğu gibi bir anonim kanal kullanılmasını gerektirir. Seçmen kimliğini doğru şekilde belirttikten sonra yönetici işlenmiş ve körleştirilmiş pusulayı seçmene verir. Daha sonra, seçmen oy kullanabilecekler listesinden çıkarılır. Protokolün sonunda, yönetici işlenen körleştirilmiş pusulaları  listeler ve bu pusulalar imzalanarak seçmenlere verilir. Seçmen bu imzayı sayaçta, oy kullanabileceğini ispatlamak üzere kullanır. Oy, sayaca anonim bir kanal üzerinden yollanır. Sayacın pusulaları seçmenden aldığı anda eşleştirmesi mümkün değildir. Buna rağmen  sayaç yöneticinin imzasını taşıdıkları için oyları sayar. Oy gerçekte iki parça olarak gönderilir. İlk olarak yönetici tarafından işlenen pusula anonim olarak sayaçtan geçer. Sayaç oyun geçerli olduğunu bildiği sürece bu durum işleme şemasını bozmaz. Protokolün sonunda işlenen pusulanın bir listesi, yöneticinin imzası ve işlemeyi geriye almak için kullanılan anahtarlar açık olarak gönderilir. 

Fujioka’nın sisteminde de listelenen adımlar aşağıdaki gibi özetlenebilir.

1.   Seçmen adayını seçer ve pusulayı işler .

2.  İşlenen pusula körleştirilir(blinding) edilir ve seçmen tarafından imzalanır sonra yöneticiye gönderilir. 

3.
Yönetici seçmenin oy verip veremeyeceğini ve körleştirilmiş(blinded) oyun doğruluğunu kontrol eder. İmza geçerliyse, yönetici işlenen körleştirilmiş pusulayı imzalar , imzalı pusulayı geri gönderir ve işlemin günlüğünü oluşturur. 

4.
Kullanıcı pusulayı körleştirilmişliğini ortadan kaldırır (unblind) ve blinding özellikleri nedeniyle geçerli ve işlenmiş olup olmadığını anlamak için yöneticinin imzasını doğrular . 

5.
İşlenen pusulalar, artık yönetici tarafından imzalanmıştır, ve indeks numarasıyla birlikte yayınlanan sayaca anonim bir kanal üzerinden gönderilirler. 

6.
 Tüm işlenen oylar içeriye gönderildikten sonra, seçmenler oylarının listelenip listelenmediğini  ve tüm oyların geçerli imzalara sahip olup olmadığını teyit ederler. 

7. Herkes, sayacın yayınladığı listede girişlerini onaylama fırsatı bulduktan sonra, her bir seçmen işlenen oyun indeksi üzerinden işlemi tersine çeviren anahtarları gönderirler. İletişim yine anonim bir kanal üzerinden yürütülür. 
6.  Sonuç

Seçim ve/veya referandum oylamalarında modern  teknolojiler, sanıldığından daha yaygın olarak, kullanılmaktadır. Son yıllarda  elektronik seçim sistemleri üzerine yapılan araştırmalar da giderek artmaktadır. Ayrıca  son dönemde  bazı ülkelerde yaşanan seçim güvenilirliği tartışmaları,  üniversitelerin ve akademisyenlerin bu yönde çalışmalarını yoğunlaştırmalarına neden olmuştur. Elektronik seçim konusunu çözülmesi zor karmaşık bir problem olarak tanımlayan grupların varlığının yanısıra, özellikle çok küçük bir ilave  çaba ile internet üzerinden güvenli bir şekilde  gerçekleştirilebileceğini öne süren gruplar da  bulunmaktadır  

Bu çalışmada, elektronik seçim konusunda en bilinen akademik araştırmaları yapmış Rebecca Mercuri’nin, yine onun çalışmalarından faydalanan MIT/Caltech Seçim Teknolojisi Projesi (Voting Technology Project) geliştiricilerinin önerileri tanıtılmıştır. Frog yapısı ile modeli oluşturmada pratiklik sağlanırken, Mercuri Yöntemi ile, bir elektronik seçimin seçim sonrası denetim yollarının nasıl sağlanacağı konusunda bir çözüm önerilmiştir. Henüz birçok sakıncayı içinde barındırsa da, Fujioka ve arkadaşlarının çalışmasını temel alan ve Mark A. Herschberg tarafından geliştirilen E-Vox mimarisi web üzerinden bir seçimin  gerçeklenebilmesi üzerine özgün bir çalışmadır. 
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