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Yerlesimi




Gorunmezlik icin :

1. Ethernet kartlarina IP adresi verilmez.

2. Ethernet kartlar: kopru (bridge) modunda
calistirilir.

3. Trafigin gecmek zorunda oldugu bir kavsaga
yerlestirilir.



Ustiinlikleri

1. Yetkisiz kisiler tarafindan gorulmez.

2. Gorulmedigi icin saldirilara hedef olmaz.
3. Network'te istenilen yere kolayca yerlestirilir.
4. Diger cihazlarda (router) IP ayarlaryla
oynamaya gerek yoktur.

5. Devre dis1 birakmak icin sadece kablo
degistirilir.

5. IP adres blogunu bolmeye gerek yoktur.



OpenBSD Network ayarlari

Ethernet kartlarn markasina gore isim alir:
xl0 : 3com ethernet

rl0 :realtek 8139

fxp0 : Intel ethernet

dcO : Davicom ethernet

Ayni1 markadan birden fazla var ise 0,1,2 seklinde son
ek alirlar. x10, x11, x12, rl0, rl1, rl2



OpenBSD Network ayarlari

“/etc/hostname.if “ dosyasi ethernet kartlar ile
ilgili yapilandirmalarin yazildigi dosyadir.
/etc/hostname.rl0

/etc/hostname.rl1

Bu dosyalarin icinde sadece “up” yazmasi kopru
(bridge) icin yeterlidir.
“/etc/bridgename.bridge0” dosyasinda kopru ile

ilgili ayarlar bulunur.
add rl0O
add rl1

up



Packet filter yapisi

PF bir kural dosyasi (/etc/pf.conf) ve bir programdan
(pfctl) olusur. PF'i etkinletirmek icin

# pictl -e

Devre dis1 birakmak icin de

# pictl -d

komutu yeterlidir.

Sistemin acilisinda etkin olmasi icin /etc/rc.cont
dosyasinda

pf=YES

satirinin bulunmasi yeterlidir.



Pictl komutu uygulama secenekleri

pf.conf dosyasindaki degisiklikleri yuklemek i¢in
# pictl -t /etc/pt.cont

Yazim hatalarini kontrol i¢in
# pictl -nf /etc/pf.cont

Sadece NAT kurallarini yuklemek icin
# pfctl -Nf /etc/pt.cont

Sadece suzgec¢ kurallarin1 yuklemek igin
# pfctl -Rf /etc/pf.cont



Pfctl komutu gosterme secenekleri

NAT kurallarimi gormek i¢in
# pfctl -sn

Suzgec¢ kurallarini gormek icin
# pictl -sr

Durum tablosunu gormek i¢in
# pfictl -ss

Suzge¢ durumunu ve sayacl gormek i¢in
# pictl -si

Herseyi gormek icin de
# pfictl -sa
komutu yeterlidir.



Paket Filtreleme

Filtre kurallarinin genel yazim sekli:

Karar dogrultu [log] [quick] on ag karti [af] [proto protokol] \
from kaynak adresi [port kaynak portu] to hedef adresi \
[port hedef portu] flags [tcp flags] [state]

[ ]: Secimlik
Siyah yazilanlar oldugu gibi kalacalk,
Renklilerin yerine karsiliklar yazilacak.



Filtre aciklamalar

Karar : Ilgili paketin ge¢cmesine izin verilir (pass) ya
da engellenir (block). block karar1 “drop” ve “return”
secenegiyle birlikte kullanilabilir.

Dogrultu : Paketin ag kartina gelisi (in) veya gidisi
(out)

In out

Ag karti



Filtre aciklamalar

Ag kart:i : Paketin gectigi ag karti. rl0, x10 vs..
af : Adres ailesi. Ipv4 icin inet, Ipvo6 i¢in inet6 yazilir.

protokol : 4. katman protokolleri: tcp, udp, icmp,
iIcmpo Vvs.

kaynak adresi, hedef adresi : Bu kisim bir Ipv4 veya
Ipv6 adresi, ag blogu, makine adi, any, “from any to
any” yerine all olabilir.

kaynak portu, hedef portu : 1 ile 65535 arasi bir
sayl, “/etc/services” dosyasindaki bir servis adi, bir
aralik olabilir.



Filtre aciklamalar

tcp_flags : TCP bashigindaki bayraklara bakar.
Ornegin “flags S/SA” Eger SYN bayragi aktif ise S ve A
(SYN ve ACK) bayraklarina bakar.

state: Kurala uyan durum bilgisini tutar.
keep state : TCP, UDP ve ICMP ile birlikte calisir.
modulate state : Sadece TCP ile calisir. Kurala
uymak icin ISN sayis1 uretir.

synproxy state : Sunucular1 TCP SYN saldirilarina
karsi korur. Kopru modunda c¢alismaz.



Kurallardaki siralama

Bir paketle ilgili SON uyan kural uygulanir.
Bu durumun istisnasi “quick” sozcugudur.

Yanlhs:
block in on rlO proto tcp from any to any port ssh
pass in all

Dogrusu:
block in quick on rl0 proto tcp from any to any port

ssh
pass in all



Yazim Kolayliklar: - Listeler

Liste kullanimi: Kural cumlesinde bir veri yazilmasi
gereken yere kume parantezi ile istenilen sayida veri

yazilabilir.

block out on fxp0 proto { tcp udp } from { 192.168.0.1, \
10.5.32.6 } to any port { ssh telnet }
Bu satir asagidaki 8 satirin isini yapar.

block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto
block out on fxp0 proto

tcp from 192.168.0.1 to any port ssh
udp from 192.168.0.1 to any port ssh
tcp from 10.5.32.6 to any port ssh

udp from 10.5.32.6 to any port ssh

tcp from 192.168.0.1 to any port telnet
udp from 192.168.0.1 to any port telnet
tcp from 10.5.32.6 to any port telnet
udp from 10.5.32.6 to any port telnet



Yazim Kolayliklar: - Makrolar

Makrolar: Kullanici tarafindan tanimlanan degiskenlerdir.
ext if="x10"
block in on $ext if from any to any

Ethernet kartiniz degistiginde butun satirlara bakmak
yerine makroyu degistirmek yeterlidir.

win ports="{ 135, 137, 138, 139, 445, 446, 447, 448 }"
block in on $ext if proto { tcp udp } from any to any \
port $win ports



Yazim Kolayliklar - Tablolar

Tablolar: IPv4 ve/veya IPv6 adresleri icin kullanilir. Iki
farkli secenekle kullanilabilir.

const: Tablo olusturulduktan sonra degistirilemez.
persist: Tabloyu bellekte tutar.

Ornek:

table <localnet> {192.168.0.0/24}

table <rfc1918> const {192.168.0.0/16, 172.16.0.0/12, \
10.0.0.0/8}

block in on $ext if from <rfc1918> to any

pass in on $int if from <localnet> to any



Yazim Kolayliklar - Tablolar

Tablolar: IP adreslerini belirtmek i¢in bir text dosyasi

da kullanilabilir.

table <spammers> persist file "/etc/spammers"

table <SMTP> persist file "/etc/smtp"

block on $int if proto tcp from ! <SMTP> to any port 25 flags S/SA

/etc/smtp dosyasinin i¢inde IP adresleri altalta yazilir.
1.2.3.5

Adres gruplar olusturulabilir.

table <ornek> { 10.1.0.0/16, !10.1.1.0/24, 10.1.1.100 }
block in on x10 all
pass in on x10 from <ornek> to any



pictl ile tablo islemleri

Tabloya bir adres eklemek icin
# pictl -t spammers -Tadd 20.200.1.3
Ayrica bu komut bu isimde tablo yoksa olusturur.

Tablonun igerigini gormek icgin
# pfctl -t spammers -Tshow

Tablodan bir IP grubu c¢ikarmak icin
# pictl -t spammers -Tdelete 213.50.0.0/16



Kisaltmalar

Baslangic¢ta herseyi yasaklamak icin iki satir yazilir.
block in all

block out all

Bunun yerine
block all
yazilabilir.

“from any to any” de kisaltilabilir.
pass in quick log on rl0 proto tcp from any to any port 22
pass in quick log on rlO proto tcp to port 22



Kisaltmalar

Return secenegi kisaltmalari:
Engellenen TCP paketleri icin “TCP RST”, diger
paketler i¢cin “ICMP Unreachable” cevabi gonderilir.

block in all

block return-rst in proto tcp all
block return-icmp in proto udp all
block out all

block return-rst out proto tcp all
block return-icmp out proto udp all

Bu satirlarin yerine

block return
yazmak yeterlidir.



Paketlerin normallestirilmesi (Scrubbing)

Bununla bolunmus paketler birlestirilir, gecersiz bayrakli TCP
paketlerini atar ve baz isletim sistemlerini bu tur ataklara karsi

korur.
scrub in all

Secenekler:

no-df : IP paket bashigindan “don't fragment” bitini temizler.
random-id: Giden paketlerin IP tanitim alanini rasgele degerlerle
degistirir.

min-ttl num: En kiicuk TTL degerini belirler.

max-mss num: Paket basligindaki enbuyuk Maximum Segment Size
degerini belirler.

fragment reassemble: Gelen bolunmus paketleri filtre kurallarini
uygulamadan once birlestirir.

Ornek:
scrub in on fxpO all fragment reassemble min-ttl 15 max-mss 1400



Kayit tutma ve anlik izleme

Firewall kayitlarn pflogd(8) programi ile pflog0 arayuzu dinlenerek
/var/log/pflog isimli dosyada tutulur. Bu dosya tcpdump binary
formatindadar.

Kayit tutulacak kurallarda log veya log-all sozcugu bulunmalidir.
log sozcugu sadece icinde keep state, modulate state, veya
synproxy state sozcugu bulunan satirlar: kaydeder.

Digerlerini de kaydetmesi icin log-all kullanilir.

Kayitlar1 gormek icin
# tcpdump -n -e -ttt -r /var/log/ptlog

Gelen giden paketleri anlik izlemek icin ise
# tcpdump -n -e -ttt -1 pflog0
komutu kullanilir.



Ornek kurallar

ext if="rl0"

int if="rl1"

table <SY> { 193.140.151.18, 193.140.151.19, 193.140.151.20 }
table <SMTP> persist file "/etc/smtp"

WIN PORTS="{ 135, 137, 138, 139, 445, 446, 447, 448, 464 }"

# Sadece sistem yoneticileri fw'a ssh ile baglanabilir.

block return in log-all on { $ext if $int if } proto tcp from ! <SY> to
{ $ext if $int if } port ssh flags S/SA

#Windows pc'lerin korumasi

block return in log-all on $ext if proto { tcp udp } from any to any port
$WIN PORTS

# Yetkili SMTP sunucular disindakilerin Internet mail gondermemesi
block return in on $int if proto tcp from ! <SMTP> to any port 25 flags
S/SA



Bandgenisligi Yonetimi

Bandgenisligi yonetimi bir kuyruk yonetimidir.
Sadece giden paketlere uygulanir.

Normal kuyrukta FIFO, yani ilk gelen ilk gider kuralh
uygulanir.

Iki cesit kuyruklama yapilabilir:
1. Simiflandinlmis kuyruk (Class Based Queueing)

2. Torpilli kuyruk (Priority Queueing)



Bandgenisligi Yonetimi

. I . i ] Normal kuyruk

Snitlandrimis

kuyruk
]

_ - . we g TOrpilli kuyruk




Simiflandirilmis kuyruk (CBQ)

KUYRUK YAPISININ PLANLANMASI

Root Queue (2Mbps)
UserA (1Mbps)
ssh (b0Kbps)
bulk (950Kbps)
UserB (1Mbps)
audio (250Kbps)
bulk (750Kbps)
http (100Kbps)
other (650Kbps)



Sinmiflandirilmis kuyruk (CBQ)

EK 0ZELLIKLER
ODUNC ALMA ONCELIK VERME
Root Queue (2Mbps) Root Queue (2Mbps)
UserA (1Mbps) UserA (1Mbps, priority 1)
ssh (100Kbps) ssh (100Kbps, priority 5)
ftp (900Kbps, borrow) ftp (900Kbps, priority 3)

UserB (1Mbps) UserB (1Mbps, priority 1)



Torpilli kuyruk (PRIQ)

C:)nceli_éji yuksek olan paketlerin isi once gorulur.
Onceligi dusuk paketlerin atilma riski vardir.

Root Queue (2Mbps)

Queue A (priority 1)
Queue B (priority 2)
Queue C (priority 3)



Kuyruk yapilandirmasi

Yazim sekli:

altqg on interface scheduler bandwidth bw qlimit glim \
tbrsize size queue { queue list }

interface : rl0
scheduler: cbq veya priq (sadece biri kullanilabilir)
bandwidth: 100Mb veya %50
glim: kuyruktaki en buyuk paket sayisi (belirtilmezse 50)
size: Ethernet hizini1 ayarlayan miktar

(belirtilmemisse ethernet hizi)
queue list: alt kuyruklar



Kuyruk yapilandirmasi

Yazim sekli:

queue name [on interface] bandwidth bw [priority pri] \
[glimit glim] scheduler ( sched options ) { queue list }

pri: kuyruk oncelik numarasi
sched options: default, red, rio, borrow, ecn olabilir.



Kuyruk yapilandirmasi

Yazim ornegi:
altg on fxp0 cbqg bandwidth 2Mb queue { std, ssh, ftp }

queue std bandwidth 50% cbqg(default)
queue ssh { ssh login, ssh bulk }
queue ssh login priority 4 cbq(ecn)
queue ssh bulk cbqg(ecn)
queue ftp bandwidth 500Kb priority 3 cbq(borrow red)

pass out on fxp0 from any to any port 22 queue ssh



Kuyruk yapilandirmasi

Yazim ornegi 2:

altg on fxp0 cbqg bandwidth 2Mb queue { std, ftp }
queue std cbq(default)

queue ftp bandwidth 1.5Mb

pass in on dcO from any to any port 21 queue ftp



Packet Filter'in diger yetenekleri

NAT

Yonlendirme

Alt kurallar koyma (anchor)

Adres havuzu kullanma

Yuk dengeleme (sunucular icin)

Yuk dengeleme (Internet hatlarn icin)
Paket markalama

Authpt



Kaynaklar

1. http://www.openbsd.org/faq/pt/

2. http://www.inebriated.demon.nl/pf-howto/html/
3. http://www.benzedrine.cx/pf.html

4. http://www.obfuscation.org/ipt/

5. OpenBSD man sayfalar

pfctl(8), pf.conf(5), pf(4)

6. OpenBSD Turkce kurulum dokumani
http://www.enderunix.org/docs/openbsd install.html
7. IPFILTER Turkce dokumani
http://www.enderunix.org/docs/ipfilter.html

8. Bu dokumana asagidaki adresten erisebilirsiniz.
http://www.tasarruf.net/seminer/openbsd pf.sxi
http://izmirunix.deu.edu.tr/seminer/openbsd pf.sxi



