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Bildiri Konusu

• Günümüzde klasik veri toplama sunucular� çok yo � un a� ve
güvenlik bilgisi alt�nda ezildi � inden a � da atak tespiti ve
önlenmesi ciddi bir sorun haline gelmi � tir. 

• Bu sorunu çözmek için genel e � ilim sadece cihazlardan veri
toplayan ve bunu depolayan sunucular�n kullan�lmas� yerin e
farkl� üreticilere ait cihazlardan toplad� � � olaylar aras�nda
ili � kilendirme yapan ve tehlike yaratmayan olaylar için yanl� �
alarmlar vermek yerine sadece etkili olabilecek ataklar� i lk 
planda gösteren cihazlar�n kullan�lmas� yönündedir. 

• Böylelikle ata � a ait topolojinin an�nda görülmesi ve h�zl�
müdahale edilmesi olanakl� hale gelmektedir.
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Ajanda

• Güvenli � in �zlenmesinde Kar � �la� �lan Zorluklar

• Cisco MARS Teknolojisi (Güvenli � in Görüntülenmesi, 
Verilerin Analizi ve Ataklar�n E � Zamanl� Olarak Durdurulmas�)

– Nas�l Çal� � �r?

– MARS - Sasser-D

• Demo
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Güvenli � in �zlenmesinde 
Kar � �la� �lan Zorluklar
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Güvenlik Operasyonlar�

Aksiyon Ad�mlar�:
1. Alarm
2. �ncele
3. Önle

A� Operasyonlar� Güvenlik Operasyonlar�

S�n�r Güvenli � i

Sald�r� Tespit 

Cihazlar�

Kripto cihazlar�
A� taray�c�lar�

Kimlik Sorgulama

Sunucular�

Yönlendirici/Anahtar

Antivirüs

Win, 

UNIX
A� topolojileri, Milyonlarca 

veri!!!
Oku ve Analiz Et

Tekrar Et
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Virus Bula � m�� PC
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Defans Derinli � i ve Karma � �k 
Yap�
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IPS Alarmlar�



8© 2006 Cisco Systems, Inc. All rights reserved.

Firewall Kay�tlar�
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Cisco MARS Teknolojisi
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Nas�l Çal� � �r?

1. A�á�á�á�á, güvenlik cihazlar �ó�ó�ó�óve sunucular olaylar �ó�ó�ó�ó
Cisco MARS'a gönderir.

2. Cisco Mars'ta toplanan olaylar ayr �ó�!�ó�!�ó�!�ó�!t�ó�ó�ó�ór�ó�ó�ó�ól�ó�ó�ó�ór ve
normalle �!�!�!�!tirilir.

3. Olaylar biribiri ile ili �!�!�!�!kilendirilip oturumlar 
belirlenir.

4. Kural motoru çal �ó�!�ó�!�ó�!�ó�!t�ó�ó�ó�órl �ó�ó�ó�ór (Dü �!�!�!�!ürme Kurallar �ó�ó�ó�ó, 
Sistem Kurallar �ó�ó�ó�ó, Kullan �ó�ó�ó�óc�ó�ó�ó�óKurallar �ó�ó�ó�ó)

5. Yanl �ó�!�ó�!�ó�!�ó�!Alarm Analizleri Yap �ó�ó�ó�ól�ó�ó�ó�ór.

6. � � � � üpheli makina ve cihazlar için güvenlik 
aç�ó�ó�ó�óklar �ó�ó�ó�óde�á�á�á�áerlendirilmesi yap �ó�ó�ó�ól�ó�ó�ó�ór.

7. Trafik s �ó�ó�ó�ón�ó�ó�ó�ófland �ó�ó�ó�ór�ó�ó�ó�ólmas �ó�ó�ó�óyap �ó�ó�ó�ól�ó�ó�ó�ór ve anormal 
durumlar istatiksel olarak belirlenir.
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MARS ve Sasser-D
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Solucanlar
Tipik Atak Safhalar�

• Sald�r�ya Aç�k Makina Tespiti 
için Tarama

• Sald�r�ya Aç�k Porta Sald�rma

• Shell Ekran� Ele Geçirme

• Bir �� lem Ba � latma

• Atak Kodunu �ndirme

• Kodu çal� � t�r

• Tekrar et

Infected station

3

01001

4

2

1

01001

6

5

Probing

Shell
Launch
Server 
Process
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H�zl� Yay�l�m – Sasser Solucan�

128 IP bloklar� halinde 
TCP/445e ba� lanma ve 

OS tespiti için “SMB 
Banner” Elde Etmeye 

Çal�� ma 

“LSA exploit payload”
gönderme Port 9996

Ara Bellek Ta � mas� sa � layacak kodu 
çal� � t�r ve komut “shell” ile port 9996
birbirine ba � laport 9996’ya ba � lan ve 

random_up.exe dosyas�n� indirip 
çal� � t�racak “script” yolla.

random_up.exe’nin FTP ile 
indirilmesi

445

445

9996

5554

windows, registry’ye yazma
Ata� � yiyen makina çöker ve reload olur.

May 1, 
2004

FTP Sunucu port 
5554’de çal� � maya 

ba� lar.

Not:
Takip eden Korgo worm 6/2/04, “keystroke 
logger” program� kurar, bilgi çalar ve uzaktan 
komut çal� � t�r�lmas�na imkan sa � lar
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Grafik Her � eyi Anlat�yor!
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Kritik Olaylar
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Ele Geçirilmi � Makinalar
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Ata� �n Durdurulmas�
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Demo
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Özet
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Ataklar
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Detaya Bakma
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Oturumun içindeki Olaylar
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Atak vektörü
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Ataklar�n Durdurulmas�

Durdurulacak 
cihaz

DURDURMA
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Grafikler
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Cihaz Detaylar�

MAC Adresi

OS and SP
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Vektör Diyagram�
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Anormallikler: Belli portta gözlenen yo � un trafik

Sorgulama Yap�labilir
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Problemlerin Kolay Çözülmesi

Click “q” icon to get 
to the Query Page
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Raporlar

teks
Kural olarak 
kaydedilebilir
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Ara� t�rma

Can save as a rule



32© 2006 Cisco Systems, Inc. All rights reserved.

Anormallikler: Belli portta gözlenen yo � un trafik
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Rapor Seçenekleri
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Kurallar
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Özet Yerine!
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Sald�r� Tespit Sistemleri

Sald�r� Tespitinin Tüm Bile � enleri

CSA

CSA

CSA

Cisco Guard

PIX & ASA

Cisco IPS
4200

S�n�r

VMS, CS-MARS

Servis 
Modülleri

CSA

Cisco ISR

DDoS ve Spoofing’in 
Durdurulmas�

Sunucu Korumas�S�f�r Gün Korumas�

Merkezi Yönetim, 
Korelasyon ve Analiz

S�n�r Güvenli � i

Güvenlik Politikalar�

Sald�r�lar�n 
Durdurulmas�

Servis Sa � lay�c�
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Tehditlerin Durdurulmas�

Korelasyon

Ak�ll�
Aktivasyon

Gerekli imzalar�n 
Aç�lmas�

Birle � tirme CS-MARS DTM Yönetimi

Bilgi

Birle � tir

Korelasyon

Uygula

Anormallik 
Tespiti

Alarmlar

IPS MC

Konfigurasyon De � i� iklik 
Yöntetimi
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