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Universitelerde kullanilan mail sisteminin iki belirgin
ozelligi vardir.

1. Cok sayida kullanici (ornegin 9000)
2. Yogun kullanim

a. Normal kullanim ( Toplu mail gonderimi )
b. Istenmeyen trafik ( spam virus )



Sistem yapisi
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Sistem yapisi

POSTA KUTULARI

Solaris 8
gmail-vpopmail-mysql
Sanal kullanicilar
(vpopmail:vchkpw)

posta kutusu turu: maildir

Ekli dosya tipi kontrolu
Log analizi (isoglog)
Alic1 sayisi1 kisitlamasi
Uzunluk kisitlamasi

DIGER SUNUCULAR

MX sunucular FreeBSD

gmail
gsheff
clamav

RELAY sunucular FreeBSD

gmail
tarpit: Alic1 sayis1 kisitlamasi
goodmailfrom: Gonderen kisitlamasi



Genel ve ozel duyurulara yonelik
cozum

Yerel olarak mail gonderimi bir dosya kopyalama
islemidir.

Ayni dosyayi binlerce farkl dizine kopyalamak yerine
ayn1 dosyaya farkli dizinlerden erisimi saglamak
gerekir.

Unix sistemlerde “In” komutu ile yapilir.

Dosya sahibinin ayn1 olmasi gerekir.



Programin calisma mantigl

Duyuru maili sunucu uzerindeki farkli bir
domaindeki adrese atilir.

(Bu adres Bcc kismina yazilir.)

Bu adresteki .gqmail dosyasina programin adi
yazilir.

.gmail dosyasinin gelen maili bir programa
yonlendirme yeteneginden yararlanilir.
|/usr/local/bin/program adi

Bu sayede program sadece mail geldiginde calisir.



Programin yapisi

Once yetkili kisilerden gelip gelmedigi kontrol edilir.
# cat mail | grep Received | grep from |grep IP | wc -1
Sonug 1 ise gonderen yetkili kisidir.

Gonderilen adres mailden cikarilir. Bu adres BCC
kismina yazildigi i¢cin Delivered-To ile baslayan satirda
gozukur. Bu satir kirpildiktan sonra kalan kisim gecici
bir dosyaya yazilir. Bu dosya, kullanicilarin
postakutularina linklenir.

Kullanicilarin maildir'lerinin bulundugu dosya bir sql
promramcigi ile istenilen siklikta guncellenir.



Program ornegi

####program bashyor ######
#!/bin/bash
KISI="grep -1 "IP ADRESI" /duyuru/Maildir/new/* | wc -1
echo $KISI
if [ $KISI -eq O ]
then
#### Duyuru gonderiliyorsa bekle ###
COUNTER=0
while [ -r /fusr/local/vpopmail/domains/duyuru/calisiyor ];
do
echo $COUNTER
sleep 1
let COUNTER=COUNTER+1
done
#### Artik bir onceki duyuru gonderilmistir #### #



Program ornegi

#### Yeni duyurunun baslatildiginin isareti #### #
echo >/usr/local/vpopmail/domains/duyuru/calisiyor

#### Duyurunun gonderildigi adres gizleniyor
##### ve ilgili yere kopyalaniyor ### #
cat grep -1 "IP" /duyuru/Maildir/new/* | head -n 1" |grep -v \
"Delivered-To:"> /duyuru- date +%s"

cd /usr/local/vpopmail/domains/duyuru/
DuyuruDosya='ls duyuru*/head -n 1
echo "duyurudosya : $DuyuruDosya" ;



Program ornegi

# Duyurunun gonderilecegi adresler veritabindan okunuyor #
cd /usr/local/vpopmail

while read INLINE

do

echo $n ;

echo "In $DuyuruDosya $INLINE/Maildir/new/"

#### Duyuru dosyasi kullanicilara linkleniyor ## # # #
In $DuyuruDosya $INLINE/Maildir/new/

let "n += 1"

done < /usr/local/vpopmail/domains/PERSDIR

#### Gonderilen duyuru siliniyor ####
rm $DuyuruMail



Program ornegi

#### Linklenen duyuru baska dizine tasiniyor ####
mv $DuyuruDosya /usr/local/vpopmail/domains/duyurulmus/

#### Duyurunun calistigini gosteren isaret siliniyor ####
rm /usr/local/vpopmail/domains/duyuru/calisiyor
else
echo "yanlis kisi"
fi

### program sonu ####



SPAM yapan adreslerin engellenmesi

3 yontemle yapilabilmektedir:
Firewall, tcpserver programi ve badmailfrom dosyasi

1. Firewall spam yapan IP ve IP gruplarinin mail
sunucularin 25. portuna baglanmasini engelleyerek sistemin
yukunu azaltir.

2. tcp.smtp dosyasina IP ADRESI:deny, RELAYCLIENT=""
satir1 ekleyerek o ip adresinin mail gondermesi engellenir.

3. /var/gqmail/control/badmailfrom dosyasina mail adresi
veya domain yazilarak o adresin veya domainin mail
gondermesi engellenir.



Mail buyuklugunun smirlandirilmasi

/var/qmail/control/databytes
dosyasina en fazla mail buyuklugu yazilarak daha buyuk
mail gonderilmesi engellenir.

Istisnalar icin tcp.smtp dosyasinda IP adresinin yanina

[P:allow,RELAYCLIENT="",DATABYTES="1000000"
yazilarak o ip icin sinir degistirilebilir.

# qmail cdb
komutunu unutmamak gerekir.



Virus Kontrolu

Qsheff ve clamav ikilisi ile virus kontrolu
yapilmaktadair.
Ana sunucuya yuk bindirmemesi i¢cin bu gorev MX
sunuculara verilmistir.
Donanim bagimsiz olmasi (Pentium 2-3-4) olmasi
sayesinde hizmeti aksatmadan guncelleme ve
yukseltme yapilabilmektedir.

Ayrica dosya tipi kontrolu ile de yapilabilmektedir.



Dosya tipi kontrolu programi

#!/bin/sh

printmsg () {
echo "--- dosya tipi viruslu dosyalara benzediginden engellenmistir.
dosya tipi =$ATTYPE"
}
checktype () {
case $ATTYPE in
VBS | ZIP | PIF | SCR | JSE | EXE | COM | BAT | SHS)
printmsg $ATTYPE
exit 100;;
# gonderene cevap vermemesi istenirse 100 yerine 99 yazilir.
*)
esac

}
ATTACHTYPE= grep "name="| awk 'BEGIN {FS="."}; {print toupper
($NF)}' | cut -c -3°
for ATTYPE in $ATTACHTYPE
do
checktype $ATTYPE
done
exit O



Alic1 sayisini kisitlamak

Bunun ic¢in “tarpit” yamasi uygulanir.
http://www.palomine.net/gqmail/tarpit.patch

adresindeki yama gmail-smtpd.c dosyasina uygulanir.
Bu yama programin akisini degistirmez.

I

ki kontrol dosyasinda yazili iki degisken kullanilir.
Tarpit sayisi ---> control/tarpitcount

Tarpit suresi ---> control/tarpitdelay

Bir mesajdaki alici sayis1 (To,Cc, Bcc toplanmi) tarpit
sayisina ulastiginda tarpit suresi kadar bekletilir.
Boylelikle toplu maillerde istemci program zaman asimina
ugrar.



Gonderen adres kontrolu

RELAY hakki verdiginiz kullanicilarin,
size ait olmayan alan isimlerini (domain) kullanmasini engellemek i¢in
"goodmailfrom" yamasi uygulanir.

Bu yama badmailfrom mantigi ile aynmdar.
/var/qmail/control/goodmailfrom isimli dosya olusturulur.
Istenen alan isimleri, baslarina "@" isareti ekleyerek yazilir
Ornek:

@deu.edu.tr

@deu.net.tr

Istisnalar icin GMFCHECK degiskeni kullanilir.
Bu degiskenin degeri O ise bu kural uygulanmaz.
etc/tcp.smtp dosyasina

192.168.0.2:allow,RELAYCLIENT="",GMFCHECK="0"
:allow, GMFCHECK="0"

Ikinci satir olmazsa disardan mail alamazsiniz.



"goodmailfrom" yamasinin uygulanmasi

Ilgili adres:
http://www.metesek.com/projects/qmail-gmfcheck/files/

adresindeki uygun yamayi ya patch komutu ile,

ya da

yamadaki + ile baslayan satirlari gmail-smtpd.c
dosyasindaki belirtilen yerlere ekleyerek yapabilirsiniz.

o J

Sadece ekleme igerir. “-” ile baslayan satir yoktur.



Kuyruktaki belirli maillerin silinmesi

Kuyrukta icinde $1 de yazili sozcugu bulan komut
find /var/qmail/queue -exec grep -1 "$1" {} \; -print|uniq

Bulunan maili silmek icin
find /var/gmail/queue -exec grep -1 "$1" {} \; -print|uniq|xargs rm

Bozulan kuruk yapisini duzeltmek i¢in (Tek satir)
gmail queue|grep troublelawk -F" " '{ print $4 }'|lawk 'FS="#"

{print $2}'lawk 'FS=":" {print $1}'|nl -s"find /var/qmail/queue/
-name "|cut -¢c7-80 | sh |xargs rm



Kaynaklar

1. http://cr.yp.to gmail resmi sitesi
2. http://www.qmail.org
3. http://www .lifewithgmail.org/lwq.html

Mail listesinde aramayapmak icin
4 http://www-archive.ornl.gov:8000/

Turkce kurulum belgesi
5.http://www.enderunix.org/documents/gmail.html

IngilizceKurulum belgesi
6.http://www.flounder.net/gmail/qmail-howto.html

Tarpit yamasi
7. http://www.palomine.net/qmail/tarpit.patch

goodmailfrom yamasi
8. http://www.metesek.com/projects/qmail-gmfcheck/files/

Bu belgenin adresi:
9. http://web.deu.edu.tr/izmirunix/seminer/deumail.sxi



