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ÖZET

İnternet, artık sadece iletişim ve haberleşme amaçları için değil bunun yanında uzaktan sistem gözlem ve kontrolü gerektiren uygulamalarda da kullanılmaktadır. İnternetin bir kontrol uygulamasında kullanılması, fiziksel anlamda farklı bir yerde bulunan bir sisteme erişimi mümkün kılarak o sistem üzerinde işlem ve gözlem yapılabilmesini sağlama başta olmak üzere birçok avantaj sağlar. Ancak bir kontrol sistemine İnternet katmanının eklenmesi ile sistemde İnternet kaynaklı performans, güvenlik ve eş zamanlı kullanıcı erişimi gibi başta olmak üzere bir takım temel sorunlar ortaya çıkmaktadır. Bu problemleri ele alarak incelemek, çözümler üretmek, etkilerini en aza indirilmesini sağlanmakla daha verimli, başarımı daha yüksek sistemler oluşturulur. Sistem performansı ise özellikle eş-zamanlı (real-time) gözlem ve kontrol gerektiren uygulamalarda en önemli etkendir. Bu çalışmada, web tabanlı kontrol ile ilgili temel bilgiler verilmiş, web tabanlı kontrol uygulamalarında İnternet katmanının sistem performansına etkisi detaylı bir şekilde incelenmiştir. Ayrıca sistem performansını etkileyen unsurlar yapılan deneysel çalışmalarla belirlenmiş ve sistem performansını arttırmak için dikkate alınması ve yapılması gerekenler belirtilmiştir.
Anahtar Kelimeler: İnternet, Web tabanlı kontrol, Performans, Zaman gecikmesi.
1. GİRİŞ

Günümüzde yaşamın her alanında, bilgiye ulaşmak ve dolaşımını sağlamak tüm sistemlerin işleyebilmesi için ön koşul olarak ortaya çıkmıştır. Bu işleyişin en doğru ve kısa sürede gerçekleşmesi için İnternet teknolojisi kısa sürede önem kazanmış ve artık günlük yaşamdan, bilimsel çalışmalara uzanan bir çerçevede bilgiye ulaşmanın en etkili ve akılcı yolu haline gelmiştir. Bu hızlı gelişim süreciyle birlikte bilgiye ulaşmaya ve bilgi paylaşımına ilişkin birçok uygulama, internete entegre şekilde gelişmeye ve İnternetten gözlenir, İnternetten yönetilir halde işlemeye başlamıştır[1]. Kontrol ve proses kontrol uygulamalarında internet kullanımı, kontrol uygulamalarının web aracılığı ile gözlenmesi ve yönetimi ise son yıllarda yaygınlaşmaktadır. İnternet aracılığı ile fiziksel anlamda farklı bir yerde bulunan bir sisteme erişimi mümkün kılarak o sistem üzerinde işlem ve gözlem yapılabilmesini sağlayan web tabanlı kontrol uygulamaları geliştirilmiştir[2-6]. Web tabanlı kontrol sistemlerinin tasarım konularının detaylı bir şekilde incelenip, gerekli ihtiyaçlar ve mimari tasarımı konularının irdelendiği çalışmalarda mevcuttur[7,8].
Bir kontrol sistemine İnternet katmanının eklenmesi ile sistemde internet kaynaklı;

· Performans, 
· Güvenlik, 
· Eş zamanlı kullanıcı erişimi 
problemleri başta olmak üzere bir takım problemler ortaya çıkmaktadır[9]. Bu problemleri ele alarak, çözümler üretmek ve/veya etkilerini en aza indirilmesini sağlanmakla daha verimli, başarımı daha yüksek sistemler oluşturulur. Sistem performansı, özellikle eş-zamanlı gözlem ve kontrol gerektiren uygulamalarda en önemli etkendir. Bu çalışmada, web tabanlı kontrol ile ilgili temel bilgiler verilmiş, web tabanlı kontrol uygulamalarında İnternet katmanının sistem performansına etkisi detaylı bir şekilde incelenmiştir. Ayrıca sistem performansını etkileyen unsurlar belirlenmiş ve sistem performansını arttırmak için dikkate alınmasını gereken parametreler verilmiştir.
2. WEB TABANLI KONTROL SİSTEMİ
İnternet aracılığı ile fiziksel anlamda ayrı yerlerde bulunan bir sisteme erişimi mümkün kılarak o sistem üzerinde işlem ve gözlem yapılabilmesini sağlayan bilgisayar yazılımlarına web tabanlı uygulamalar, İnternet aracılığı ile erişilerek üzerinde işlem ve gözlem yapılan sistem bir kontrol sistemi ise bu tür sisteme de web tabanlı kontrol sistemi denir (Şekil 1).
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Şekil 1. Web tabanlı kontrol sistemi

Bilgisayar tabanlı kontrol, endüstride oldukça geniş bir kullanım alanına sahiptir ve uygulamalar tek bilgisayarlı bilgisayar tabanlı kontrol sistemlerinden yerel bilgisayar ağı tabanlı kontrol sistemlerine kadar çeşitli büyüklüktedirler. Dağıtık kontrol sistemleri (Distributed control system- DCS) bilgisayar tabanlı kontrol sistemlerine örnek olarak verilebilir. Bilgisayar tabanlı kontrol sistemlerine İnternet katmanı eklenmesi ile web tabanlı kontrol sistemleri oluşturulur (Şekil 2). Şekilde de görüldüğü gibi bir proses kontrol sistemi yönetim, denetim, düzenleyici ve proses olmak üzere dört hiyerarşik katmandan oluşur. Genel veritabanı en üst katman olan yönetim katmanında yer alırken, proses veritabanı bir alt katman olan denetim katmanında yer alır. Web tabanlı kontrol sisteminde İnternet katmanından yönetim, denetim ve düzenleyici katmanlara erişim sağlanabilir.
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Şekil 2. İnternet katmanı eklenmiş bilgisayar tabanlı kontrol sistemi
3. SİSTEM PERFORMANSI ve ZAMAN GECİKMESİ
Klasik dağıtık kontrol sistemleri ile web tabanlı kontrol sistemleri kıyaslandığında İnternet katmanının etkisi ile bir zaman gecikmesi oluşmakta buda sistem performansını etkilemektedir. Zaman gecikmesinin düşük olması ve performansın yüksek olması özellikle eş-zamanlı gözlem ve kontrol gerektiren uygulamalarda son derece önemlidir.  Web tabanlı uygulamanın blok diyagramı üzerinde zaman gecikmeleri Şekil.3.deki gibidir ve uygulamadaki toplam zaman gecikmesi: 

t1+ t2+ t3+ t4   ‘dür [10].

Burada;

t1 , uzak kullanıcının kontrol kararı vermesi ve kararını sisteme girmesi esnasındaki zaman gecikmesi;

t2 , kontrol komutunun kullanıcı tarafından kontrol sistemi tarafına aktarılması esnasındaki zaman gecikmesi;

t3 , kontrol sisteminin kontrol işlemini yürütmesi esnasında oluşan zaman gecikmesi;

t4 , kontrol bilgilerinin kontrol sistemi tarafından kullanıcı tarafına aktarılması esnasındaki zaman gecikmesidir.
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Şekil 3. Zaman gecikmesi

3.1. Kullanıcı Donanımı
t1 zaman gecikmesi, uzak kullanıcı tarafında meydana gelen zaman gecikmesidir. Bu gecikme kullanıcının sistemi gözlemleyip, istediği işlemin sonucunu görmesiyle kontrol kararı vermesi esnasında veya sistemle ilgili yeni bir karar vermesi esnasında oluşur. Bu zaman gecikmesi sistemin web tabanlı olması ve İnternet ile dolaylı olarak ilgilidir. Çünkü web tabanlı kontrol sistemlerinde sistem kullanıcıları sistemi direk olarak görememekte, İnternet aracılığı ile dolaylı olarak görmektedirler. Dolayısıyla kontrol kararı vermeleri ve kararları uygulamaları daha uzun süreli olmaktadır.
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Şekil 4. İnternet trafik yoğunluğu ve web tabanlı kontrol sisteminden cevap alma süresi
Kullanıcının kontrol işlemi için kullandığı bilgisayar veya mobil cihazın performansı da bu zaman gecikmesinde etkilidir. Yüksek işlemci, bellek ve disk hızına sahip bir donanım performansı belirgin bir şekilde arttıracaktır. Web tarayıcısı başta bellek olmak üzere donanım kaynaklarını maksimum düzeyde kullanmak ister. Donanımın yetersiz kalması durumunda ise kontrol uygulamasının web arayüzünün yüklenme (load) ve yenilenme (refresh) zamanı artar. Buda t1 zaman gecikmesinin arttırır. Kısaca kullanıcın kontrol işlemini gerçekleştirdiği donanımın performansa büyük etkisi vardır. Her zaman için güçlü donanım seçimi tavsiye edilir.
3.2. Bant Genişliği ve İnternetteki Trafik Yoğunluğu
t2 ve t4 zaman gecikmelerinde en önemli etkenler ise İnternetteki trafik yoğunluğu ve bağlantı bant genişliğidir. Bu etkenler sistem ile kullanıcı arasındaki veri aktarım hızını doğrudan etkilemektedirler. Kontrol sisteminin bağlı olduğu bilgisayar ağının bağlantı bant genişliğinin yüksek olması sistem performansını olumlu etkileyecektir. Özellikle İnternet trafiğinin yoğun olduğu saatlerde sistemden daha yüksek performans ve daha hızlı sonuç alabilmek için yüksek bant genişliği tercih edilmelidir. Şekil 4.’te görüldüğü gibi sistemin bağlı olduğu Kırıkkale Üniversitesi bilgisayar ağının İnternet trafik yoğunluğu ile web tabanlı kontrol sisteminden cevap alma süresi arasında yakın bir ilişki vardır. İnternet trafik yoğunluğunun yüksek olduğu saatlerde sistemin cevap süresi de artmaktadır. İnternet trafik yoğunluğunun düşük olduğu saatlerde ise düşük cevap zamanı ve yüksek performans gözlenmektedir. Dolayısıyla sistem performansı ile İnternet trafik yoğunluğu arasında ters orantılı bir ilişki vardır. Bu performans problemini çözebilmenin en iyi yolu yüksek bant genişliğinin tercih edilmesidir.
3.3. Sisteme Uzaklık
t2 ve t4 zaman gecikmeleri üzerindeki bir diğer etken ise kullanıcının kontrol sistemine olan uzaklığıdır. Kullanıcının sisteme olan uzaklığı arttıkça sistemden cevap alınma süresi de artmaktadır. Uzaklık azaldıkça ise cevap alınma süresi azalmakta, performans artmaktadır. Burada bilgisayar ağ cihaz sayısının da önemli rolü vardır. Kullanıcı komutlarının kontrol sistemine İnternet üzerinden ulaşana kadar ve sistem bilgilerinin kullanıcı tarafına aktarılmasına kadar üzerinden geçiş yapılan aktif bilgisayar ağı cihazı (yönlendirici-router, anahtarlama cihazı-switch, vb.) sayısı arttıkça zaman gecikmesi artmaktadır. Tablo 1.’de farklı mesafelerde ve bilgisayar ağı cihaz sayılarında oluşan zaman gecikmeleri görülmektedir. Kırıkkale Üniversitesi’nde bulunan web tabanlı kontrol sistemine yerel bilgisayar ağından (Intranet) ve 3 farklı uzak noktadan yapılan bağlantılarda elde edilen ortalama zaman gecikmeleri, sisteme olan uzaklık ve bilgisayar ağ cihazları sayısı ile zaman gecikmesinin doğru orantılı olduğunu göstermektedir. 
Tablo1. Farklı mesafelerde zaman gecikmeleri

	Ağ Türü
	Uzaklık
(km)
	Bilgisayar Ağı (Network) Cihaz Sayısı
	Zaman Gecikmesi

(ms)
	Performans

Oranı

(%)

	Yerel Ağ
 Intranet
	< 1
	3
	105
	90

	Ulaknet
	~100
	9
	155
	82

	TTNet
	~250
	11
	175
	71

	Ulaknet
	>500
	14
	195
	64


3.4. Veri Miktarı
Kontrol sistemi tarafı ile kullanıcı tarafı arasında aktarılacak veri miktarının en aza indirgenmesi t2 ve t4 zaman gecikmelerini düşürecektir. Kullanıcının kontrol komutlarının veya kontrol sisteminin kontrol bilgilerinin karşı tarafa aktarılması işlemi için gerekli veri aktarımı mümkün olan en az miktarda veri ile sağlanması performansı artıracaktır. Web arayazünde gereksiz grafiksel nesnelerinin bulunmaması, grafiksel nesneler gerekli ise bu grafiksel nesnelerin düşük boyutlu seçilmesi de web arayüzünün yüklenme ve yenileme zamanını kısaltacaktır. Ayrıca web arayüzünde tekrarlanan verilerin karşı sunucudan her defasında yeniden yüklenilmesi yerine sadece yenilenen verilerin kullanıcı tarafına aktarılması performansı arttırır. Yine aynı şekilde kullanıcı tarafından kontrol sistemi tarafına veri ve işlem komutu aktarılırken web arayüzündeki içeriğin komple aktarılması yerine sadece kullanıcı tarafından yapılan değişiklikleri içeren verilerin aktarılması zaman gecikmesini azaltır, sistemi hızlandırır ve performansı arttırır. Bu işlemleri uygulamak için kontrol programı ve web arayüzünde kullanılan algoritmaların tekrar gözden geçirilmesi ve uygun algoritmaların seçilmesi önemlidir. Seçilen algoritmalar en kısa zamanda en hızlı cevabı veren algoritmalar olmalıdır. Hazırlanan algoritmalar mutlaka performans testinden geçirilmelidir. Yukarıda bahsedilen işlemlerin uygulanması ile elde edilen performans artışı Tablo 2.’de görüldüğü gibidir.
3.5. Güvenlik Performans İlişkisi
İnternet gibi genele açık bir ağa bağlanan web tabanlı kontrol sistemlerine benzer sistemlerin dışardan gelebilecek tehlikelere karşı korunması, bilgi ve verilere izin verildiği ölçüde erişilmesi ve kullanıcılar tarafından yapılacak erişimlerin denetlenebilmesini belirten sistem güvenliği son derece önemlidir[11]. Ancak bir sistem için güvenlikle performans arasında ters orantılı bir ilişki vardır. Sistemde güvenliği arttırmak için yapılan yazılımsal (Güvenlik algoritmaları, Kripto kullanımı vb.) ve donanımsal (Firewall, IDS vb.) çalışmalar iyi konfigüre edilemediği takdirde performansı düşürmektedir. Performans için güvenliği tamamen arka plana atmak ise sistemi saldırılara açık hale getirir ve daha kötü sonuçlara yol açabilir. Bu yüzden güvenlik-performans ilişkisini iyi ayarlamak ve aynı anda en üst düzeyde performans ve güvenliği sağlayacak sistemi tasarlamak gerekir.    
3.6. Diğer Performans Unsurları
Web tabanlı kontrol uygulamalarında İnternet katmanının sistem performansına olan etkisinde diğer unsurlar ise şu şekildedir:
· Web Sunucu: Sistem performansında web sunucu bilgisayarın belirgin bir rolü vardır. Yüksek işlemci, bellek ve disk hızına sahip bir donanım performansı belirgin bir şekilde arttırır. Özellikle web sunucusu üzerinde aynı zamanda kontrol yazılımı ve diğer sunucu uygulamaları da (veritabanı, video, vb.) çalışıyor ise yani sistemde sadece tek sunucu bilgisayar varsa o zaman mutlaka donanım özellikleri arttırılmalıdır.
· Kontrol Ünitesi: Web tabanlı kontrol sisteminde donanımları kontrolünü gerçekleştiren kontrol ünitesi siteme iki farklı şekilde bağlanmaktadır. Birinci bağlanma şeklinde kontrol ünitesi doğrudan sunucu bilgisayara bağlanmaktadır. İkinci bağlantı şeklinde ise kontrol ünitesi istemci bir bilgisayara bağlanmakta daha sonra bilgisayar ağı aracılığı ile sunucu bilgisayara veriler aktarılmaktadır. Kontrol ünitesinin bir istemci bilgisayara bağlanılması yerine doğrudan sunucu bilgisayara bağlantısı gerçekleştirilirse yani birinci bağlantı şekli tercih edilmesi durumunda performans artışı görülmektedir. Çünkü bu bağlantı türünde kontrol komutlarının ve kontrol bilgilerinin sunucu bilgisayar, kontrol ünitesi ve kontrol edilen sistem arasında mümkün olan en hızlı şekilde aktarılması sağlanmış olmakta araya giren ikinci bir donanımın oluşturduğu zaman gecikmesinin önüne geçilmiş olunmaktadır. 

Tablo 2. Düzenleme işlemlerinin performansa etkisi
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4. SONUÇ
Sistem performansı, özellikle eş-zamanlı gözlem ve kontrol gerektiren uygulamalarda en önemli etkendir. Bu çalışmada, web tabanlı kontrol ile ilgili temel bilgiler verilmiş, web tabanlı kontrol uygulamalarında İnternet katmanının sistem performansına etkisi detaylı bir şekilde incelenmiştir. Sistem performansını etkileyen unsurlar ve sistem performansını arttırmak için dikkate alınmasını gereken parametreler şunlardır:

· Web tabanlı kontrol sistemine İnternet üzerinden bağlanan kullanıcın kontrol işlemini gerçekleştirdiği donanımın performansa büyük etkisi vardır. Kullanıcıya her zaman için güçlü donanım seçimi tavsiye edilir.

· Sistem performansı ile İnternet trafik yoğunluğu arasında ters orantılı bir ilişki vardır. Bu performans problemini çözebilmenin en iyi yolu yüksek bant genişliğinin tercih edilmesidir.

· Yapılan deneysel uygulamalar kullanıcının sisteme olan uzaklığı ve üzerinden geçiş yapılan bilgisayar ağ cihazı sayısı ile zaman gecikmesinin doğru orantılı olduğunu göstermektedir. 

· Kullanıcının kontrol komutlarını veya kontrol sisteminin kontrol bilgilerini karşı tarafa aktarılması işlemi için gerekli veri aktarımı mümkün olan en az miktarda veri ile sağlanması performansı artıracaktır.
· Sistem tasarlanırken, sistemin bir İnternet uygulaması olduğu unutulmamalı,  sistem tasarımında kullanılan algoritmalar en kısa zamanda en hızlı cevabı veren algoritmalar olmalıdır. Hazırlanan algoritmalar mutlaka performans testinden geçirilmelidir.
· Bir sistem için güvenlikle performans arasında ters orantılı bir ilişki vardır. Bu yüzden güvenlik-performans ilişkisini iyi ayarlamak ve aynı anda en üst düzeyde performans ve güvenliği sağlayacak sistemi tasarlamak gerekir.    
· Sistem performansında web sunucu bilgisayarın belirgin bir rolü vardır. Yüksek işlemci, bellek ve disk hızına sahip bir donanım performansı belirgin bir şekilde arttırır.
· Kontrol ünitesinin bir istemci bilgisayara bağlanılması yerine doğrudan sunucu bilgisayara bağlantısının gerçekleştirilmesi performansı arttırır.
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