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ÖZET

Tasarsız ağlarda güvenli yönlendirme konusu araştırmacıların uzun süredir üzerinde çalıştığı önemli konulardan biridir. Ne yazık ki tasarsız ağ ortamları için önerilen yönlendirme protokollerinin çoğunun formal güvenlik analizi yapılmamıştır. Özellikle askeri savaş alanı ağları ve taşıtlar arası ağlar gibi güvenlik gereksinimi yüksek ağ ortamlarında kullanılacak olan yönlendirme protokollerinin ciddi bir formal güvenlik analizinden geçirilmeleri şarttır. Bu çalışmada, hareketli tasarsız ağlarda güvenli yönlendirme konusuna ve bu konuda önerilen protokollerin formal güvenlik analizinde kullanılan yöntemlere genel bir bakış verilmektedir. Ayrıca bu konuda şu anda yürütüyor olduğumuz ve esas olarak hareketli tasarsız ağlar için önerilmiş olan SAODV ve ARIADNE isimli iki güvenli yönlendirme protokolünün model denetim (model checking) yöntemi ile formal güvenlik analizinin yapılmasını konu alan araştırmamızın ilk sonuçları verilmektedir. Bu çalışmadaki analizler, model denetim konusunda iyi bilinen araçlardan biri olan SPIN Model Denetimcisi kullanarak yapılmıştır. Analizler sonucunda SAODV’de harici bir saldırganın varlığında meydana gelebilecek iki saldırı SPIN Model Denetimcisi tarafından otomatik olarak bulunmuş ve ARIADNE’de biri harici saldırgan diğeri de ele geçirilmiş olmak üzere iki düğümün işbirliği yaparak bir yol üzerindeki ara düğümleri yokmuş gibi gösterebildikleri bir saldırı yine otomatik olarak tespit edilmiştir.
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FORMAL SECURITY ANALYSIS OF SECURE ROUTING PROTOCOLS FOR AD HOC NETWORKS USING MODEL CHECKING
ABSTRACT

Secure routing in ad hoc networks is an importing subject area that has long been investigated by researchers. Unfortunately, most of the secure routing protocols proposed so far lack a proper formal security analysis. It is necessary to provide a formal security analysis for such protocols especially if they are used in networks such as military battlefield networks or vehicular networks where security is critical. In this work, we give an overall view of secure routing in mobile ad hoc networks (MANETs) and formal methods used in security analysis of secure routing protocols in such networks. We also give the preliminary results of our research involving the formal security analysis of two secure routing protocols, namely SAODV and ARIADNE, for MANETs using model checking. We used a well-known model checker, SPIN, in our analyses. As a result, two attacks in the presence of an external attacker are automatically detected for SAODV and an important attack is identified for ARIADNE in which one compromised node and one external node collaborate to remove the intermediate nodes from the route discovery process.
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