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Ozet: Giivenlik duvari, i¢ ag1 dis agdan gelebilecek saldirilara kars1 koruyan bir yazilim ya da
donanimdir. Giivenlik duvarinin islevselligi filtreleme kurallarina ve bu kurallarin sirasina bagli-
dir. Dogru kural sirasin1 belirlemek i¢in kurallar arasindaki biitiin matematiksel iligkiler dikkate
alinmalidir. Tek ve dagitik glivenlik duvari ortamlari i¢in anomali bulma algoritmalar “Politika
Anomali Belirleyicisi” ad1 verilen bir yazilim aracinda uygulanmistir. Bu algoritmalarin isletim
degerlerinin belirlenmesi igin farkli kural setleri ve ag yapilar1 kullanilarak testler yapilmistir.

Anahtar Kelimeler: Giivenlik Duvarlari, Giivenlik Duvar1 Politikalari, Politika Anomali Belirleme.

Experimental Application Of Policy Anomaly Detection Algorithm For Firewalls

Abstract: Firewall is a software and/or hardware used to protect the inner network from attacks
which may come from outer network. Firewall functionality depends on the filtering rules and
their order. All rule relations must be considered in order to determine correct rule order. Anom-
aly detection algorithms are implemented for single and distributed firewall environments in a
software tool called “Policy Anomaly Checker”. A number of tests are performed using different

policies and network topologies in order to obtain operational values of these algorithms.

Keywords: Firewalls, Firewall Policies, Policy Anomaly Detection.

1. Giris

Giivenlik duvarlar ag giivenliginde temel ele-
manlardan biridir. Internet’in bir ¢ok tehlikesi
giivenlik duvarlar1 sayesinde engellenebilir.
Giivenlik duvari bir i¢ agin bir dig aga baglan-
dig1 noktaya kurulur ve i¢ aga gelen ya da i¢ ag-
dan giden kabul edilmeyen trafigi paket bazinda
filtreler [1]. Filtreleme sirali kurallar dahilinde
gerceklestirilir. Giivenlik duvarinin dogru ¢alis-
mast filtreleme kurallarina baglidir [2].

Sistem veya giivenlik yoneticileri dogru kural
siralamasini belirlemek i¢in kurallar arasin-
daki matematiksel iligkileri dikkate almalidir.
Filtreleme kurallarinin sayisindaki artis gii-
venlik duvari politikasindaki anomali olustur-

ma potensiyelini arttirir. Tek giivenlik duvari
ortaminda politika, ayni paketin birden fazla
filtreleme kuralina uydugu giivenlik duvari i¢i
anomalileri igerebilir. Dagitik giivenlik duvari
ortaminda ise, ayni patika tizerindeki giivenlik
duvarlarinin ayni trafik tizerinde farkl filtrele-
me eylemleri gosterdigi durumlarda giivenlik
duvarlar aras1 anomaliler ortaya ¢ikabilir.

Bu ¢alismanin amaci tek ve dagitik giivenlik
duvarlar1 ortaminda politika anomalilerini
raporlamak i¢in anomali belirleme algoritma-
larin1 [3] uygulamaktir. Anilan algoritmalara
iligkin yaklagim Boliim 2’de anlatilmigtir. Bu
algoritmalar Java programlama dili kullanila-
rak “Politika Anomali Belirleyicisi” ad1 veri-
len bir yazilim aracinda uygulanmistir. Bolim
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3’de bu yazilima ait tasarim ve uygulama de-
taylart verilmistir. B6lim 4 benzer ¢aligmalar-
da yapilmis deneylerle bu ¢alismanin deney-
lerinin kargilastirildigi bolimdiir. Takip eden
bolimde ise literatiirde bulunmayan deney
sonuglar1 ortaya konmustur. Gelecekte yapila-
bilecek ¢aligmalar sonug boliimiinde agiklan-
mistir.

2. Politika Anomali Belirleme

Giivenlik duvar1 politika anomalilerin belir-
lenebilmesi i¢in kurallar arasindaki matema-
tiksel iligkilerin tespit edilmesi gereklidir. Bu
iligkiler kullanilarak gilivenlik duvart i¢i ve
giivenlik duvarlar arasi politika anomalileri
siniflandirilabilir. Giivenlik duvar i¢i politika
anomalileri dort sinifa ayrilir; gélgeleme ano-
malisi, genelleme anomalisi, fazlalik anoma-
lisi ve bagmti anomalisi. Giivenlik duvarlar
arasi politika anomalileri ise yine dort sinifa
ayrilir; golgeleme anomalisi, sahtelik anoma-
lisi, fazlalik anomalisi ve baginti anomalisi
[3]. Politika anomali belirleme algoritmalari-
n1 uygulamak i¢in filtreleme kurallarinin agag
seklinde gosterimi kullanilmigtr.

Politika anomalilerinin belirlenmesin-de gii-
venlik duvar i¢i ve giivenlik duvarlar1 arasi
ortamlar i¢in algoritmalar geligtirilmistir [4].
Giivenlik duvari i¢i anomali belirleme algorit-
masinda temel fikir, politika agaci kurulurken
kurallar arasindaki anomalilerin tespit edil-
mesidir. Anilan algoritma 6zyinelemeli olarak
caligir. Politika igindeki her bir kuralin alanlar
kendisinden 6nce gelen kurallarin ilgili alanla-
11 ile karsilastirilarak kurallar arasindaki ma-
tematiksel iligkiler tespit edilir. Tespit edilen
iliskiler yardimi ile kurallarin eylem alanlar
karsilastirlarak anomali tipleri belirlenir. Or-
negin K _ve K sirasi ile ayn politika i¢inde-
ki iki kural oldugu diisiiniildiigiinde eger K,
kuralindaki biitiin alanlar K kuralindaki bii-
tiin alanlarin esiti ya da alt kiimesi ise ve iki
kuralin eylem alanlar1 farkli ise bu iki kural

arasinda gdlgeleme anomalisi vardir.

Giivenlik duvarlar1 arasi anomali belirleme
algoritmasinda anomali belirleme islemi, ag
igindeki iki alt alani birbirine baglayan patika-
lar tizerindeki tiim giivenlik duvarlari i¢in ger-
ceklestirilmelidir. Algoritma isletilmeden 6nce
alt aglar arasindaki biitiin patikalar belirlenir.
Patika tizerindeki her bir giivenlik duvari igin
ilk 6nce giivenlik duvari i¢i anomali belirle-
me algoritmasi isletilir. Daha sonra belirlenen
her bir yol i¢in akisin kaynagma yakin olan
giivenlik duvariin kurallari, giivenlik duvari
i¢i anomali belirleme algoritmasi kullanilarak
politika agacina yerlestirilir. Yol iizerindeki
diger giivenlik duvarlarinin kurallart bu agag
iizerine eklenerek kurallar arasindaki anoma-
liler tespit edilir.

3. Tasarim ve Uygulama

Giivenlik duvarinin islevselligi filtreleme ku-
rallarina ve kurallarin sirasmna baghidir. Bu
bdlimde Politika Anomali Belirleyicisinin
(PAB) tasarim ve uygulamas: agiklanacaktir.
Politika Anomali Belirleyici-sinin iki temel
islevselligi vardir:

Giivenlik duvar i¢ci anomali belirleme: Bu
islevsellikte segilen politkanin kurallari ara-
sindaki anomaliler belirlenir. Onceden tanim-
lanmis olan ag topolojisindeki bir giivenlik
duvarma ait politika segilerek islem gercek-
lestirilir.

Girdi: Segilen politika.
Islem: Giivenlik duvar politikasi denetlenir.
Cikti: Anomaliler.

Giivenlik duvarlar1 arasi anomali belirle-
me: Bir patika {izerinde var olan biitiin poli-
tikalarda bulunan kurallar arasindaki anomali-
ler belirlenir. Bu islevselligin saglana-bilmesi
i¢in aglar ve altaglar arasindaki patikalarin 6n-
ceden bilinmesi gereklidir. Tanimlanmis olan
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ag topolojisindeki bir patika segilerek islem
gergeklestirilir.

Girdi: Segilen patikanin politikalar.
Islem: Patika politikalar1 denetlenir.
Cikti: Anomaliler.

PAB nesneye dayal1 tasarim metodlar1 kullanila-
rak gelistirilmistir. Nesneye dayal tasarim; yazi-
limin yeniden kullanabilirlik, genisletilebilirlik
ve giivenilirligini saglamak amaci ile kullanilir.
Kalitim, soyutlama, sarmalama ve ¢okyiizliiliikk
nesneye dayali tasarimin ana kavramlaridir. Tasa-
rim siirecinde nesneye dayali kavramlara ek ola-
rak tasarim sablonlart da kullanilmigtir. Tasarim
sablonlari belirli yazilim sorunlar tizerinde 6nce-
den belirlenmis, tekrarlanabilir ¢dziimlerdir.

PAB mimarisi li¢ katmandan olugur. Kullanict
arayiizii katmani diger katmanlarin istiinde-

dir ve verilerin kullaniciya gosteriminden so-
rumludur. Servis katmani uygulama igin is ku-
rallarinin yerine getiril-mesinden sorumludur.
Anomali belirleme algoritmalar1 bu katmanda
uygulanmistir. I¢erik katman ise is iceriginin
sunulmasindan sorumludur.

Icerik katmani is igeriginin gdsteriminden so-
rumludur (bkz. Sekil 1). Bir politika kurallar-
dan ve kurallarin agag¢ gosteriminden olugmak-
tadir. Politika ayni zamanda anomali denetle-
yicisini de igermektedir. Her kuralin <order,
protocol, src_ip, dest_ip, src_port, dest port,
action> alanlari vardir. ICategorization ad1 ve-
rilen interface sinif, politika i¢indeki kuralla-
rin agag¢ gosterimi i¢in gerekli olan metodlari
saglar. AbstractField adi verilen abstract sinif
ise kurallar arasindaki iligkilerin belirlenmesi-
ni saglayan metodlar1 igerir.
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Sekil 1. Politika Anomali Belirleyicisi Igerik Katmani
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Sekil 3. Politika Anomali Belirleyicisi Kullanic1 Arayiizii Katmani
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Uygulamanin servis katmani, is kurallarmin
yerine getirilmesi i¢in tasarlanmistir (bkz. Se-
kil 2). AnomalyChecker ad1 verilen abstract
smif, giivenlik duvari i¢i ve giivenlik duvarlar
aras1 anomalilerin belirlenmesi igin metodlari
igerir. Kullanic1 arayiizii katmani politika ve
topoloji agaclarinin gdsterimi igin tasarlan-
migtir (bkz. Sekil 3). PolicyTreeForm-Con-
troller ve TopologyController adi verilen iki
singleton sinif ag topolojisinden belirlenen pa-
tikay1 kullanarak politikalar1 yaratir. Giivenlik
duvarlar1 aras1 anomalilerin belirlenmesi igin
politikalarin sistemde tanimli olmasi gerek-
mektedir. ReportForm smnifi ise anomali be-
lirleme isleminin sonuglarinin gésterimi igin
kullanilir.

Politika Anomali Belirleyicisinde iki temel
senaryo vardir. Ilk senaryo, giivenlik duvari
i¢i anomali belirleme senaryosudur. Kullanici
uygulamanin arayiiziinden “Discover Intra-
firewall Anomaly” meniisiinii segtiginde ilk
olarak TopologyController smifindan ilgili
politika nesnesi ¢ekilir ve politika agaci ara-
yiizde goriintiilenir. Eger politika agac1 daha
once kurulmamigsa politika agacini kurmak
ve anomali sonug¢larini almak i¢in IntraAno-
malyChecker nesnesi kullanilir.

Ikinci senaryo giivenlik duvarlari arasi ano-
mali belirleme senaryosudur. Kullanict uygu-
lamanin arayiiziinden “Discover Inter-firewall
Anomaly” meniisiinii sectiginde ilk olarak
TopologyController smifindan patikalar ¢e-
kilir. Her bir patika i¢in bu patika iizerinde
kurulmus giivenlik duvarlarinin politikalari
TopologyController sinifindan alinir. InterA-
nomalyChecker nesnesi de bu politikalar ara-
sindaki anomalileri belirler.

4. Karsilagtirmah Deneyler
Giivenlik duvart i¢i ve giivenlik duvarlar1 arasi

anomali bulma algoritmalarinin isletimsel de-
gerlerini tespit etmek tizere farkli politikalar

ve ag topolojileri kullanilarak testler yapil-
mugtir. Bu testler Pentium IV-M 1.73 GHz. ve
1.49 GByte RAM olan bir bilgisayar iizerinde
gergeklestirilmistir.

Giivenlik duvari i¢i anomali belirleme algorit-
masinin isletimsel degerlerinin tespit edilmesi
icin dort kural listesi iiretilmistir. ilk liste yal-
nizca hedef adresleri farkli kurallar igerirken,
ikince liste yalnizca kaynak adresleri farkli
kurallar1 igermektedir. Bu iki liste en iyi du-
rum senaryosudur ¢linkii her bir kuralin analiz
edilmesi i¢in minimum aga¢ dolasimi gerek-
mektedir. Ugiincii liste, her bir kural bir énce-
ki kuralin iist kiimesi olacak sekilde olusturul-
mugtur. Bu liste en kotli durum senaryosudur
¢linkii her bir kural i¢in agacin tamaminin
dolagilmas1 gerekmektedir. Dordiincii liste-
nin ortalama durum senaryosunu olusturmast
icin Onceki ii¢ listeden rastgele secilen kural-
lar kullanilmigtir. Bu dort listenin olusturulma
mantigi [4] den alinmusgtir.

Politika Anomali Belirleyicisi, degisik kural
sayilari i¢in, yirmiden ikiyiize kadar yirmiser
yirmiser, dort kural listesi iizerinde giivenlik
duvart i¢i anomalilerini belirlemek igin ¢a-
Listirtlmistir. Her durum igin iglem zamanlari
Ol¢iilmiis ve sonuglar Sekil 4’de gosterilmistir.
Elde edilen sonuglar [4]’de verilen sonuglar
ile tutarhdir.

Giivenlik duvarlart arasi anomali belirleme
uygulamasinin igletimsel degerleri-nin tespit
edilmesi i¢in iki farkli deney gergeklestirilmis-
tir. [lk deneyde anomali belirleme uygulamasi
bir patika tizerinde olan bir grup giivenlik du-
varti i¢in igletilmistir.

Sekil 4. Giivenlik Duvar1 i¢i Anomali Belirle-
me Uygulamas: Isletim Zamam
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Kullanilan kurallar bir 6nceki deneydeki iki
numarali kural listesi kurallarina benzemek-
tedir. Her giivenlik duvarindaki kural sayilari
ve yol lizerindeki giivenlik duvarlar adetleri
arttirilmistir. Bu deneyin olugturulma mantigi
[4]’den alinmistir. Sonuglar Sekil 5°de goste-
rilmistir. Elde edilen sonuglar [4]’de verilen
sonuglar ile tutarhdir.

Sekil 5°de gosterildigi gibi giivenlik duvarlari
arasi anomali belirleme uygulamasi-nin islem
zamani giivenlik duvar i¢i anomali belirleme
uygulamasinin islem zamanina ¢ok yakindir.
Ornegin her birinde 40 kural bulunan iki gii-
venlik duvart i¢in islem zamani 8.2 milisani-
yedir. Bu deger 80 kural i¢eren giivenlik duva-
11 i¢i anomali belirleme uygulamasinin sonug
degerine neredeyse esittir.

Ikinci deneyde giivenlik duvarlar1 arasi ano-
mali belirleme uygulamas: farkli ag topoloji-
leri kullanilarak g¢alistirilmigtir. Uygulamanin
isletilmesi sirasinda kullanila-cak olan topo-
lojiler ii¢ farkli ag i¢in soyle olusturulmustur:
agl(2-2-2), ag2(3-2-2), ag3(4-2-2). Ornegin
ag2’de kok diigiimiin 3 dali, seviye iki ve se-
viye ligte ise her bir diiglimiin 2 dali mevcut-
tur. Agda bulunan her bir giivenlik duvari i¢in
rastgele kurallar tamimlanmistir. Bu deneyin
olusturulma mantigi [4]’den alinmistir. Her bir
agda, politika anomali sonucunun iiretilmesi
icin gerekli olan igletim siiresi Ol¢iilmiis ve
sonuglar Sekil 6’da gosterilmistir. Elde edilen
sonuglar [4]’de verilen sonuglar ile tutarlidir.

Elde edilen sonuglarda giivenlik duvarlari ara-
st anomali belirleme uygulama-sinin, altaglar
arasindaki patikalarin toplam sayisina bagh
oldugu goriilmektedir. Zira ag3’tin, agl ve
ag2’ye gore daha fazla sayida patikasi vardir
ve ag3 i¢in uygulamanin isletim zamani diger-
lerinden daha fazladir.

5. Laboratuvar Deneyleri

Giivenlik duvarlar1 arasi anomali belirleme
uygulamasinin isletim degerlerinin gergek bir
dagitik ortamda, diger bir deyisle laboratuvar
ortaminda, tespit edilmesi i¢in deneyler yapil-
mistir. Deney ortami Sekil 7°de gosterildigi
gibidir.

Internet’ten istemciye dogru olan trafik akigt
gdl-gd2-gd3-gd4-gd5 iizerinden-dir ve is-
temciden Internet’e trafik akis1 gdS5-gd4-gd3-
gd2-gd1 tizerindendir. Biitiin giiven-lik duvar-
lar1 iki adet 10/100Mbs PCI Ethernet kart ag
arabirimlidir ve 48 port Cisco anahtarlayicisi-
na baglhdirlar. Politika Anomali Belirleyicisi,
Pentium IV-M 1.73 GHz. ve 1.49 GByte RAM
olan bir bilgisayar tizerinde kuruludur. Giiven-
lik Duvari Etmeni ile iletigimi i¢in soket prog-
ramlama islevselligi eklenmistir. Phyton prog-
ramlama dili kullanilarak gelistirilen Giivenlik
Duvar1 Etmeni yol iizerindeki her bir giivenlik
duvart lizerinde kuruludur. Temel islevi gii-
venlik duvarinin Politika Anomali Belirleyici-
si ile iletigimini saglamaktir. Politika Anomali
Belirleyicisi ile Glivenlik Duvari Etmeni ara-
sindaki iletisimin dort adimi1 vardir:

Adim1: Giivenlik Duvart Etmeni Politika
Anomali Belirleyicisine politikasina ekleye-
cegi yeni kurali gonderir.

Adim2: Politika Anomali Belirleyicisi kurali
alir, diger kurallarla iligkilerini kontrol eder ve
anomali sonucunu Giivenlik Duvar1 Etmenine
bildirir.

Adim3: Eger anomali tespit edilmemis ise,
Giivenlik Duvar1 Etmeni yeni kurali politika-
sina ekler ve degisen politikay1 Politika Ano-
mali Belirleyicisine gonderir. Anomali var ise
ekleme yapilmaz.
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Adim4: Giivenlik Duvari Etmeni “anomali
var” veya “anomali yok” uyar1 mesajint go-
riintiiler.

Ilk olarak Giivenlik Duvar1 Etmeni tarafindan
yeni kural gd1’den Politika Anomali Belir-
leyicisine gonderilir. Yeni kural alindiginda
o giivenlik duvarina ait politikaya eklenir ve
giivenlik duvarlart arasi anomali belirleme
uygulamasi igletilir. Uygulamanin sonunda
anomali sonuglart Giivenlik Duvar1 Etmenine
gonderilir.

Bu deney patika iizerindeki her bir giivenlik
duvar igin tekrarlanir. Her giivenlik duvari
icin toplam yanit zamani ve giivenlik duvarlari
arast anomali bulma uygulamas: isletim siiresi
Ol¢lilmiistiir. Toplam yanit zamani Giivenlik
Duvar Etmeni tarafindan ve giivenlik duvar-
lar1 aras1 anomali bulma uygulamasi isletim
stiresi Politika Anomali Belirleyicisi tarafin-
dan 6l¢iilmiistiir ve gecikme siiresi (toplam ya-
nit zamani - giivenlik duvarlar1 aras1 anomali
bulma algoritmasi igletim siiresi) formuliinden
hesaplanmistir. Sonuglar Sekil 8 ve Sekil 9°da
gosterilmistir.
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Sekil 8. Giivenlik Duvarlar1 Arast Anomali Belirleme Uygulamasi Deneyi Igin
Toplam Yanit ve Gecikme Siireleri
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Sekil 9. Giivenlik Duvarlar1 Aras1 Anomali Belirleme Uygulamasi Deneyi icin Isletim Siireleri

462



Akademik Bilisim 2008

Fiisun CET IN, Oguz YARIMTEPE, Tugkan TUGLULAR

Bu sonuglar giivenlik duvarlart arasi anomali
belirleme uygulamasi isletim siirelerinin Sekil
5’de bulunan giivenlik duvarlari arasi anomali
belirleme uygulamasi isletim siirelerine ¢ok
yakin oldugunu gostermektedir.

6. Sonug

Bu calismada tek ve dagitik giivenlik duvari
ortamlar1 i¢in politika anomali belirleme al-
goritmalar1 “Politika Anomali Belirleyicisi”
ad1 verilen bir yazilim aracinda uygulanmistir.
Giivenlik duvarlarinin dogru ¢aligmas: filtre-
leme kurallarina ve bu kurallarin siralamasina
baglhidir. Eger ayn1 paket, politika i¢indeki bir-
den fazla filtreleme kuralina uyuyor ise giiven-
lik duvart i¢i politika anomalisi olabilir. Eger
bir ag patikasi tizerindeki iki glivenlik duvart
ayn trafik lizerinde farkli eylemler gdsteriyor
ise giivenlik duvarlari arasi1 politika anomalisi
olabilir. Dogru kural siralamasimin belirlen-
mesi i¢in kurallar arasindaki matematiksel
iligkiler dikkate alinmalidir.

Literatiirde matematiksel zemin ve ilgili al-
goritmalar mevcuttur. Algoritmalarin [4]’de
uygulanmig ve bazi deneysel sonuglarin veril-
mis olmasina ragmen uygulama detaylar1 agik
degildir. Politika Anomali Belirleyicisi, Java
programlama dili ile nesneye dayali tasarim
metodlart kullanilarak gelistirilmistir. Anilan
literatlirde yapilmis olan deneyler ayni ve degi-
sik parametreler ile tekrarlanmis ve literatlirde
verilen sonuglarla tutarli degerler elde edildigi
gozlenmistir. Gergek bir dagitik giivenlik du-
vari laboratuvar ortaminda konuslandirilmig
ve bu konfigiirasyon iizerinde ¢aligma deney-

leri tekrarlanmigtir. Anilan konfigiirasyon ve
bu konfigiirasyon {iizerinde yapilan deneyler
ile sonuglari literatiirde mevcut degildir.

Politika Anomali Belirleyicisi giivenlik duva-
11 i¢i ve giivenlik duvarlar1 aras1 anomalileri
belirler. Politika yonetimi igin kural ekleme
ve kural ¢ikartma islevselligi eklenebilir. Ayni
alandaki diger anomali belirleme algoritmalari
uygulanarak bu g¢alismanin sonuglar ile kar-
silastirilabilir. Politika Anomali Belirleyicisi
kullanilabilir-liginin  belirlenmesi amaciyla
daha genis ve yasayan ortamlarda, kampiis or-
tami gibi, deneyler gerceklestirilebilir.
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