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Ozet: Bu galismada, daha 6nce gelistirilen bir sanal Elektronik Ciizdan (sE-Ciizdan) uygulama-
sina mimari eklemeler yapilmis ve ciizdana POS makinalarindan kablosuz arayiiz erisim meka-
nizmas1 onerilmistir. Mobil sE-Ciizdan, hem yapisal hem de davranigsal olarak ceplerde tagiman
clizdanlarin sanal ortamda gergeklestirilmis halidir; ddemeler ceplerimizdeki ciizdanlar arasinda
oldugu gibi karsilikli yapilmakta veya istenirse, etkilesimlerin kayit altina alinmasi istenirse,
banka iizerinden yapilmaktadir. Mobil sE-Ciizdan’1, daha dnce yapilan ¢aligmalardan ayiran en
onemli &zelligi erigim arayliziidiir; bu amagla yeni bir kablosuz POS makinasi 6nerilmis ve ciiz-
danla etkilesim ilkelleri belirlenmistir. Daha 6nceki ¢aligmamizda, sE-Ciizdan mimarisi bolge
kavramina dayandirilmisti: Askeri, sahip, serbest, banka ve arayiiz/tasiyici olarak adlandirilan
bes adet bdlge olup bdlgelere erisim farkli erigsim haklara dayanilarak yapilabilmekteydi. Bu ¢a-
lismamizda clizdanin mimarisinde ve veri yapisinda iyilestirmeler gergeklestirilmis ve araytiz/
tagiyici bolgesi yenilenmistir. Mobil sE-Ciizdan’in (Mobile virtual Electronics Wallet) erigim
arayliizii kablosuz olarak gerceklesitirilmekte ve erisim noktalarina en yakin olan, en giiglii sin-
yali alinan ciizdan’in sahibi POS makinasi lizerinden clizdanini kullanmaktadir.

Boylesi ¢aligmalarin sonucu elde edilen basari, e-6demelerin merkezi olmaktan ¢ikip dagitilmig
olmasina onciiliik etmesi, bankalarin e-etkilesim sayisini azaltmasi ve fiziksel paranin bankalar-
da tutulmasi konularina kaynak olacaktir.

Anahtar Sozciikler: sE-Ciizdan, vE-Wallet, kablosuz erisim, sanal nesne (s-nesne),
e-ticaret, e-para.

1. Giris

Elektronik ciizdan, Ingilizce olarak electroni-
cs-wallet sozciikleri, genel olarak, elektronik
sistemler {izerinden uzaktan 6deme araglari
i¢in kullanilmas1 alisagelmistir. Ancak, yapi-
lan galismalara ve uygulamalara bakildigin-
da bu tiir e-ciizdanlarin, aslinda, cebimizdeki
clizdanla pek fazla ilgisi olmadigi, dnceden
doldurulan nakitlerin harcanmasi veya kredi
kart1 benzeri merkezi sisteme baglanip 6deme
yapilmasi seklinde oldugu goriilmektedir [Fro-
lund ve ark.-2002][Sakamura ve ark.-2001]
[Trichina ve ark.-2001]. Caligmalarimizda, ki-
saca “sE-Ciizdan” olarak isimlendirecegimiz
elektronik cilizdan sozciiklerine gergek anla-
min1 verip cebimizde tasidigimiz ciizdanlarin

hem islevsel hem de davranigsal olarak sanal
ortamda uygulamasini gergeklestirmekteyiz.
sE-Ciizdan, cilizdanlarimizda oldugu gibi na-
kit para, kredi kart1, kimlik kart1, kii¢iik notlar
gibi unsurlar1 igermekte ve bunlara ek olarak
elektronik diinyasinin gelismelerine ait ¢esitli
sayisal kimlik ve sifreleri de tutmaktadir.

Bilgisayar ag ortamlarinin yakin zamanda ka-
buk degistirecegi ¢esitli kaynaklarda sikca dile
getirilmektedir. Ornegin, bugiine kadar WAN,
LAN, kampiis ag ve uzak baglanti olarak ya-
pilan ag smiflamasi sekil degistirmis ve PAN,
FAN, CAN olarak yapilmaya baslanmistir
[Colkesen ve ark.-2008]. PAN (Personel Area
Network), kisisel alan agi; FAN (Family Area
Network), ailesel alan ag1 ve CAN (Commer-
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ce Area Network) da Ticari Alan Ag1 olarak
nitelendirilmektedir. Ag ortamindan beklenen
uctan uca yiiksek hizli genig-band iletisimin
yapilabilmesidir. Dolayistyla yeni nesil ag alt
yapisinin kullanilmasiyla ag izerinde elektro-
nik nesnelerin dolagsmasina tanik olacagiz ve
bunlardan birisi de sE-Ciizdan olacaktir. Kigi-
sel alan aglar, ailesel alan aglar ve ticari alan
aglari, IPv6 ve mobil sanal nesneler, yeni nesil
ag uygulamalarinin bunlar iizerine kurulaca-
gin1 dngérmekteyiz ve bizi boylesi ¢aligmaya
iten diisiince de budur.

Goriilmistiir ki, ticarette de elektronik ortama
gegcis hizli bir siirece girmis ve hem kurumsal
caligmalar hem de tiikketiciye ulagma i¢in bu
ortam Onemli bir ara¢ olmustur. Giiniimiizde
elektronik ortam tizerinden ticaret yapilmasi
yoniindeki engellerden birisinin 6deme sekli
oldugu goriilmektedir. Ozellikle kiigiik degerli
aligverislerde kredi kart1 benzeri araglar etki-
lesim maliyeti agisindan yeterli olamamakta
ve ¢ogu zaman ddenmesi gereken komisyon-
lardan dolay1 kullanmilmamaktadir. Ornegin 10
Ykrs’luk bir aligverigin 6denmesinde zorluklar
yasanmaktadir ve bu da kii¢iik 6demeli alig-ve-
risler i¢in engel olmaktadir. Halbuki, Internet
iizerinden veya genel olarak sanal ortamlardan
kiiciik miktardaki 6demelerin kolayca yapila-
bilmesi ve bu ddemeler i¢in pesin ddemelerde
oldugu gibi herhangi bir masraf verilmemesi
ticaretin boyutunu oldukca genisletecektir.
[Colkesen ve ark. - 2002]

2. sE-Ciizdan Mimarisi

sE-Ciizdan, hem yapisal hem de davranigsal
olarak ceplerde tasinan ciizdanlarin benzerinin
sanal ortamda bilgisayar agma bagli sayisal
ortamlarda uygulamasidir. sE-Ciizdan’1, daha
once yapilan ¢aligmalardan ayiran en 6nemli
6zelligi TCP/IPv6 aglar iizerinde hareketli bir
nesne olmasi ve e-ctkilesimlerinin ciizdanlar
arasinda gergeklestirilmesidir.[Pays ve ark.
1996][Daswani ve ark.-1998]

sE-Ciizdan mimarisi daha 6nce Colkesen ve
Kipman [2002] tarafindan Sekil 1°de goriil-
diigii gibi bolge (zone) kavramina dayandiril-
migtir. Bu bolgeler askeri bdlge (militarized
zone), sahibi bolgesi (owner zone), agik bolge
(public zone), banka bolgesi (bank zone) ve
arayiiz/tastyict bolgesi (interface/carrier) ola-
rak adlandirilmistir. Bu bdlgelerden arayiiz/
tastyict bolgesi (interface/carrier zone) birbi-
rinden ayristirilarak ikiye ayrilmis ve bolge
sayist 6’ya g¢ikarilmistir: arayiiz bolgesi (in-
terface zone) ve tastyici bolgesi (carrier zone)
olarak ayr1 ayir ele alinmistir. Arayiiz bolgesi,
clizdanin sahibi olan kullanicinin ciizdanla
etkilesimde bulunmasini, tasiyict bolgesi de
clizdanin hareketli nesne olmasmi saglayan
tagima islemini yapmaktadir. Bu ¢alismamiz-
da, arayiiz bolgesi i¢in kablosuz POS makina-
s1 araylizii ele alinmistir. Yani, ciizdana POS
benzeri cihazlar iizerinden erisilmesi {izerine
gelistirmeler yapilmustir.
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Sekil 1. sE-Ciizdan mimarisi bélgeler

En icteki bolge, askeri bolge (militarized zone)
olup mali degeri olan tiim bilgilerin tutuldugu
degiskenlerin saklandig1 bolgedir. Cesitli para
birimlerine ait degiskenler ve kiymetli kagit-
lara ait degiskenler bu bolge igerisinde tutul-
maktadir. Bu bdlgeye, yalnizca, banka veya
clizdan sahibine ait bolgeler igerisinden “eri-
sim ilkelleri” araciligiyle erisilebilinir. Diger
bdlgeler iizerine askeri bolgeye erisim engel-
lenmistir.

518



Sahibi bolgesinde (owner zone) ciizdan sa-
hibine ait 6zel bilgiler, yalnizca sahibi tara-
findan goriilmesi, erisilmesi istenen bilgiler
bulunur. Ciizdan sahibi bu bolgede bulunan
bilgilere kendisi erisebildigi gibi bir bagkasina
da gegici olarak agabilmektedir. Kredi kartla-
rinin elektronik uygulamasi olabilecek e-kredi
kartlar1 da bu bolgede tutulur.

Banka bolgesinde ise, clizdani ilk olusturan
olusturan veya ciizdana banka yetkileriyle ulas-
maya izni olan banka bilgileri ve temel kontrol
bilgileri bulunur. Bu bélgeye yalnizca merkezi
otoritenin izin verdigi bankalar erigebilir. Ban-
ka bolgesi iizerinden de giivenlik sorgulamasi
altinda askeri bolgeye erisilebilir. Dolayisiyla
bir bankanin askeri bolgeye erigmesi igin iki
diizeyli giivenlik uygulanmaktadir.

Serbest bolge ise, genele acik bilgilerin bulun-
dugu bolgedir; bu bolgeye cilizdan kimligini
bilen herkese erisim hakki vardir. Uygulama-
ya gore, gerekirse, ciizdan sahibinin fotografi,
kimlik bilgileri ve duyurular1 koyulabilir..

Tasima bolgesi (carrier zone) ciizdanin ag
iizerinde IPv6’ya gore clizdan sahibinin gittigi
yere taginmasini saglar. Clizdana yapilan eri-
simlerin yerel olmasi saglayabilmek amactyla
sE-Ciizdan TCP/IPv6 ag iizerinde hareket ede-
bilme 6zelligi diisiiniilmiistiir. sE-Ciizdan, te-
melde sayisal bir nesnedir; elektronik ortamda
veriler kopyalandig: her sekilde kopyalanabi-
lir ve taginabilir.

Arayiiz bolgesi (interface zone) cilizdana ait
islevlerin kullanilmasi i¢in bir arayiiz ortami
sunar; arayiiz olarak Colkesen ve arkadasla-
r1 [2002] tarafindan daha once cep telefonu,
bilgisayar gibi sistemler diisiiniilmistiir.Bu
calismada, temel farklilik ciizdana erigimin ug
sistemlerle (ciizdanlarla) kablosuz erigim sag-
layan POS makinalari araciligryla olmaktadir.
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Arayiiz Bolgesi (Interface Zone)

Arayiiz bolgesi, sE-Ciizdan’in kullanict ara-
yliziinli olusturur; gesitli arayiliz erigim yon-
temleri Onerilmistir. Kullanici-ciizdan arast
etkilesimler arayiiz islevleri aracilifiyla ger-
ceklestirilir. Yeni Oneride, arayiiz erigiminin
Sekil 2°de gosterildigi gibi ug kullanici erigim-
lerinin kablosuz gergeklestirildigi POS maki-
nalari tizerinden saglanmasidir.
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Sekil 2. POS cihazi lizerinde erigim
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3. sE-Ciizdan Islevleri

Mimari yapisi Sekil-1’de verilen sE-Ciizdan’in
igerecegi bilgiler ve islevleri, temel olarak,
Tablo-1’de verilmistir.
§ Igerisinde sanal para (e-para) veya kiymetli evrak
(e-evrak) tastyabilmeli

§ Sanal banka veya kredi kartlar1 (e-kart) tagtyabilmeli
§ Sanal ¢ek defteri (e-¢ek) tasiyabilmeli
§ Kiiciik notlar igeren belgeler tasiyabilmeli

§ Bireysel veya Kurumsal e-para aktarimi yapilabilmeli

§ Kolay kullanilabilir ve erisilebilir kullanici arayiizii:
Cep telefonu, bilgisayar, POS

§ Mahremiyet 6zelligini saglayabilmeli

§ sE-Ciizdan nesnesinin sayisal ortamlar tizerinde
tasinabilmesi ve hareket etmesi 6zelligi

§ Fiziksel olarak kullanilan ciizdanin tiim islevsel
ozelliklerini saglamali

§ Ciizdan kayboldugunda veya ¢alindiginda kolayca
bulunabilmeli ve kayiplar en az olmali

§ Isaret siddetine duyarli kablosuz arayiiz erisim
ozelligi

Tablo 1. sE-Ciizdan’da olmasi gereken 6zellikler
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4. E-Etkilesim

Ciizdanlararasi islemler veya ciizdan ile erigim
arayiizii arasindaki islemler dnceden tanim-
lanmus iletisim ilkelleri araciligtyla yapilir. iki
clizdan arasinda etkilesim (para aktarimi vs.)
yapilabilmesi i¢in dnce arayiiz bdlgeleri ara-
sinda oturum (session) kurulur. Bu oturum igin
herhangi bir giivenlik sorgulamasina gerek du-
yulmaz. Kimligi bilinen herhangi bir clizdanin
arayiiz bolgesine oturum kurulabilir. Oturum
kurulduktan sonra agik bdlgedeki sahip bil-
gilerine ulasilabilir. Ancak, daha i¢ bolgelere
erisim yapilabilmesi igin “erigim hakki” sina-
mas1 yapilir. En i¢ bdlge olan askeri bolgeye
erisim iki diizeyli giivenlik sorgulamas: {ize-
rinden yapilir.

Odemeler ceplerimizdeki ciizdanlar arasindaki
oldugu gibi karsilikli yapilmaktadir. sE-Ciiz-
dan, merkezi yonetimli olmayip dagitilmis bir
mimariye sahiptir. Merkezi otorite konumdaki
bankalarin islevleri ise ilk olarak ciizdanin ya-
ratilmasi, fiziksel para-sanal para donisiimi-
niin yapilmasi ve ciizdan sahibinin istemesi
durumunda ciizdanlar arasi e-etkilegsiminin
kayit altinda tutulmasidir.

e-Etkilesim, Sekil 3’te goriildiigii gibi ciiz-
danlararas1 veya ciizdan ile banka arasinda
olmaktadir. Ciizdanlararasi e-etkilesim, daha
¢ok para gibi mali degeri olan bilgilerin degis-
tokusunda gerekli iken; ciizdan ile banka ara-
sindaki e-etkilesim ciizdana e-para koyulmasi,
e-paranin fiziksel para haline doniistiiriilmesi,
clizdanimin yasalliginin denetimi gibi islemler
icin gerekmektedir.

sE-Ciizdan — Banka

sE-Ciizdan teknolojisinde bankalarin gorevle-
ri kredi kartlarinda oldugu gibi aktif degildir.

sE-Ciizdan’in mimarisi dagmik yapida oldu-
gundan herhangi bir aktarim genel olarak iki
clizdan arasindadir; her e-etkilesimde bankaya
bagvurulmaz, islemler ciizdanlararasi kotarilir.
Ancak, ciizdan sahibi, isterse, se¢imlik olarak
kendi cilizdaninin e-etkilesimlerini gdzetim
altinda tutmak i¢in bankay1 devreye sokabil-
mektedir. Bu durum &zellikle kurumsal amag-
It kullanilan sE-Ciizdan’lar i¢in istenecek bir
ozelliktir. [Colkesen ve ark. - 2002]

! sdeme
- Z“- Kabul *, talebi

deme -~
talebi .+

" kabul } panka-ciizdan
s i etkilesimi
>

banka-ciizdan ',

etkilegimi BANKA

., segimlik

Ciizdan olusturma

‘~.‘ Kayit altina alma
Para degisimi

Sekil 3. Ciizdanlararasi ve
banka-cilizdan etkilesimi

Onerilen yapida, Bankalarin diger gorevleri
ise sE-Ciizdan’in olusturulmasi, kaybolmasi
veya ¢alinmasi durumunda ciizdanin yok edil-
mesi, sanal paranin nakit paraya g¢evrilmesi
olarak belirlenmistir.

Oturum Kurulmas: ve iletisim ilkelleri

Internet gibi daginik dzellikte bir ag {izerin-
de hareket edebilen sE-Ciizdan ile iletisimde
bulunabilinmesi i¢in herseyden once ilgili
clizdanin arayiiz bolgesiyle baglanti oturumu
kurulmas gerekir. Bu oturum, iletisimde bulu-
nacak iki u¢ diigiim arasinda hatadan arinmig
bir veri aktarim kanali kurar. Sekil 4’te iki tane
sE-Ciizdan arasinda oturum kurulmasi ve otu-
rum kurulduktan sonra yapilabilecek iletigim
diizeyleri gosterilmistir.
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Sekil 4. Baglant1 oturumu kurulmasi ve
ig-iletigim
Oturum kurulabilmesi igin, oturumu baslata-
cak olan ug ciizdan kars1 ciizdanin ag {izerin-
deki kimlik numarasini bilmeli ve oturum bas-
latilmasi isteginde bulunmasi gerekir. Oturum,
iki farkli amag igin kurulmaktadir:

*  Ciizdan sahibi ile arayiiz bolge arasinda

+ Iki farkli ciizdanin arayiiz bolgeleri ara-
sinda.

ilki, ciizdan sahibinin ciizdan iizerinde islem
yapma komutlarini verebilmesi, ikincisi ise
clizdanlararasi1 aktarim yapilmasi i¢in kurulur.
Oturum birkez kurulduktan sonra gerekli tiim
islemler bolgelerarast iletigim igin tanimlan-
mis ilkeller araciligryla gergeklestirilir.

Bolgelerarasi ilkeller, bolgelerarasinda yapila-
cak islemleri belirleyen iletisim tanimlamala-
ridir. sE-Ciizdan tizerinde yapilacak olan tiim
islemler parametreleri degistirilerek bu ilkel-
ler araciligiyla yapilir. Iletisimde bulunacak
her bolge cifti arasinda, benzer ilkeller olsa da,
ilkeller farklidir. Ornegin asagida sahip bolge-
si ile askeri bdlge arasina gegerli ilkellerden
birkag¢ tanesi verilmistir: (bolgeler askeri 0,
banka 1, sahip 2, serbest 3 ve arayiiz 4 olmak
iizere numaralandiriimistir)

e b02.6de birim miktar
e b02.al birim miktar
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*  b02.goster birim
e b02.arsivle birim

Burada, birim para vs. gibi mali degeri olan
biiyiikliigiin tiirlinii gosterirken, miktar ise be-
lirtilen birimden ne kadar olacagini belirtir; bi-
rim yerine * koyuldugu tiim birimler anlamina
gelmektedir.

Asagida ise, banka bolgesi ile askeri bolge ara-
sindaki ilkellerden birkag tanesi verilmistir:

«  bOl.yarat birim

e bOLl.ilk birim miktar
e bo01l.al birim miktar
e boOl.arsivle birim

Askeri bolge, iki diizeyli glivenlik altinda tu-
tulan bolgedir. Giivenlik kontrolii bu bolgeye
erigim ilkelleri igerisine gdmiilmiistiir. Dola-
yistyla her erisim ilkeli kullanilmasinda gii-
venlik denetimi yapilmaktadir. Sekil-1’de de
goriilecegi gibi askeri bolgeye erismek igin
once banka veya sahip bdlgelerine erigilmesi
gerekir. Bu bolgelerde erismek igin giivenlik
kontrolu yapilmaktadir. Ciizdanlararasi eri-
simde giivenlik gereksinimim saglanmasi i¢in
acik anahtar (public key) yontemi kullanilabi-
lirken, bir ciizdan igerisinde bolgeler aras1 gii-
venlikte sifreleme yontemi kullanilabilir.

5. Sonug ve Oneriler

Giliniimiizde her ne kadar sanal para uygula-
malar1 gittikce yaygilasarak kullanilsa da,
insanlar yanlarinda “nakit para” tasima ihtiya-
c1 hissetmektedir. Bunun temel nedeni, sanal
para teknolojisinin her durumda ve ortamda
kullanilamamasidir. Ciinkii giiniimiizdeki uy-
gulamalarda her tiirlii sanal para aktarimimda
aracit kurum olan bankayla baglanti kurulmasi
zorunludur. sE-Ciizdan teknolojisinde alic1 ve
verici taraflar sanal ciizdan kullanir ve aligve-
ris dogrudan bu ciizdanlar arasinda olur.

Tasarlanmaya ¢alisilan sE-Ciizdan, karsilikli
6demelerde bankay1 devre dis1 birakmaktadir.
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Ancak bu yalnizca karsilikli 6deme etkilesim-
leri i¢indir. Boylesi bir sistemde bankacilik
yine de onemli bir yer tutmaktadir. Ciinkii
sE-Ciizdan’1 ilk olusturan ve sE-Ciizdan iger-
sindeki sanal paranin karsiligi olan fiziksel
paray1 tutan bankalar olacaktir. Boylesi bir
sistem bankalarda bilisim sistemlerini de ra-
hatlatacaktir. Ayrica, bu yap1 cografi kosulla-
rin elverigsiz oldugu yerlerde bile rahatlikla
kullanilabilecektir.

Gerekli durumlarda sE-Ciizdan bagka cihazla-
ra ve ortamlara taginabilmeledir. Ayrica kay-
bolan cilizdanin, banka tarafindan kolaylikla
bulunabilmesi yada iptal edilebilmesi gerek-
mektedir.

Sanal Para ve sE-Ciizdan’nin giinliik hayatta
kullanilimastyla birlikte, kapkag gibi adi sug
oranlarmin 6nemli oranda diisecegi, ticaret
hacminin genisleyecegi tahmin edilmektedir.
Bununla birlikte Sanal Para ve sE-Cilizdan’nin
giinliik yasama gecirebilmesi ig¢in, ilgili ku-
rum ve kuruluslarin, gerekli yasal diizenleme-
leri yapmasi gerekmektedir.

Bu ¢aligmamizda sE-Ciizdan’a, isaret sidde-
tine duyarli kablosuz arayiiz erisim 6zelligi
eklenmistir.
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