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Ozet: Simetrik algoritmalar karakter tabanli ve bit tabanl sistemler olmak iizere iki boliimde
incelenir. Agiklanan sifreleme algoritmasi bit tabanh sifreleme algoritmalarini baz alarak ger-
ceklestirilmistir. Bu makalede, dncelikle bit tabanli algoritmalar hakkinda bilgi verilmistir ve bu
kategoriye giren algoritmalardan 6rnekler sunulmustur. Bu anlatimin takibinde projede kullani-
lan algoritma hakkinda detayli agiklamaya yer verilmistir. Simetrik anahtar kullanilan bu algo-
ritmada ayni anahtar ile sifreleme ve sifre ¢oziimii yapilabilmektedir. Algoritma Feistel yapisi
iizerine gelistirilmistir, kullanilan teknikler arasinda XOR operatori ile sifreleme, S-box, E-box
ve bitlerle ilgili islemlerde kullanilan ¢esitli operatorler bulunmaktadir. Algoritmanin basarili
calistig1 6rneklerle ispatlanmigtir ve bu drneklerden bir tanesi makalede sunulmustur.

Anahtar Kelimeler: Simetrik sifreleme algoritmasi, sifreleme algoritmasi, bit tabanl: sifreleme.

Yet Another One-Key Encyrption Algorithm

Abstract: Symmetric algorithms is examined in two groups character wise systems and bit wise
systems. Clarified encryption algorithm is implemented base on bit wise encryption algorithms.
In this article, firstly some explanations are given about bit wise algorithms, and some examples
are given about the algorithms in this category. Following the algorithm used in project is ex-
pounded in details. Via the same key encryption and decryption can be done in this algorithm
that uses symmetric key. Algorithm is improved on Feistel structure, some of used techniques
are encryption with XOR operator, substitution box, expansion box, and some operators used for
bit operations. It is proved that, algorithm works successfully with examples and one of these
algorithms is presented in this article.

Keywords: Symmetric encryption algorithm, encryption algorithm, bit wise encryption.

1. Giris

Sifreleme bir mesajin gizliligini saglamak
icin kullanilan bir yontemdir. Sifreleme ¢e-
sitlerinden biri olan simetrik sifrelemede ise
amag gonderici ile alicinin ortak bir anahtar
iizerinde ve ortak bir sifreleme ile desifreleme
algoritmasi iizerinde anlasip, mesaji diger ki-
silerden korumaktir.

Simetrik sifrelemede bes bilesen bulunmakta-
dir. Bu bilesenler ve sifreleme igleminin nasil

yapildig1 Sekil 1°de gosterilmektedir.

Simetrik sifrelemede giivenligi saglayan anah-
tardir. Cilinkii gizli olan tek sey anahtardir, sif-
releme ve desifreleme algoritmalart herkese
aciktir. Farkli anahtarlar sayesinde ayni mesaj
ve ayni algoritma ile birbirinden bagimsiz sif-
reli metinler tiretilebilir.

Simetrik sifreleme yontemleri metin lizerinde-
ki islemlerine gore iki grup altinda siniflandi-
rilabilir. Bunlardan biri karakter tabanli yani
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geleneksel sifreleme sistemleri (Monoalfabe-
tik ve polialfabetik) ve digeri ise bit tabanlh
sifreleme yani modern sifreleme sistemleridir.

e amabilar =

i 7

—y yifrely metm r—
— i & =
= W=
s metin s ot
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algentmas algosmast

Sekil 1. Bir Sifreleme Algoritmasindaki
Bes Bilesen[1]

Bit tabanli sifreleme sistemlerine 6rnek olarak
DES, TWOFISH, IRON ve AES verilebilir.

a.) DES (Data Encryption Standard) : Diin-
yada en yaygin kullanilan sifreleme algorit-
malarindan birisidir. DES, IBM tarafindan
gelistirilmistir. 1975 yilinda “Federal Regis-
ter” tarafindan yaynlanmistir. DES 64 bitlik
veriyi 56 bitlik anahtar kullanarak sifreler
[2]. Ayrica klasik Feistel Ag1 kullanilarak [3]
temelde sifreleme igleminin desifreleme is-
lemiyle ayni olmasi saglanmistir. Kullanilan
teknikler yayilma ve karigtirmadir. DES’in en
biiyiik dezavantaj1 anahtar uzunlugunun 56 bit
olmasidir. 1975 yilinda yaymlanan bu algo-
ritma giintimiizde gelistirilen modern bilgisa-
yarlar tarafindan yapilan saldirilar karsisinda
yetersiz kalmaktadir. Daha giivenli sifreleme
ihtiyacindan dolay1r DES, Triple-DES olarak
gelistirilmistir. Triple-DES algoritmas1 geriye
uyumlulugu da desteklemek amaciyla 2 adet
56 bitlik anahtar kullanir. Triple-DES algorit-
masi, DES algoritmasinin sifreleme, desifrele-
me, sifreleme seklinde uygulanmasidir.

b.) TWOFISH : 1998 yilinda yaymlanan
bu algoritma Bruce Schneier - John Kelsey -
Doug Whiting - David Wagner - Chris Hall -
Niels Ferguson tarafindan yaratilmis ve ana-
liz edilmistir [4]. AES finalistlerinden biridir

ve AES kadar hizlidir. Ayn1 DES gibi Feistel
yapisint kullanir. DES’den farklarindan biri
anahtar kullanilarak yaratilan degisken S-box
(Substitution box — Degistirme kutular1)’lara
sahip olmasidir. Ayrica 128 bitlik diiz metni
32 bitlik pargalara ayirarak islemlerin ¢ogu-
nu 32 bitlik degerler {izerinde gergeklestirir.
AES’den farkli olarak eklenen 2 adet 1 bitlik
rotasyon, sifreleme ve desifreleme algoritma-
larini birbirinden farkli yapmus, bu ise uygula-
ma maliyetini arttirmis, ayn1 zamanda yazilim
uygulamalarint %5 yavaglatmigtir [5].

c.) IRON : Diger iki algoritma gibi Feistel
yapisini kullanir. IRON, 64 bitlik veri blokla-
rin1 128 bitlik anahtarla sifrelemede kullantilir.
Dongii (round) say1s 16 ile 32 arasindadir. Alt
anahtarlar dongii sayisina baghdir. Alt anah-
tarlarin sayis1 dongli sayisina esittir. Bu ne-
denden dolay1 algoritma anahtar bagimlidir.
IRON algoritmasinin var olan algoritmalardan
farki da budur. Bu algoritmanin avantaji bitler
yerine 16-tabanindaki sayilar kullanmasidir,
dezavantaji1 ise yazilim i¢in tasarlanmig olma-
sidir [6].

d.) AES (The Advanced Encryption Stan-
dard) : AES, John Daemen ve Vincent Rij-
men tarafindan Rijndael adiyla gelistirilmis
ve 2002 yilinda standart haline gelmistir. AES
uzunlugu 128 bitte sabit olan blok ile uzunlu-
gu 128, 192 ya da 256 bit olan anahtar kullanir.
Kullanilan tekniklerden bazilari baytlarin yer
degistirmesi, 4x4’ liik matrisler lizerine yayil-
mis metin parcalarinin satirlarina uygulanan
kaydirma islemleridir. 2006 yili itibariyle en
popiiler simetrik algoritmalardan biridir [7].

Makalenin devaminda projede kullanilan al-
goritmadan, bu algoritmanin avantajlarindan
ve kisitlamalarindan s6z edilmektedir. Ek ola-
rak algoritmanin gelistirilmesi i¢in neler yapi-
labilir konusu ele alinmistir.
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Sekil 2. Algoritmanin sematik gosterimi

2. Algoritmanin Detaylar:

2.1) Sifreleme Algoritmasi

Sekil 2’de belirtilen sifreleme algoritmasinda
kullanicidan sifrelenmesi istenen bir diiz me-
tin ve anahtar girmesi beklenmektedir. Anah-
tar uzunlugu sabit olmakla beraber 64 bittir.
Yani 8 karakter uzunluguna denk gelmektedir.
Anahtar herhangi bir say1, alfabede yer alan
harfler ya da 6zel karakterler olabilir. Tiirk¢e
karakterler igerisinde bulunan s,§,0,¢,i gibi
harfler girildiginde ise bu karakterler s,g,0,c,u
harfleriyle yer degistiriliyor. Temel sifreleme
islemi Sekil 2°de belirtilmistir. Kullanilan yap1
Feistel’dir.

Anahtar uzunlugu 64 bitten kisa girildigin-
de kullaniciya 64 bitten daha kisa uzunlukta
anahtar girmemesini sdyleyen bir hata mesaj1
gonderiliyor. Eger anahtar uzunlugu 64 bitten
biiyiik girilirse ilk 64 biti alinip geri kalan kis-
mi1 dnemsenmiyor.

Alt anahtarlar 64 bitlik anahtar kullanilarak
iiretiliyor. Alt anahtarlarin sayisi1 16 ve her biri
48 bitten olugmakta. Anahtar boyutlar1 DES
algoritmasiyla ayni ancak alt anahtarlar1 tiret-
mede kullanilan islemler farkl:.

Sifrelenecek metnin uzunlugu kullanicinin
istegiyle degisiklik gosteriyor. Sadece bir ka-
rakter olabilecegi gibi ¢ok uzun bir metin de
olabilir. Ancak sifreleme algoritmasinda blok-
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lar halinde sifreleme teknigi kullanildigindan
metin 64 bitlik bloklara boliiniiyor.

Kullanicinin girdigi metindeki karakter sayisi
8’ e boliinebilen bir say1 degilse metne bosluk-
lar eklenerek 8’in kat1 olmas1 saglaniyor. Bu
islemlerden sonra Anahtarlari uret fonksiyo-
nu gagriliyor.

Anahtarlari_uret Fonksiyonu :

“Anahtarlari_uret” fonksiyonunun
akis diyagrami Sekil 3’te verilmistir.

byte[] anahtar_asci_degesleri<—{new ASCIEncoding)).
GetBytes(anahtar string)

l

|anahta.r_asr_‘1_deger1er1=ka.rakter1en_kmsn.r[mahta.r_asm_degerlen} |

‘

Anghtarlar_uretilivor
(anahtar_asci degerlen)

Sekil 3. Anahtarlari_uret fonksiyonu

Bu fonksiyonda karakter katar1 (string) ola-
rak okunan anahtardaki herbir karakterin AS-
CII karsilig1 aliniyor ve elemanlar: bayt olan
bir diziye konuluyor. Daha sonra bu dizideki
elemanlarm indeksleri “karakterleri karistir”
fonksiyonu ile degistiriliyor. Bu fonksiyonda
dizideki her elemanin toplami bir degiskene
atilirBu islemden sonra elde edilen degis-
kenin 127 ye gore modu alinir. En son elde
edilen degerler dizideki elemanlarin yerlerini
kaydirmak i¢in kullanilir.

Bu dizi fonksiyondan geri dondiiriildiikten
sonra sahneye ¢ikma sirast ise Anahtarlar_
uretiliyor fonksiyonundadir.

Anahtarlar_uretiliyor Fonksiyonu:

Sekil 4’te gosterilen her iki blok da 4 kez tek-
rar etmektedir.

Bu bloklarin islenmesinden sonra anahtar _as-
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cii dizisindeki her say1 tek tek bitlerine ayrilir.
1 sayidan 8 tane bit elde edilir ve bu bitler bir
dizide toplanir. Toplam 64 tane bit elde edilir.
Artik 8 elemanli dizi, 64 elemanli bagka bir
bayt dizisine doniistliriilmiis oldu. Bu iglem
yer kaybina neden olur ama bitler iizerinde is-
lem kolaylig1 saglamasi agisindan yararhdir.

anahtar_sol[ij=anahtar asciifi]

anahtar_sag=anahtar ascii[i+4]

l

anahtar_asciifij=bvte{{anahtar sag[i] anahtar solfi])%:127))

anahtar_ascii[i]=byte((~anahtar_sag[i+4] ~anahtar_sol [i+4])%127))

Sekil 4. Anahtarlar_uretiliyor fonksiyonu

Bu fonksiyonda Sekil 5’te belirtilen 4 tane alt
fonksiyon ¢agrilmaktadir:

1 T s B
| Bitlerin_Yerlerini_degistir(bnrstr) I—Ilv.-\nahtm_lﬁblte_Dusu.r[bn.rstr} |

o ]
| Anahtari_Shift_Et(barstr) ¢—| _-\nahtm_43bite_nusux[bmsu}|

Sekil 5. Alt Fonksiyonlar

Bu fonksiyonlardan bir tanesi anahtara ait olan
64 bitin bnrstr dizisindeki yerini karigtirmak
icin kullanilmaktadir. Fonksiyonun ¢alismasi
modiler aritmetik {izerine kuruludur. Eger in-
deksin modu 2’ ye gore 0’a esitse bu indeks-
teki deger cift indeksteki bitler sol tarafa
dizisine, 1’se tek indeksteki bitler sag tara-
fa dizisine atanir. Daha sonra cift indekste-
ki_bitler sol tarafa dizisindeki elemanlar ile
tek_indeksteki bitler sag tarafa dizisindeki
elemanlar sirayla OR operatdrii yardimiyla bit
tabanli bir igleme tabi tutulur ve her islemin
sonucunda olusan yeni deger bnrstr dizisine
atanir. 32 defa devam eden bu atamadan sonra,
tek_indeksteki bitler sag tarafa dizisindeki
elemanlarin degili ile cift indeksteki bitler
sol_tarafa dizisindeki elemanlarin degilleri
strastyla OR operatorii ile islenir ve bu 32 de-
ger barstr dizisinin kalan 32 elemanlik yerini
doldurur.

Anahtari_56ya_Dusur fonksiyonunda 64 bit-
lik anahtar uzunlugu permutation choice tek-
nigi ile 56 bite disiiriiliir. Sekil 6’daki kod 56
kez bir dongii i¢inde tekrarlandiginda hedefe
ulaglir.

[ {izt)Parmutationl [1] - 1)

Sekil 6. Anahtari_56ya_Dusur

Bu fonksiyondan sonra Sekil 7°de belirtilen
Anahtari_48e_Dusur fonksiyonu 56 bite dii-
sen anahtar1 48 bite azaltmak i¢in kullanilir.
Fakat bu fonksiyon i¢inde bagka bir fonksi-
yon daha ¢agrilir. Cagrilan fonksiyonun amaci
anahtardaki karmasiklig1 arttirip, olabilecek
ataklara kars1 glivenligi saglamaktir.

bnr_48[i=bnrStr_56[(intjPermutation]i]-1]

Anahtan 32bit_vap 48bite_Cikar(bnr 48)

Sekil 7. Anahtari_48e Dusur

Anahtari 32 yap 48e Cikar fonksiyonu
anahtar1 48 bitten 32 bite azaltmak igin S-box
ad1 verilen yapiy1 kullanir. Bu yapi1 sayesinde
rastgele iiretilmis sayilardan olusan bir tab-
lodan gecen her 6 bit 4 bit olarak ¢ikar (Bu
algoritmada ise 6 dizi elemani geliyor ve bu 6
taneden herhangi 4’ i olarak ¢ikiyor.). Toplam
8 adet S-box kullanilmistir. Bu fonksiyonun
sonunda ise “expansion box” teknigi ile 32
bitlik anahtar 48 bite arttirilir.

“Expansion Box” Teknigi : Baz1 bitler rastgele
olarak tekrarlanir.

Anahtari_48e_Dusur fonksiyonunu Anahta-
ri_Shift et fonksiyonu takip etmektedir. Bu
fonksiyonda 16 adet alt anahtar {iretilmektedir.
Bir sonraki anahtar bir 6nceki anahtarin bit-
lerinin 1 kez sola kaydirilmasiyla {iretilmistir.
Bu nedenle her anahtar bir 6ncekine baglidir.
Bir bit degistirildiginde bir ¢ok anahtar iiretil-
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mektedir. Terminolojide bu olaya avalans etki-
si denilmektedir.

SIFRELEME FONKSTYONU Fonksiyonu :

Bu fonksiyonda (Sekil 7) dncelikle kullanici-
dan alian diiz metnin ilk 8 karakteri alinir ve
Karakterleri_karistir _text fonksiyonunda her
karakter ASCII degerine ¢evrilir ve bir dizi-
de saklanir. Daha sonra bu dizinin elemanlari
anahtar dizisinin ASCII degerlerini toplayarak
elemanlarimi kaydirma algoritmasinin nerdey-
se aynis1 olan bir algoritma ile yer degistirir.

Daha sonra dizideki her eleman bitlerine ayri-
lir ve toplam 64 bit elde edilip bir dizi iginde
saklanir. Bu 64 elemanli dizi sol ve sag blok
olmak tizere iki pargaya ayrilir, ve artik sahne-
nin sahibi Feistel yapisidir.

Li=Ri-1
Ri = Li-1 xor F(Ri-1, Ki)

16 kez dongii uygulanir ve bu 16 dongii sonun-
da elde edilen iki dizinin Feistel yapisindaki
caprazlamasi sonucu sifreli metnin ilk blogu
olugur. Sekil 8’de bu islem akis diyagramu ile
anlatilmistir:

|Rl = Karistir (L0, RO, 316}1
RI, KI3)

|R2 = Raristirc (RO,

|R16 = Raristir(R14, R15,

X0 J}>ELIe = riS

Sekil 8. Feistel yapisi

R16 ve L16 sifreli metni olusturan pargalardir.
Feistel yapist kullanildigi i¢in sifrenin ¢oziimii
anahtar1 bilen kisi olan alic1 i¢in ¢ok kolaydir,
anahtart bilmeyen kisi olan saldirgan (oppo-
nent) i¢in ise oldukg¢a zordur.

2.2) Desifreleme Algoritmasi
Sifreyi ¢dzmek i¢in dncelikle sifreli metnin ilk
64 bitlik blogundan baglanir. Bu blogun sifresi
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¢oziildiikten sonra eger varsa diger 64 bitlik
blok desifre edilir. Bu iglem sifreli metnin so-
nuna kadar devam eder.

| breta [|dfrelmecdk parca s ornerl A SCEncodne | GeiSvta agtdhmecsk_ parca)

ardtuegennbane daun| b ln} vk TATE formatyiak |r|. _pondile -._P._-,.;j,.._s_n',..-
iemdala vedm dubyile | %) Der b sesm bileia e Dk I )

Seforl_parcaltFIFRLIT]

Saial_parrm_var{Sfral_purcat|e-id_pana3 .'-|-.|': a5]

Purur_:':ic_'.u“:r
farks_N08a

Sekil 7. Sifreme fonksiyonu

Sifreyi ¢ozmede kullanilan fonksiyonda sif-
reli metin blogu bitlerine ayrilir. Bu bitlerden
ilk 32 si LO parcasini, geri kalan 32 bit ise RO
pargasini olusturur. Sifreleme algoritmasinda
anahtarlar tiretmek igin kullanilan fonksiyo-
nun aynist desifrelemede anahtarlar tekrar
iretmek i¢in kullanilir. Ayn1 anahtardan 16
tane alt anahtar {iretilir. Feistel yapis1 kullanil-
digindan sifreyi ¢ozmek i¢in anahtarlart fonk-
siyona tersten veririz (16. anahtardan baslanip
1.anahtara dogru) .

Sekil 9°daki akis diyagrami sifrelemedekine
¢ok benzer, tek farklilik anahtarlarin tersten
verilmesidir:

|Rl = Karistir (L0, RO, Kl}|

2l

|R2 = Raristir (RO, RI,

|R16 = Raristir(R14, RIS,

K16)}+LI6 = RS

Sekil 9. Desifreleme

En son asamaya gelindiginde yapilmas1 ge-
reken, sifrelerken karigtirilan dizideki karak-
terleri eski yerlerine geri koymaktir. Ciinkii
karakterleri karistirilan dizi alt anahtarlarla
sifreleme islemine tabi tutulmustur. Desifrele-
mede tersten gidilecegi igin elimizdeki dizinin
karakterlerindeki karisiklig1 diizeltmemiz ge-
rekmektedir.

Bu islemde yapilmasi gereken toplama iglemi-
nin tersi olan ¢ikarma islemini kullanmaktir
(1). Detayli aciklamak gerekirse; sifrelerken
ornegin 3. indekste bulunan elemanin indek-
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sine 2 ekleyerek 5. indekste yer almasi sagla-
nir, desifre ederken de 5. indeksteki elemanin
indeksinden 2 ¢ikarttildiginda 3.indeks yani
olmasi gereken indeks bulunur. Bunun igin
kullanilan kod satir1 asagida verilmistir:

degisen karistirilan karak-
ter dizisi[i]=karistirilan ka-
rakter dizisi[(i-shift etme
miktari+64) % 64] (1)

Elimizde artik diiz metne ait olan bitler bu-
lunmaktadir. Bu bitleri bir araya getirip top-
ladigimizda diiz metne ait karakterlerin ASCII
karsiliklarint buluruz. Artik bu asamadan son-
ra bloklarin birlestirilmesiyle diiz metne ula-
silmis olunur.

3. Algoritmanin Avantajlari

Avalans etkisi ve anahtar uzunlugu bu algo-
ritmanin gii¢lii parcalaridir. Ciinkii anahtari
bulmak i¢in yapilan saldirilarda anahtarin bir
bitindeki degisiklik bir degil birden fazla fark-
I1 anahtarlarin olusmasina neden olur. Anah-
tar uzunlugundan dolay1 Kaba Kuvvet (Brute
Force) saldirisiyla anahtarin bulunmasi ¢ok
zordur.

4. Algoritmadaki Kisitlamalar

Algoritmadaki ilk kisitlama anahtar uzunlugu-
nun sabit olmasidir. Degisen uzunlukta anahtar
kullanilamamaktadir. Diger kisitlama ise don-
gii say1sinin sabit olmasidir. Eger dongii sayis1
anahtar uzunluguna bagli olsayd: ve anahtar
uzunlugu da degisebiliyor olsaydi, algoritma
saldirilara kargt daha direngli olurdu. Ayrica
donanim ig¢in tasarlanmadigindan, donanima
uyum gostermeyebilir. Caligma hizi, modiiler
aritmetik ve bit kaydirma islemlerinden dolay1
yavaslamaktadir.

5. Ornek Uygulama

Diiz Metin: Kriptoloji sifreleme ve desifrele-
me islemlerini kapsayan bir bilimdir ve diger
bilimlerde oldugu gibi bu biliminde bir tarihi
vardir.

Anahtar: Simetrik sifreleme bir mesajin giz-
liligini saglamak i¢in kullanilan bir sifreleme
tirtidiir.

Sifrelenmis-Metin: 25F221670F1-
FEC9C5DDI9DDIBOEIGEF0389DB391A4524-
AF1C9D019568830E9846C7B1C069462BE11-
AD8I10AOIAEC1391684C824AA81F468A41108D-
D22099E8650E7DB5C5CDADACF96FC46F -
9131DC7D518268ED21F008536E5CB76D91A-
A31AE6BE3728F1472C82DD582682DB484A5-
E09C4BF85DD0213B014506FD52CDA8CBF33-
CAB039940955DA74EDD57B

De-sifre Edilmis Metin: Kriptoloji sifreleme ve
de-sifreleme islemlerini kapsayan bir bilimdir ve

diger bilimlerde oldugu gibi bu biliminde bir tarihi
vardir.

(ASCII  kodlamadaki kisitlamalardan
dolayr dliz metin hexadecimal formda
gosterilmistir).

6. Sonug¢

Algoritma daha Onceden var olan sifreleme
algoritmalarindaki tekniklerin iizerine yeni
teknikler ekleyerek ve bu tekniklerin uygula-
ma yerlerinin degistirilmesiyle olusturulmus-
tur. Algoritmanin basarili bir sekilde ¢alistigt
orneklerle de test edilmis, performans {izerin-
deki kisitlamalariin ne oldugu agikga dile ge-
tirilmistir. Algoritma donanim igin gelistiril-
meye agiktir ve daha giivenilir bir sistem igin
yenilikleri igine alabilecek bir yapi iizerine
kurulmustur.
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Algoritmay1 gelistirmek i¢in algoritmasinda-
ki gibi anahtar uzunluguyla dongii sayisinin
degisken olmasi saglanabilir. Dongii sayisi
anahtar uzunluguna bagl oldugu siirece anah-
tar uzunlugunu bulmak gii¢ oldugundan doéngii
sayisinin da bulunmasi giiglesecektir.
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