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Ozet: Kablosuz aglar giin gectik¢e daha ¢ok kullamlmaya baslanilmistir. Kullanimdaki bu artis
bazi sorunlar1 da yaninda getirmektedir. Sorunlarin en dnemlisi kablosuz aglarin giivenligidir.
Giivenligi etkisiz hale getirmek i¢in kablosuz aglara yapilan saldirilar artmistir. Saldirilar ince-
lendiginde en 6nemli amacin kablosuz aglarda kullanilan erigim noktalarinin (AP-Access Point)
hafiza kaynaklarinin tiiketilmesi oldugu goriilmektedir. Bunun sonucunda saldirgan kolaylikla
erisim noktasi cihazini ele gegirip amaglari dogrultusunda kullanabilmektedir. Bu ¢alismada
Servis Reddi (DoS-Denial of Service) ad1 verilen saldirt tipleri siniflandirilmig ve akis semalari
yardimiyla incelenmistir.

Anahtar Sozciikler: Erisim Noktasi, Servis Reddi, Atak Semalari, 802.11,
Degismez Esdeger gizliligi, Kablosuz Aglar.

Abstract: Recently, wireless networks are used widely. This raise in using these networks brings
some problems. The most important problem is providing the security of these networks. The
attacks to get the security of these networks are increased. When the attcks examinde, it is seen
that the main purpose of these attacks is expending the memory sources of the access points
(AP) used in wireless networks. As a result of this, the attackers can easily get the control of the
Access point device and use it for their aims. In this study, the attack types named Dos(Denial
of Service) are classified and examined with the help of the flow charts.

Keywords: Access Point, Denial of Service, Attack Schemes, 802.11,
Wired Equivalent Privacy, Wireless Networks.

1. Giris kablosuz erigim noktasidir. AP’ler tekrarlayici
(repeater) gorevi yaparak dolasim (roaming)
Kablosuz aglarin kullanimi giinden giine artis  islemi ile ag1 biiytitiip, her yerde kaliteli sinyal
gostermektedir. Bunun en onemli sebebi tagi-  almay1 hedefler.
nabilirliktir. Istemciler kablo karmagikligina
bulagmadan ev, ofis, depo ortamlarindan ko- Kablosuz aglarin kullanimi i¢in pek ¢ok
layca kablolu aga entegre olabilirler yada in- 6nemli sebep vardir. Bunlardan en 6nemli-
ternete erisim saglayabilirler. Bazi durumlarda si tasinabilirliktir (mobility). Ev kullanicilar
da bir ag ortami yaratabilmek i¢in kablo kul- oturduklar1 yerden internete baglanabilir ya
lanabiliriz. Kablolu aga da bir Erisim Noktas1 da ofislerindeki makinelere uzaktan baglanip
(Access Point ) cihaz ile entegre olunabilinir.  islerini gorebilirler. Kablonun kullaniimasi
Boylece agimmizi genisletebiliriz. Kablosuz tarihi eser gibi mekéanlarda sakincalidir. Diger
yonlendirici olarak ta kullanilan AP’ler var- taraftan ise kafe gibi degisken miisteri potan-
dir. Bunlar daha ¢ok ev kullanicilan tarafin-  siyeli olan ortamlarda internet paylagimi igin
dan internete baglanma amaci ile kullanilan kablosuz ag idealdir. Endiistriyel ortamlar-
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da kablosuz cihazlar olan barcode cihazlar,
palm’ler ve kablosuz kameralar ve bu cihaz-
larin aga entegre olarak c¢alismasi iiretimi ve
yonetimi olumlu yonde etkilemistir. Bu yararh
ozellikler disinda, kablosuz aglarin dezavan-
tajlar1 da tespit edilmistir. Radyo sinyallerinin
giivenliginin saglanmasi, kullanilan sinyalle-
rin engellerden (¢elik kapi, duvar gibi) kolay
etkilenmesi, Sinyal bant genisliginin diisiik
tutulmasi sik¢a rastlanilan dezavantajlarindan
bazilaridir. Giliniimiizde 802.11 protokoliinii
kullanan kablosuz ag standartlarinda ve cihaz-
lardaki gelismeler sayesinde bu dezavantajlar
giderilmege baglanilmstir. [1][2]
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Sekil 3 — Kablosuz Anahtar Yapisi

2. Erisim noktas1 (AP-Access Point)
cihazlan

Erisim noktasi kisaca AP ya da WAP (Wireless
Access Point) adiyla bilinir. Kablosuz aglarda
kullanilan basit bir cihazdir. Kablolu aglarda-
ki HUB isimli cihaza karsilik gosterilebilinir.
Diisiik fiyati ve kurulum kolayligi sayesinde
2000 y1ilinin bagslarinda Kablosuz Erigim Nok-
tast Cihazlarmin kullanimi hizli bir sekilde
artt1. Tlk zamanlarda kablolu ag ile kablosuz
arasinda gorevi goriirken, simdilerde ti¢ degi-
sik iglev i¢in kullanilmaktadir. Erisim Nokta-
s1 Cihazlarinin kendisine ait hafizalar1 vardir.
Iglerinde gémiilii yazilim (Firmware) bulun-
maktadir. Bu yazilimlar yeni ¢ikan standart-
lara ya da gelismelere gore giincellenebilir.
Erisim Noktasi Cihazlar iglerinde giivenlik
politikalar1 bulundururlar. Bunlardan bazila-
11 WEP( Wired Equivalent Privacy) ve WPA’
dir (Wi-Fi Protected Access). Istemcilere oto-
matik olarak IP atayan DHCP (Dynamic Host
Control Protocol) mekanizmasina sahiplerdir.



Ug bicimde Erisim Noktast Cihazlar1 kullanilir:
a)Ev ortamlari i¢in ag gecidi(gateway)

Internete erismek icin bir ag gegidi gibi
kullanilabilirler.

b)Ofis ortamlari i¢in Erigim noktasi

Ofiste kullanilacak kablosuz ag1 olustur-
mak i¢in erigim noktast gorevi goriirler.

c)Biiylik sirketler icin Kablosuz anahtar
(switch)

Biiyiik ofislerde kablosuz aglar ile kab-
lolu aglarin birbirine baglanmasinda,
kablolu agdaki switch gibi gbrev yapa-
bilirler. [3]

Bunlara ek olarak, tipik bir IEEE (Institute of
Electrical and Electronics Engineers) Erigim
Noktas1 Cihazi 100 metre yarigapinda bir alan-
da 30 istemci ile iletisime gegebilir. Fakat bazi
etkenler yliziinden sinyaller bazen azalabilir,
hatta baglant1 kopabilir. Bu olumsuz etkenler;
anten tipi, hava durumu, sinyal frekansinin is-
leyisi ve aygitin gii¢ ¢ikisi olabilir. Ag tasarla-
nirken alicilar ile tekrarlayicilarin mesafeleri
de agin genislemesi agisindan dikkate alinma-
lidir. Son zamanlarda Erisim Noktas: Cihazla-
r1 deneysel sonuglara gére en uygun sartlarda
birka¢ kilometre mesafede iglem yapabile-
cek hale gelmistir. Erisim Noktas:t Cihazlar
802.11b ya da 802.11g standartlarina uygun
konfigure edilebilirler. Bu da 11 Mbit/s ya da
54 Mbit/s hizlarinda veri transferi demektir.
Fakat ortalama 54 Mbit/s veri aktarimi 20 ile
25 Mbit/s arast gergeklesir. Bu hiz diistiklii-
giiniin nedenlerinden biri ortamda bulunan
duvar gibi engeller yiiziinden sinyallerin ge-
¢is yapamamalaridir. 2006 yilinda ¢aligmalari
baslayan yeni standart 802.11n en yeni stan-

Akademik Bilisim 2008
Deniz Mertkan GEZGIN, Ercan BUL UsS

darttir ve bu standart 802.11g’ye fark atarak
248 Mbit/s (100 Mbit/s bile yiiksek bir hizdir)
hizda iletigim vaat etmektedir. Bu standartta
karsilasilabilecek en biiyiik problem 2.4 Ghz
frekansini kullanan bagka cihazlar tarafindan
yayinin bozulmasidir. Ornek: mikro dalga fi-
rin, bebek telsizi, ya da telsiz telefon gibi.

3. 802.11 standartlar:

IEEE 802.11 standart takimi kablosuz yerel
aglar (WLAN-Wireless Local Area Network)
iletisimi i¢indir. IEEE LAN/MAN (Local Area
Network/Metropolitan Area Network) stan-
dart komitesi tarafindan 5 GHZ ve 2.4 GHZ
halk band1 (public spectrum band) iginde ge-
litirildi.[3] Kablosuz yerel aglar, genis alan
degil, yerel alan uygulamasidir. Bina i¢i (in-
door) veya yerleske (campus) alaninda, gezici
kullanicilar (mobile user) igin gelistirilmis bir
teknolojidir.

802.11 terimlerine ragmen, Wi-Fi siklikla kul-

lanilan ve en ¢abuk ticarilesen bir isim olmus-
tur. Wi-Fi, Wireless Fidelity kelimelerinin ilk
iki harfinin kullanilarak ortaya ¢ikartilmis bir
kisaltmadir. 802.11b standardi Wi-Fi olarak
adlandirilmis olup, kisaca Kablosuz ag olarak
ta kabul edilebilinir.

802.11 ailesi over-the-airmodiilasyon teknigini
igerir ki bu da ayni basit protokolii kullanir. En
popiiler olan kablosuz ag standartlar1 802.11 b
ve 802.11 g olarak tanimlanmistir.802.11a ilk
kablosuz ag standardi olmasina ragmen 802.11
b genis kitleler tarafindan kabul edilmistir. Bu
gelismeleri sirayla 802.11 g (suan kullanilan)
802.11n standartlar1 takip etmistir.[4]
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Sekil 2- 802.11 standartlar1

4. WEP(Wired Equivalent Privacy)

WEP, 802.11 kablosuz ag giivenlik stan-
dartlarindandir.  Kablolu aglarda esdeger
protokolii(Wired Equivalent Privacy) gelistiri-
cileri tarafindan 802.1 olarak tanimlandi. Tam
anlamiyla degismez Esdeger gizliligi olarak
ta adlandirilabilir. WEP ‘in gorevi de radyo
dalgalar1 iizerindeki verilerin sifrelenmesini
saglamaktir. Geleneksel kablolu ag gizliligi ile
rekabet edebilmek i¢in tasarlanan WEP, Eyliil
1999’da 802.11 standardinin pargasi olarak
onaylandi.[3] WEP gizlilik i¢in Ron Rivest ta-
rafindan bulunan RC4 sifreleme algoritmasini
ve biitlinliik igin CRC-32 saglama toplamim
kullanir. [5]
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Sekil 3- WEP isleyisi

WEP ‘te dogrulama yontemleri iki tanedir.

4.1. Acik anahtar kimlik dogrulamasi

Acik sistem dogrulamasinda, Kablosuz yerel
alan aglarmim(WLAN) istemcileri dogrulama
boyunca erigim noktasinin giivenli bir belge
saglamasma ihtiyag duymazlar. Dogrulama
isleminde bir sifreleme yoktur. Bu yiizden
herhangi bir istemci WEP anahtarlarina aldir-
mayarak kendi kendine dogrulama yapip, aga
dahil olabilir.

4.2. Ortak anahtar kimlik dogrulmas:
Paylasimli Anahtar Dogrulamasinda, WEP
dogrulama i¢in kullanilir.

Bu iletisimde istek ve cevap i¢i 4 yol vardir.

1.Istemci, erisim noktasma bir dogrulama
istegi gonderir.

2.Erigim noktas1 geriye temiz bir yazi(text)
gonderir.

3.Istemci(client) konfigure edilmis kullan-
di1g1 wep anahtari ile bu texti sifreleyip tek-
rar geri gonderir.

4 Erisim noktast bu materyali desifre eder
ve gonderilen ile elindeki text’i karsilastirir.
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Bu karsilastirmanin bagarisina bagl olarak,
sonra dogrulama ve aga dahil olma islemi
olur. Wep sifrelemesi igin veri paketleri
kullanilir.[6]
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Sekil 5 - WEP Kimlik Dogrulamasi
(WEP Authencation)

5. DoS(Denial of Service)

Servis Reddi (Denial of Service) ataklarinda,
saldirgan legal istemcilerin bilgi erisimi ya
da servislere erisimini engellemeye calisir.
Hedef bilgisayariniz, ag baglantiniz, site eri-
simi olabilir.Ornek olarak Amazon.com adli
siteye 2000 yilinda yapilan bir DoS saldirisin-
da Server 20 dakika servis dis1 (out-of-order
) olmustur. Kullanicilar siteyi goriintiilemek
i¢in site sunucusuna istek gonderirler. Sunucu
bu isteklere cevap verir. Saldirgan bu istekle-
i devamli gondererek sunucuya yiik bindirir.
Sunucu islem yapamaz hale gelir. Kaynakla-
rin tiiketir. Bu bir DoS ataktir. Clinkii siteye
erisim yapilamaz. Dos ataklar1 spam email
mesajlarda kullanarak, kotalart sigirip, diger
mesajlari ya da mail serveri sisirebilir.

DoS atak belirtileri:
a. Alisik olunmayan diistik ag performanst

b. Web sitelerinin belli
kullanilamamasi

boliimlerinin
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c. Bir Web sitesine erismede giigsiizliik

d. Email kutusundaki spam emaillerinin
artist

Son olarak tam anlamiyla DoS ataklar1 6nle-
mek imkansizdir. Fakat bu durumda tavsiye
edilen viriis programlari, firewall programlari
kurarak bu ataklara miidafaa edilebilinir.[7]

5. Erisim Noktalarina Yapilabilecek
Saldir Tiirleri

Erisim noktalarina yapilan saldirilarin en
onemli amaglari, sistemin kaynaklar1 tiike-
terek belirli bir zaman ag iletisiminin kesil-
mesidir. Boylece sisteme dahil olan yasal is-
temcilerin normal iletigimi aksamis olacaktir.
Bunu yaparken 3 ¢esit saldir1 gemasi iizerinde
durulmustur. Bu ii¢ saldirt teknigi de, erigim
noktasi ile istemci arasindaki etkilesim esas
alinmistir. Bu etkilesimi gosteren akis diyag-
rami agagidadir.
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Sekil 6 — Istemci ile Erisim Noktasi arasindaki
etkilesim semast
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Sekil 7 —802.11 yonetim gergeve siniflari

Bu akis diyagramu iizerinden ele alinan saldi-
rilar ise sunlardir :

5.1.Arastirma istegi tasmasi

(Probe request Flood-PRF)

Kablosuz aglarda, kablosuz istemciler ¢evre-
deki kablosuz erisim noktalarint kegfetmek
i¢in istek mesajlar1 gonderirler. Erigsim Noktas1
cihazlar1 bir Arastirma Istek cercevesine cevap
vermelidir. Erisim noktasi, bu cevabi verirken
kendine 6zgii Arastirma Cevap Cergevesi ile
ag hakkinda bilgi verir. Boylece, bu saldirida
sahte, farkli Mac adreslerinden birgok PRF
gondererek, AP’ nin bunlara ag hakkinda bilgi
vermekle ugrasirken diger istemcilere ayirma-
st gereken hafiza kaynaklarini tiikketmek hedef
alimustir.

5.2.Dogrulama istegi tasmasi
(Authentication Request Flood - ARF)
Erisim noktasi, istemciden gelen dogrulama
isteklerine cevap gondererek agin hangi dog-
rulama metodunu kullandig1 hakkinda bilgi
Verir.

Bu iki method dnceki béliimlerde konu edilen
Acik Sistem Dogrulamasi ve Ortak Anahtar
Paylasimli dogrulamasidir. Istemci bir énce-
ki PRF atak gibi, birgok sahte mac adresi ile
dogrulama istegi gonderir. Bu isteklere hepsi-
ne AP cevap verir. Mac adresleri sahte oldugu
i¢in ve atak sayisinin fazlaligi nedeniyle, iki
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olayda da Erigim noktasi yeni istemciler igin
kendi hafizasindan yer saklamasi gerekir. Bir
onceki olay gibi ARF mesajlar1 gondererek ve
fiziksel adres yaniltma(mac spoofing) ile doy-
gunluk seviyesine Erisim noktasinin kaynak-
larint kesmesi gerekir.

5.3.0liskilendirme istegi tasmasi
(Association Request Flood — ASRF)

ARF dogrulanmamis ya da aga dahil olma-
mis durum iginde istasyon tarafindan gonde-
rilmemesi gerekir. Bu yiizden Erisim noktas1
tarafindan asla isteklere cevap verilmemesi
gerekir. Aslinda iligkilendirilmemis dogrulan-
mamis ¢ergeve olarak gonderilen yasal olma-
yan iligkilendirme istek ¢ergevelerine Erigim
noktalarmin cevap verdigini kesfedilmistir.
Sonu¢ olarak, iliskilendirme istek g¢ercevesi
erisim noktasi lizerinde hesaplanmis kaynak-
lari, mesajla bogarak israf edebiliyor.[§]

6. Sonug

Kablosuz aglarda meydana gelen gelismelere
ragmen, iretilen erisim noktasi cihazlarinda
giivenlik agisindan bazi zayifliklar goriilmek-
tedir. Ozellikle DoS saldirilarina karst goriilen
zay1flik {iretilen cihazlarin ortak problemi ola-
rak goriilmektedir. Bu zafiyet hem cihazlarin
hem de kullanilan protokollerin yapisindan
kaynaklanmaktadir. Coziim olarak iretici
firmalar tarafindan cihazlarin mimarisi DoS
saldirilarina karst giiclendirilecek sekilde ye-
niden elden ge¢irilmelidir. Diger yandan pro-
tokol zafiyeti ise halen gelismekte olan 802.11
protokoliine yapilan eklerle giin gegtikge azal-
maktadir. Ancak protokolde yapilan yenile-
meler kullanilan cihazlarin iizerinde gomiilii
yazilimlara tretici firma tarafindan sik sik
yansitilmadik¢a bu sorun ortadan kalkmaya-
caktir. Ag ydneticilerinin ise erigim noktasi
cihazlarinda bu giincellemeleri diizenli aralik-
larla yapmalidir.
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