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Ozet: Java siif dosyalariin 6nemli bir zayiflig1 kaynak kod hakkinda gok fazla bilgi icerme-
leridir. Geri derleme araglar1 yardimi ile bu dosyalardan kolaylikla kaynak koda ulagilabilinmek-
tedir. Java paket yapisi, kod analizlerini kolaylastirict bilgiler tasimaktadir. Yazilim {iriinlerini,
tersine mithendislik ¢aligmalarindan koruyabilmek i¢in kod gizleme yontemleri gelistirilmistir
fakat su ana kadar yapilan ¢alismalardan higbiri paket yapisi iizerine egilmemistir. Biz bu ¢a-
lismamizda paket yapisindaki bilgileri degersiz kilmak i¢in iki yontem Oneriyoruz: paketsiz-
lestirme ve rastgele paketleme. Bu bildiride yontemlerin uygulamasi ve yan etkileri ilizerinde
durulmustur.

Anahtar Kelimeler: Kod Gizleme, Tersine Miihendislik, Geri Derleme.

Obfuscation By Altering Java Package Structure

Abstract:Java class files have a major weakness that they include considerable information
about source code. It’s easy to decompile these files and reconstruct sources. Java package stru-
cture obtains valuable information for code analyses. Although many obfuscation techniques
have been developed to protect software products from reverse engineering threats, none of
them focused on package structure. We propose two techniques: removing packages and random

packaging. In this paper applications and side effect of the techniques are being studied.

Keywords: Obfuscation, Reverse Engineering, Decompiling.

1. Giris

Tersine mithendislik, bir {irlinii inceleyerek iire-
tim teknikleri, mimari ve miithendislik bilgileri-
nin ¢ikarilmasidir. Bu ¢alisma kaybolan bilgile-
ri tekrar olusturma amagli yapilmasinin yaninda
bilgi hirsizlig1 i¢in de kullanilmaktadir.

Tersine miihendislik bir¢ok iiriin iizerinde uy-
gulanmaktadir. Ornegin, mekanik, elektronik
dirtinler, kimyasallar, ilaglar, gidalar ve yazi-
lim gibi. Yazilim iiriinleri mithendislik calis-
malarinin ¢ogunu iiriin i¢inde yalin bir sekilde
igerdigi i¢in, digerlerinden daha hassas bir ko-
numdadir. Geri derleyiciler vasitasi ile yazilim
iirtinlerinin ana formu olan ikili dosyalardan
kaynak kodlar yiiksek basarim oranlarnda
elde edilebilmektedir.

Java mimarisi son yillarda ¢okga popiilerles-
mis bir yazilim ortamidir. Platform bagimsiz-
lig1 sayesinde kisisel bilgisayarlarda, sunucu-
larda, gomiilii sistemlerde, ag sayfalarinda ve
daha birgok yerde kullanilmaktadir.

Java mimarisi Java programlama dilini ve
Java sanal makinesini igerir. Java programla-
ma dili modern nesne tabanli bir yapi iistiine
kurulmusgtur. Java sanal makinesi de bu prog-
ramlama diliyle biiyiik bir uyumluluk i¢inde
tasarlanmistir. Java dilinin ihtiya¢ duydugu
y1g1t yonetimi, hafiza yonetimi, ¢op toplayici,
tip kontrolii gibi birgok temel servis, makine
tarafindan saglanmaktadir. Java dili ile Java
makine kodlar1 arasinda da biiyiik bir paralel-
lik vardir.
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Java’nin platform bagimsizligini ve tasina-
bilirligini saglayan temel 6zelliklerinden biri
dinamik baglamadir. Bu 6zelligi saglamak igin
sinif dosyalarinin i¢inde bu baglarla ilgili bir-
¢ok bilgi bulunmaktadir. Bir simif dosyasi kay-
nak kod hakkinda birgok bilgi icermektedir.

Ikili kod ile {ist seviye kod arasindaki paralel-
lik ve sinif dosyalarinin ¢ok bilgi igermesinden
dolay1 derlenmis Java sinif dosyalari neredey-
se kayipsiz olarak kaynak koda doniistiiriile-
bilmektedir.

Yazilimlar1 tersine miihendislik ¢aligmala-
rindan koruyabilmek i¢in bir¢ok ¢alisma ya-
pilmistir. Cabalar, sunucu tarafinda islem,
sifreleme, donanimsal kod koruma ve kod
gizleme lizerinde yogunlagmaktadir. Sunucu
tarafinda islemde korunmak istenen kod sunu-
cu tlizerinde ¢aligmaktadir. Kullanicilar koda
ulasamadiklar i¢in kod korunma altindadir.
Sunucu ile siirekli baglanti gerektirdiginden
bu yontem her zaman kullanim alani bulama-
maktadir. Sifrelenmis kod ise ¢alistiriimadan
once sifrenin agilmasi gerektigi i¢in tam bir
koruma saglamaz. Donanimsal kod gizlemede
yazilimin kullanici tarafindan okunmasi dona-
mm tarafindan engellenir. Bu yontem biitiin
donanimlarda uygulanmadan basar1 bulamaz
ve uygulanmasi sikintilidir. Kod gizleme ko-
dun igleyisini degistirmeden kodu incelen-
mesi daha zor hale getirmektir. Bu yontemde
tersine mithendisligi imkansiz hale getirmek
miimkiin degildir. Yapilmaya ¢alisilan tersine
miihendislik maliyetini yazilimin degerinden
daha yiiksege ¢ikarmak ve tersine mithendislik
caligmasini anlamsiz kilmaktir.

Biz bu c¢alismamizda Java paketleme yapisi
iizerine egildik. Paketleme yapisi genellikle
benzer isler iistlenen siniflar1 bir araya getir-
mek ve diger siniflardan bagimsizlastirmak
i¢in kullanilir. Bu gruplama tersine miihendis-
lik i¢in 6nemli bilgiler igerir. Calismamizda

bu bilgileri yararsiz kilacak iki yontem 6neri-
yoruz: paketsizlestirme ve rastgele paketleme.

2. ilgili Cahsmalar

Su ana kadar kod gizleme {izerine yapilmis
bircok ¢alisma bulunmaktadir. Tk calismalar
daha ¢ok diisiik seviye kodlarin tekrar diizen-
lenmesi iizerine oldu. Cohen yaptig1 ¢alisma-
da program komutlarint ve pargalarimni islem
sonucunu degistirmeyecek sekilde farklilas-
tirmaya egildi. Kullandig1 teknikler arasinda
komut siras1 degistirme, rastgele dallanma ek-
leme ve metot olusturma vardir [1].

Collberg ve arkadaglari, sozliiksel gizleme
(isim degistirme) ve veri doniigtiirme yontem-
lerini gelistirdiler [2]. Asil dnemli katkilari ise
komut akigi doniistimleridir. Bos yiiklemler va-
sitasiyla 6lii kod ekleme yontemini dnerdiler.

Sakabe ve arkadaslari, Java ve nesne tabanli
yapisi lizerine egildiler. Cok bigimlilik 6zelli-
ginden faydalanarak biitiin metot doniis tiple-
rini bir smifta topladilar ve metotlar bu sinifi
donecek sekilde degistirildi [3]. Aynt islemi
metot parametreleri tizerinde de uyguladilar.
Bunlarin yaninda farkli siniflarin ayni metot
isimlerini kullanmasini sagladilar. Bdylece
metotlarin gergek tanimlarinin saklandig gibi
ayn1 tanima sahip birgok metot da olusturul-
du. Saglanan iyi kod gizleme, yaninda %30
yavaglama ve %300 kod bilyiikliigiinde artma
getirdi.

Sonsonkin ve arkadaslari, yiiksek seviyeli {i¢
kod gizleme yontemi dnerdiler [4]. Bunlar bir-
cok sinifi tek bir sinif altinda toplama, bir sini-
f1 birgok siifa ayirma ve tip gizlemedir.

Yiiksek seviyeli kod gizleme yontemlerinin
higbiri Java paketleme yapisi iizerinde durma-
mistir. Biz bu yapiy1 bozmaya ve tersine mii-
hendislik i¢in faydasiz kilmaya ¢alistik.
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3. Bizim Katkimiz

Java paketleri siniflar arasinda yiiksek seviyeli
organizasyon bilgisi tutar ve tersine mithendis-
lik igin 6nemli bir kaynaktir. Ornek bir paket
yapis1 Sekil 1’de goriilebilir.

com
‘-~ cdsc
--eje

|-- entities
|-- gui

| |-- options
| |-- search

| *-- utilities
|-- jdk

| |-- exceptions
| -- utilities

-- utilities

Sekil 1. Ornek Paket Yapisi

Kod analizi yapan bir kisi ‘gui’ paketi altin-
daki siniflarin bir kismini inceledikten sonra
bu paketteki siniflarin kullanict ara birimi ile
ilgili oldugunu anlayacaktir (koda en azindan
‘isim karistirma’ kod gizleme yontemi uygu-
landigini, paket ve smniflarin anlamsiz isimler
aldiklarini kabul ediyoruz) ve amacina gore ya
bu paketi incelemeyi birakacak yada daha da
yogunlasacaktir.

Paket bilgisinin analizlerdeki bu tiir kolaylas-
tiric1 etkilerinden kurtulmak i¢in paketlemenin
kullanilmamasi (paketsizlestirme) yada paket-
lenen siniflar arasinda islevsel benzerliklerin
olmamasi (rastgele paketleme) gerekmektedir.
Kod gelistirimi sirasinda bu tiir bir yontem iz-
lemek paketlemenin tasarim, gelistirim ve test
stireglerine getirdigi kolayliklardan faydalana-
mamanin yaninda fazladan g¢aba sarf etmeye
zorlayacaktir. Bu durumda paket bilgisinden
kurtulmanin en ideal yolu paketsizlestirme ve
rastgele paketleme yontemlerinin yardimet bir
uygulama vasitastyla gelistirme ve sinama sii-
reglerinden sonra uygulanmasidir. Calismamiz
sirasinda bu tiir yardime bir uygulama gelisti-
rerek yontemlerimizi sinadik.
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3.1. Paketsizlestirme

Paketlerin igerdigi bilgiden kurtulmanm en
kolay yolu simiflar1 tamamen paketlerden ¢i-
karmak ya da birkag paket altinda toplamaktir
(Sekil 2). Bu islem sirasinda bu siniflara olan
biitiin referanslarin giincellenmesi gerekmek-
tedir, boylece dinamik baglama sirasinda is-
tenen siuf bulunabilecektir. Dikkat edilmesi
gereken bir nokta paket i¢i erisim kisitlama-
st getirilmis dgelerdir. Bu dgeler giivenlik ve
tasarim kararlart dogrultusunda sadece ayni
paketteki siniflarin erigimine agiktir. Paket-
sizlestirme sonunda biitiin siniflar ayn1 paket
icinde yer aldig1 i¢in bu kisitlamalar islev dig1
duruma gelmektedir.

pacl

|- pacl1

| |-- cls111.class

» | |-- cls112.class
| *-- pacll3

| - cls1131.class

'-- pacl2
-~ cls121.class

npac

|-- cls111.class

|-- cls112.class

|-- cls1131.class
‘-~ cls121.class

Sekil 2. Paketsizlestirme Ornegi

3.2. Rastgele Paketleme

Bu yontemde paketleme bilgisini yok etmek
yerine siniflar1 rastgele paketleyerek tersine
miihendislik caligmasi yapanlarim akillarini
karigtirmak hedeflenmektedir (Sekil 3). Paket-
sizlestirme sirasinda oldugu gibi bu yontemde
de referanslari giincellenmesi gerekmektedir.
Yine ayni sekilde erisim kisitlamalar iizerinde
diistiniilmesi gereken noktalardir. Paketsizles-
tirmeden farkli olarak paket i¢i erigim kisit-
lamalarmin etkinligini yitirmenin yaninda bu
kisitlamalar1 tamamen kaldirip dgeleri genel
erisime agmak gerekebilmektedir. Bu islemin
sebebi eskiden ayni paket iginde yer alan si-
niflarin rastgele paketleme sonunda farkl pa-
ketlere diisme durumudur. Boyle bir durumda
paket ici erisim kisitlamalarini koruyan dgele-
re diger smniflardan erisim saglanamayacaktir.
Uygulanabilecek tek ¢oziim ogeleri genel eri-
sime agmaktir.
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pacl npacl

|-- pacll |-- cls111.class

| |--clsl11.class |-- npac11

| |- cls112.class | *-- npac112

» |- pacll3 |- cls1131.class
| -~ cls1131.class |-- npac12

*-- pacl2 | *--cls112.class

‘-~ cls121.class ‘-~ npacl3

*--cls121.class

Sekil 3. Rastgele Paketleme Ornegi
4. Uygulama

Yontemlerimizi sinamak i¢in Java’da basit
bir kod gizleme uygulamas1 gelistirilmistir.
Uygulamamiz derleme sonrasi ikili formdaki
siif dosyalarini islemektedir. Ikili dosyalar
ayristirmak ve islemek i¢cin ASM[5] Java ikili
kod isleme ve analiz kiitiiphanesinden fayda-
lanilmistir. Uygulamamiz 6rnek Java uygula-
malar1 iizerinde paketsizlestirme ve rastgele
paketleme yontemlerini basarili olarak uygu-
lamugtr.

5. Sonug ve Gelecek Calismalar

Bu c¢alismamizda, iki kod gizleme ydntemi
onerilmis olup, yontemlerin uygulanmasi ve
yan etkileri lizerinde durulmustur. Java paket
yapist yazilim hakkinda kayda deger bilgiler
icermektedir. Bu yapmin kaldirilmas: / de-
gistirilmesi tersine mithendislik ¢aligmalarini
zorlastiracaktir.

Sonraki ¢aligmalarimizda ydntemlerimizin
etkinligini teorik olarak ve deneysel verilerle
gostermeye calisilacaktir. Gelistirdigimiz uy-
gulama agik kaynak kodlu kod gizleyicilerle
birlestirilip daha kullanish hale getirilecektir.

6. Kaynaklar

[1]. Cohen F. B., “Operating system protection
through program evolution”, Computers and
Security, Cilt: 12, Say1: 6, 1993, 565 — 584.

[2].Collberg C. S. ve Thomborson C., “Wa-
termarking, tamper-proofing, and obfuscation
— tools for software protection”, IEEE Transa-
ctions on Software Engineering, Cilt: 28, Say1:
8, 2002, 735-746.

[3].Sakabe Y., Soshi M. ve Miyaji A., “Java
obfuscation with a theoretical basis for buil-
ding secure mobile agents”, Communications
and Multimedia Security, 2003, 89-103.

[4].Sosonkin M., Naumovich G. ve Memon
N., “Obfuscation of design intent in object-ori-
ented applications”, DRM ’03: Proceedings of
the 3rd ACM workshop on Digital rights ma-
nagement, 142—-153, 2003, New York, ABD.

[5].ASM — Home Page, asm.objectweb.org,
OW?2 Consortium.

250



