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Ozet: Baskasima ait bir bilgisayar agmin, agin sahibi disindaki kisi tarafindan kullanilmas,
ticlincii kisilerle agin sahibi ve kullanici arasinda gesitli hukuki sorunlara yol agar. Ayrica bas-
kasina ait bilgisayar aginin kullanici tarafindan kullanilmasi kullanici ile ag sahibi arasinda da
menfaat ¢atigmalarina sebebiyet verir.

Bu calismada her iki durumda ortaya ¢ikabilecek sorunlar ve bunlarin olast hukuki sonuglar
irdelenmistir.

Anahtar Sozciikler: Kisisel Gizlilik, eposta Okuma, Is Yerlerinde Gizlilik, Kisisel Haklar, So-
rumsuzluk Kaydi.

Abstract: The unauthorized usage of a network which belongs to an other person, couse some
jurical problems between third person, owner of network and network users. Beside, usage a
network owned by another person as a user couse a profit problems between user and owner of

network.

In this paper potential problems and possible legal resuls of this problems are examined.

Kurumsal Bilgisayar Aglarinda
Ozel E-Posta Kullanim ve Giivenlik
Uygulamalar

Giiniimiiz teknolojisinde gerek kamu gerekse
de 6zel sektdrde bilgisayar aglari kullaniminin
son derece yaygin oldugu tartigmasizdir. Bu
yayginlasma tipki igyerlerindeki telefon kulla-
niminda oldugu gibi bazi soru ve sorunlari da
beraberinde getirmistir.

Caliganlar olagan durumlarda mesai saatleri
igerisinde igyerlerinde olduklari ve ayni sa-
atler kendi is ve iglemlerini yapmalari igin
gerekli olan zaman dilimi ile Ortiistiiglinden
calisanlarin, suistimal etmemek kaydiyla(!),
isyerindeki bazi kaynaklari sinirli sekilde kul-
lanmalar1 kabul géormektedir.

Bir ¢aliganin igyerine ait bir bilgisayar ag1 tize-

rinden gergeklestirecegi herhangi bir islem;
Internet ortaminda gerceklesen haksiz fiillerin
failinin tespitinde IP ve hesap bilgileri gibi ve-
rilerin kullanilmast nedeniyle, igyeri sahibini
veya yetkilisini adli ve resmi makamlar kar-
sisinda muhatap hale getirecektir. Bu nedenle
her hangi bir kurumsal agdaki tiim kullanici-
larin hangi tarih ve saatte, hangi bilgisayardan
islem gergeklestirdiginin tespit edilmesi ve bu
tesbitin kayit edilip, kaydedilen bilgilerin de-
gisiklige ugramayacak sekilde, belli siirelerle
muhafaza edilmesi biiyiik 6nem arz etmekte-
dir. Ayrica 5651 sayili Yasa ile, toplu kullanim
saglayicilar i¢in bu bilgilerin tutulmasi yasal
bir zorunluluk haline gelmistir.

Ancak bu tespit ve kayit stirecinde dikkat edil-
mesi gereken husus kisisel gizliligin ihlal edi-
lip edilmedigidir.
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Giindelik hayatta menfaatler siirekli birbiri
ile ¢atigir. Hukuk sisteminin gorevi birbiri ile
catisan bu menfaatler arasinda uygun dengeyi
kurmaktir.

Inceleme konumuzda menfaatler arasindaki
catigmay1 ortaya ¢ikartan sorun, kurumsal bil-
gisayar ag1 kullanicisinin giindelik islemleri
i¢in kurumsal ag1 kullanmaktaki menfaati ile
kullaniciya taninan bu olanak nedeniyle ku-
rumsal agin sahibi veya sorumlusunun almig
oldugu hukuki riskleri bertaraf etmekteki
menfaati arasinda ¢ikmaktadir.

Kullanicinmm kurum kaynaklarini kullanarak
yaptig1 her islem belli oranda riski berabe-
rinde getirmektedir. Bu nedenle kullanicinin
islemlerinin tamamen ortadan kaldirilamadig
durumlarda kisitlanmasi bir zorunluluktur. An-
cak kisitlama (yapilabilecek islemleri azaltma,
yetkileri sinirlama) tek bagina ¢6ziim olustur-
madigindan agik birakilan kapilardan giden ve
gelen verilerin denetlenmesi gerekmektedir.
Sorun, bu denetleme esnasinda kullaniciya ait
0zel hayata iligkin verilere nasil bir islem uy-
gulanacag1 noktasindadir.

Kullaniciya herhangi bir sinirlandirma ya-
pilmadan veya kismi sinirlandirma yapilarak
igyerinin bilisim olanaklarini sahsi ihtiyaglari
icin kullanim izni verilmisse bilisim giivenli-
§i adina kurumsal aga giren, ¢ikan tiim veri
izlenecek ve denetlenecekse bu durumdan
kullanicinin haberinin olmasi hukuksal bir zo-
runluluktur. Aksi takdirde kullanicinin tama-
men Ozel hayatina iliskin verilere onun bilgisi
olmaksizin, kanunla agik¢a yetkili kilinmig
mercinin karar1 veya hakim ve gecikmesinde
sakinca bulunan hallerde cumhuriyet savcisi-
nin karar1 olmaksizin bir miidahale séz konu-
su olacaktir.

Calisanlar is yerlerinde kendilerine teslim
edilen bilgisayarlarda Kkisisel islerini yapa-
bilir mi?

Tiirk Hukuk uygulamasina gore ¢alisanlarin ig
yerlerine ait kaynaklar1 belirli oranda ve kotii-
ye kullanmaksizin gahsi ihtiyaglari i¢in kulla-
nabilmeleri miimkiindiir.

Calisanlar is yerlerinde kisisel yazismalari-
n1, e-posta aracihgl ile yapabilirler mi?

Kurumsal giivenligi zedelemeyecek sekilde
kullanilmast miimkiindiir. Ancak gerektiginde
tiimilyle yasaklanabilir.

Cahisanlar kisisel yazismalarim isyerine ait
e-posta hesaplar iizerinden yapabilirler mi?

Kural olarak yaptirtmamak daha dogru bir
yaklagimdir. Yaptirilmas: durumunda bundan
kurumun sorumlu olmadigina dair agiklayici
kayitlarin epostaya eklenmesinde fayda vardir.

Calisanlar Kisisel islerini isyerine ait bil-
gisayarlarda yapmalari, bu bilgisayarlar
aracihig: ile e-posta gonderip almalan, di-
ger giindelik islemleri gerceklestirmeleri
gibi kisisel kullanimlar bilgi giivenligi veya
benzeri uygulamalar nedeniyle izlenebilir,
denetlenebilir, kaydedilebilir mi?

Kurumsal giivenlik politikalar1 dogru sekilde
yapilandirilip, gizlilik derecesine gore igerik
denetlemesi konusunda kurumsal bir karar
verilmesi, bu kararin sonucuna gore kullanici-
lara denetlenecekleri igerik hakkinda bilgi ve-
rilmesi ve 6zellikle haberlesmeve 6zel hayata
iliskin bilgileri kurumsal aglarda kullanmama-
lar1, kullandiklari takdirde bunlart ii¢iincii ki-
silerin gorebileceginikabul etmis sayilacaklar
konusunda yazili olarak uyarilmalidirlar.
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Calisanlarin o6zel is ve islemleri icin isyeri
kaynaklarini/olanaklarim kullanmalar so-
nucunda iiciincii kisilere karsi olan hukuki
ve cezai sorumluk kime ait olacaktir?

Bir fiille ilgili cezai sorumluluk faile yani fiili
isleyene aittir. Hukuki sorumluluk noktasinda
sekurumal agin sahibi ile kullanici arasinda-
ki i¢ iliski 6nem kazanmaktadir. 6yle ki; eger
kisi ¢alisansa is yeri sahibinin sorumlulugu
vardir. Ag sahibi ile kullanici arasinda hizmet
iligkisi yoksa is yeri sahibinin sorumlulugu
kural olarak yoktur. Sorumlulugun hangi du-
rumlarda ortaya g¢ikabilecegi borglar hukuku-
nun genel hiikiimlerine iligkin ayr1 bir ¢aligma
konusudur. Boyle bir durumdan dolay: siiphe
icinde iseniz hukuk servisinden bilgi alinmasi
degisen ¢evresel faktorlerden dolayi en dogru
segenektir.

Calisanlar tarafindan kurumsal hesaplar
kullamlarak gonderilen epostalardaki giz-
lilik ve/veya sorumsuzluk kayitlarimin ge-
cerliligi nedir?

Kural olarak bu kayitlar tek tarafli beyanlar
olup kars tarafi baglamaz. Bu nedenle de ge-
cerlidir demek miimkiin degildir. Ancak kars1
tarafin bilgi edinmesi anlaminda faydalidir.
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Sonug¢

Kurumsal aglarda giivenligin ¢ok &nemli ol-
dugu yerlerde bilgisayarlarin kesin bir sekilde
kisisel kullanima kapatilmasi ve bundan kulla-
nicinin haberdar edilmesi,

Giivenligin 6neminin daha diisiik oldugu yer-
lerde servis smirlandirmasi yapilarak kisisel
kullanima kismen agilmasi ve agik ve kapali
olan servislerden kullanicinin haberdar edil-
mesi,

Giivenlik nedeniyle igerik denetlemesi yapila-
cak servislerin teker teker belirlenmesi, belirle-
nen servislerden kullanicilarin haberdar edile-
rek bu servislere yonelik kullanimlarin igerigi-
nin tiimilyle ya da kismen baskalar1 tarafindan
izlenebileceginin bildirilmesi gereklidir.
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