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Ozet: Bu makalede, dolasan kullanicilara sahip gok etki alanli hareketli aglarda giiven-
lik politikalarin1 betimlemek icin bir formel betimleme yontemi Onerilmektedir. Cok etki
alanl hareketli aglarin ayirt edici 6zellikleri, birden fazla yonetimsel etki alani, dolasan
kullanicilar ve farkli giivenlik politikalar1 bulunmasidir. Yetkilendirme politikalarinin for-
mel betimlemesiyle ilgilenilmektedir. Ozellikle kullanicilarin etki alanlar1 arasindaki ey-
lemleri konusuna odaklanilmistir, 6rnegin etki alanlar1 arasinda dolasim, erisim ve iletigim.
Politika modelinde hareketlilik, hiyerarsi ve rol tabanli yetkilendirme 6geleri kapsanmistir. Bir
formel etki alan1 ve etki alanlar1 aras1 politika modeli sunulmaktadir. Yaklagimimiz iki tiimle-
sik 6geye dayanir: (i) formel sistem modeli, (ii) formel giivenlik politikas1 betimlemesi. Yo6n-
temimizin yeni olan kismi ambient mantig1 formiilleri kullanarak bir politika kuralinin uygu-
lanabilir oldugunu belirlemek amaciyla zaman ve konum gereklerinin betimlenebilmesidir.

Anahtar Sozciikler: Giivenlik Politikasi, Formel Betimleme, Ambient Cebri, Siire¢ Cebri,

Coklu Etki Alani.
1. Giris

Bir etki alan1 bir glivenlik yoneticisi tarafindan
tanimlanir ve kullanicilar ile bilgisayarlari ige-
rir, birbirine bagli yerel veya genis alan aglar
iizerinde yer alabilir. Bir etki alaninin kullani-
cist olmak yalnizca bir baglanti ile saglanma-
yi1p bir ag konusundan ¢ok bir giivenlik konu-
sudur. Bir¢ok agda, glivenligin ag altyapisina
fiziksel erisim ile ve aga iliskin bilgilerin bi-
linmesiyle saglandig1 varsayilmaktadir. Ancak
hareketli kullanicilar resme dahil oldukg¢a bu
varsayim da gegerliligini yitirmektedir.

Cok etki alanli aglarda hareketlilik iki yetenek
ile saglanmaktadir. ilki, arabaglanti, birbirine
bagl aglar arasinda bilgi alis verisi demek
olup, Internet altyapisi ile saglanmistir. Diger
yetenek olan dolasim kullanicilarin birden
fazla yonetimsel etki alanina ait aglara bagla-
nabilmeleri demektir. Dolagimda kullanicinin

birden ¢ok kurulus tarafindan tek bir kimlikle
taninmasi ve hareket i¢erisinde birden ¢ok yo-
netimsel etki alaninin gezilmesi s6z konusu-
dur. Dolasan bir kullanicinin bir ev etki alani
oldugu ve birden fazla yabanc etki alanlarin-
da dolasabildigini varsaymaktayiz. Kullanici
genellikle ev etki alaninda bulunmakta ve bu-
rada daha fazla erisim hakkina sahip olmakta-
dir. Kullanicr bir yabanci etki alanina hareket
ederck baglandiginda bu etki alaninin bakis
acisina gore bir yabanci kullanici olarak de-
gerlendirilecektir.

Yetkilendirme mekanizmalar1 bir kullanicinin
erisim haklarmi giivenlik politikasina dayali
olarak belirlerler. Erisim denetimi mekaniz-
malar1 daha sonra kullanicinin kaynaga erisi-
mini bu dénceden belirlenmis erigim haklarina
dayal1 olarak denetlerler. Boyle bir ortamdaki
giivenlik yonetimi kullanicilarin dolastig tim
etki alanlarinda tek bir kimlikle bilinmesini,
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ziyaret edilen etki alanindaki kaynaklara eri-
sim saglarken eylemlerinin ev ve ziyaret edi-
len etki alanlar arasinda karsilikli olarak poli-
tikaya gore denetlenmesini gerekli kilar.

Giivenlik politikalari, ziyaret¢i kullanicila-
rin ziyaret edilen etki alanlarindaki i¢ gliven
iliskileri nedeniyle giivenlik mekanizmalarim
gegerek gilivenlik politikasini delmelerine en-
gel olmak igin formel olarak denetlenmelidir.
Kullanicilarim olasi eylemleri hem ev hem de
ziyaret edilen etki alanlarindaki giivenlik poli-
tikalarina karst denetlenmelidir.

Burada ¢ok etki alanli hareketli aglarin giiven-
lik politikalarim1 betimlemek igin bir yaklasim
onermekteyiz. Bu yaklagim ambient cebri, am-
bient modal mantig1 ve yiiklem mantig1 kullan-
maktadir. Devam eden arastirmamizda, yonte-
mimizin bir otomatik teorem dogrulama aracin-
daki gerceklemesi lizerinde ¢alismaktayiz.

2. Problem Tanimi ve Co6ziimlemesi

Kullanicilarin farkli yonetimsel etki alanlar
arasinda dolagabildigi bir ortamdaki giivenlik
politikalarmin formel betimlemesi ve dogrula-
mastyla ilgilenilmektedir. Bu problem asagi-
daki soruya indirgenebilir: “Hareketli kullani-
cilarm islemleri, igerisine geldikleri yonetim-
sel etki alanlarmin giivenlik politikalarina ve
etki alanlar1 arasindaki giivenlik politikalarina
uygun mudur?”’

Bir giivenlik politikas: etkin 6gelerin pasif
Ogeler tizerinde gergeklestirebilecekleri ey-
lemleri ve bunlarin gergeklestirilebilecegi
kosullar tanimlar. Etkin 6geler ayn1 zamanda
giivenlik politikasinda yetkilendirme &zne-
leri (veya sadece Ozneler) olarak adlandirilir.
Ozneler yetkilendirme nesneleri (veya sadece
nesneler) olarak adlandirilan pasif 6geler iize-
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rinde islemler gerceklestirebilirler. Ozneler
kullanicilar, roller veya sunucu ya da istemci
bilgisayarlar olabilir. Nesneler ag kaynaklari
olup uygulamalar, dosyalar, veri tabanlar1 veya
mesajlar olabilir. Etki alanlar1 ve bilgisayarlar
ayn1 zamanda pasif dgeler seklinde davrana-
rak yetkilendirme nesneleri olabilirler.

Bir yonetimsel etki alan1 alan1 bir 6geler kii-
mesi tanimlar. Eylemler bir 6zne tarafindan
bir etki alaninda gergeklestirilebilecek islev-
leri tanimlar. Bir eyleme izin verilmesi igin
zaman, kimlik, rol iyeligi, kullanici grubu
iiyeligi, konum ve hareketlilik gibi kosullar
olabilir. Tiim bu dgelere bagl kurallar kiimesi
bir etki alanindaki giivenlik politikasini olusg-
turmaktadir.

Bu tanimlarm sonucu problem tanimii su
sekilde formalize edebiliriz: “Bir sistem mo-
delinde, hareketli kullanicilar farkli y6netim-
sel etki alanlarin1 gezmektedir. Etki alam gii-
venlik politikalar1 ve etki alanlar1 arasinda bir
giivenlik politikast mevcutken, kullanicilarin
eylemleri bu giivenlik politikalarina uygun
olup olmadigimin ve bu giivenlik politikalar
birbirleriyle uyumlu olup olmadigimin formel
olarak dogrulanmasi hedeflenmektedir.”

3. Sonug

Cok etki alanli hareketli aglardaki giivenlik
politikalarimin formel olarak betimlenmesi
ve dogrulanmasi i¢in bir yontem Snermis bu-
lunuyoruz. Yaklasiminizin kokiinde ambient
cebri ve mantik tabanli yetkilendirme ¢erge-
veleri bulunmaktadir. Bu ¢alismanin katkilart
sunlardir: (i) esnek siire¢ cebri tabanli giiven-
lik politikas1 betimlemesi, (ii) bir formel etki
alanlar aras1 giivenlik politikas1 modeli, (iii)
hareketlilik ve konum tabanli giivenlik politi-
kas1 betimlemesi.
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