Akademik Bilisim 2009
Harran Universitesi, Sanlurfa, 11 - 13 Subat 2009

BiYOMETRIK GUVENLIK SISTEMLERI
Riiya SAMLI', M. Erkan YUKSEL?

L2 [stanbul Universitesi, Miihendislik Fakiiltesi, BilgisayarMiihendisligi Béliimii, Istanbul
{rsamli,eyuksel}@istanbul.edu.tr

Ozet

Bilgi giivenligi giiniimiiz teknoloji diinyasimin en onemli problemlerinden biridir. Kisiler ya da kurumlar, her tiirlii bilgiyi
giivenli bir ortamda tutabilmek ve bu bilgileri saklamak, korumak, gizli tutabilmek icin biiyiik ¢abalar ve paralar
harcamaktadir. Bir bilginin gizliliginden ve giivenliginden bahsedebilmek icin soylenebilecek tek sey o bilginin kimsenin
eline gegmemesi degildir. Bunun yaninda bilginin biitiinliigii, bilgiyi génderen kisinin génderdigini; alan kiginin de aldigin
inkar edememesi gibi kavramlar da onem tasimaktadir. Bunlara bakildiginda gizliligin en kritik noktalarindan birinin
yvalnizca yetki verilmis kisiler tarafindan bilgiye erismesi oldugu agiktir. Gergek diinya ortaminda kisilerin kimliklerini
dogruladiklary imza, miihiir gibi elemanlar, bu uygulamalar dijital ortamda gergeklestiginde gegerliliklerini yitirmektedirler.
Dijital diinyada bunlarin yerine verilerin bazi matematiksel algoritmalardan gegirilmesi ile elde edilen dijital imzalar ya da
sozkonusu kisilerin kendine has ozelliklerinin kullanildigi biyometrik giivenlik sistemleri kullanilarak sozkonusu kiginin
kimlik dogrulamasi saglanabilir. Bu ¢alismada dijital kimlik dogrulama yéntemlerinden biri olan biyometrik giivenlik
sistemleri anlatilmistir.
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Abstract

Information security is one of the most important problems in technology world today. People or companies send serious
force and money for holding every type of information in secure environments, storing these information and keeping them
secret. The only thing that can be said while mentioning about an information’s being secret and secure is not its not being
obtained by anyone. In addition to this, completeness of the information, sender’s and receiver’s having no ability for
denying that he/she sent or received the information are also important effects for information security. So it can be
understood that one of the most and critical points of security is only aurhorized people’s accessing to information. In real
life, the elements like signature, seal etc that validate people’s identification lose their validities when these applications are
done in digital world. In digital world, instead of them, aforementioned person’s identity validation can be provided bye
digital signatures that are obtained with datas’ operating in some mathematical algorithms or biometric secure systems in
that personal properties of aforementioned people are used. In this paper, biometric secure systems that are one of the digital
identitiy validation methods are explained.
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1. GIRIS

Bir bilgi gercek anlamda hi¢bir zaman tamamen
gizli olamaz. Bu bilginin mantigina ters bir
surumdur. Peki bilginin gizliliginden bahsedilirken
esas olarak kastedilen nedir? Bir bilginin gizli
olmast demek, iletilmesi amaglanan kisiye
bozulmadan, degistirilmeden, baska birisinin eline
ge¢meden ulagmasi demektir. Diger bir deyisle
sozkonusu bilgi, karsi taraf igin gizli bir bilgi
degilken, 3. sahislar icin gizli bir bilgidir. Buna
dayanarak bilgi gizliligi i¢in kimlik dogrulamasinin
ne kadar oOnemli oldugu acik¢a goriilebilir.
Gonderilmesi istenen bilgi istenen kisiye degil de
bagka birisine gonderilirse istenmeyen,
beklenmeyen  sonuglar  dogurabilir.  Kimlik
dogrulanmas islemi temelde bilgi temelli, aidiyet
temelli ve biyometrik temelli olmak {izere Ti¢
kisimda incelenebilir. Bu ¢aligmanin  konusu
biyometrik temelli giivenlik sistemleri oldugundan
digerlerinden  yalmizca  birkag  climle ile
bahsedilecektir.

Bilgi temelli kimliklendirmede kullanicilar ve
sistem yoOneticisi genelde PIN olarak ifade edilen
bazi numaralara veya kullanict adi - sifre gibi gizli
bilgilere sahiptir. Bu bilgiler bir veritabaninda
sistem yoneticisinin yetkisi dahilinde tutulmaktadir.
Kullanici bu bilgileri dogru bir eslestirme ile
sisteme girdiginde veritabani tarafindan dogrulanan
bilgi eslenigi sayesinde sistem yoneticisi tarafindan
sisteme giris yapan kisinin dogru kisi oldugu
anlagilir ve bu sayede kullanicinin yapmak istedigi
islemler kolayca gergeklestirilebilir.  Tahmin
edilebilecegi iizere bu tip sistemlerin en biiyiik
dezavantaji kisinin kullanici adi - sifresinin ya da
PIN numarasinin bagka biri tarafindan kolaylikla
elde edilebilecek olmasidir [1].

Aidiyet temelli kimliklendirmede; kullanicilar
genelde kapi anahtari, sirket rozeti, kriptografik
anahtar veya manyetik kart gibi esi olmayan ve
kendileri ile biitiinlesen bir objeye sahiptirler [1].
Sisteme bu obje ile giris yaparlar. Objenin
icerisinde sisteme giris yapanin sozkonusu Kkisi
oldugunu dogrulayacak bilgiler soézkonusudur.
Ancak bu yontem bilgi temelli yontemler gibi pek
¢ok dezavantaja sahiptir. Kiginin sahip oldugu
esyasl, stirekli olarak ¢alinma, unutulma, kaybolma
gibi tehlikelerle karsi karsiyadir.

Biyometri temelli kimliklendirmede de kisi, aidiyet
temellide oldugu gibi, kimligini dogrulayan
materyali {izerinde tasimaktadir. Ancak aidiyet
temelli kimliklendirmeden farkli olarak kimlik
dogrulayan eleman bu yontemlerde kisinin zaten
kendisinden ayiramayacagi ve onu diger tiim
insanlardan ayiran parmakizi, yiiz, iris, ses, el izi,

imza gibi tekil fizyolojik veya davramigsal bir
ozelligidir [2].

Bu sekildeki bir kimliklendirmenin gergeklestirilme
adimlar1 sunlaridr :

e Kullanicr sisteme giris yapmak istediginde,
kullanicinin sistem tarafindan kullanilacak
olan (el izi, ses, retina) biyometrik bilgisi
almur.

e Bu bilgi daha o6nce ayni kisiden alinip
veritabanina kaydedilmis olan biyometri
bilgisi ile karsilagtirilir.

e Veritaban1  sonucu aym ise  Kkisi
dogrulandirilmasi gergeklestirilmis olur..

2.BiYOMETRIiK OLCULER

Biyometri uygulayicilarmin amaci kisilerin kimlik
ispat1 i¢in, yanlarinda tagimak, kaybetmemek ya da
unutmamak zorunda olduklar1 kart, anahtar ya da
sifre gibi araglarin yerine; bireyin kopyalanmasi ya
da taklit edilmesi imkansiz olan o6zelliklerini
kullanmalarin1 ~ saglamaktir. Kimlik belirleme
islemi, fiziksel ya da davramgsal Ozelligine
dayanarak  gergeklestirildigi  igin  baskasina
devredilmesi, unutulmas: ya da kaybedilmesi
durumu s6z konusu degildir. Biyometrik sistemlerin
olusturulabilmesi i¢in bazi 6lgiiler kullanilmalidir.
Bu 6lgiilere biyometrik 6l¢iiler denir. Bu dlgiilerin
sifrelerde kullanimi i¢in INCITS [3] (International
Committee for Information Technology Standarts-
Uluslararast1  Bilgi  Teknolojileri  Standartlari
Komitesi) tarafindan olusturulmus uluslararasi bir
standart mevcuttur.  INCITS  tarafindan
gergeklestirilen biyometrik tanimlama sistemlerinde
kullanilacak uluslararast bir standart olusturma
¢abasi sonucunda, ornegin, bir iilkede bir banka
hesabi bulunan ve bu hesaba parmak izi ile
erisebilen, bu sayede bankamatiklerden herhangi
bask abir ara¢ kullanmadan para ¢ekebilen,
bankacilik  islemlerini  gergeklestirebilen  bir
kullanict diinyanin bagka bir {ilkesindeki bir
bankanin da bankamatiginden, kendi iilkesindeki
hesabina ulasarak, islem yapmasmi miimkiin
kilmak icin gerekli olan standartlar
belirlenmektedir.

3. BIYOMETRIK SiSTEMLER

Biyometrik  sistemlerin  temel prensiplerinin
anlasilmast ve uygulanmasi gercekte ¢ok Oncelere
dayanmaktadir. Binlerce yil once Nil Vadisi'nde
yasayan insanlar biyometrik tanimlamay1 bir ¢ok
glinlik is  sliresince  rutin  bir  sekilde
kullanmiglardir [4].

19. ylizyilda  kriminoloji  arastirmacilarinin
insanlarin fiziksel Ozellikleri ve karakteristiklerin
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suca egilimleri ile bir ilgisinin olup olmadigin
aragtirmalart bu alana olan ilgiyi arttirmistir.
Giliniimiizde biyometrik incelemelerin boyutu ve
cesitliligi artmig, pek ¢ok biyometrik sistemi
sistemlerde yerini almistir. Bunlardan belki de en
onemlilerinden biri, polis tarafindan kimlik
tespitinde  kullamilan ~ ve  arttk  pasaport
basvurularinda da kullanicidan alinan parmak izidir.
Giliniimiizde kullanilan mevcut biyometrik tanima
sistemleri sunlardir :

= {ris tanima

=  Retina tanima

=  Parmak izi tanima

=  El geometrisi tanima
= Yiiz tamima

= Damar tanima

= Ses tanima

Biyometrik sistemlerin genel ¢alisma mekanizmasi
Goriintii Yakalama > Ozellik Cikarma > ID Kod
Olusturma > Karsilagtirma seklindedir ve asagidaki
sekil ile ifade edilebilir.

Drata . )
Acoqusition »| Compression | Decompression
A
Decision Feature
M aker Matcher 1  Extraction

l | —_—

Biometrics
Database

M A
Sekil 1 : Biyometrik Sistemlerin Genel Calisma
Mekanizmasi

Biyometrik sistemler, fiziksel (pasif) ve davranigsal
(aktif) biyometrik sistemler olmak {izere temelde 2
gruba ayrilir.  Fiziksel biyometrik —sistemler;
parmakizi, el geometrisi, yliz, ses, iris ve retina gibi
kiside bulunan, diger kisilerden ayrilmasini
saglayan  sabit fiziksel  Ozellikler {izerine
kurulmustur [5]. Davranigsal biyometrik sistemler
ise; imza, yazi dinamigi, konusma esnasindaki
dudak hareketleri, yiiriiylis sekli tanima gibi belli
bir zamanda belli amaglar i¢in gergeklestirilmis ve
gene  herkesin  birbirinden  farkli  olarak
gergeklestirdigi davraniglar lizerine kurulmustur.

3.1 Parmakizi Tanima

Parmak izi en fazla kullanilan, taklit edilemez ve
kisiye has bir biyometrik bilgidir. Parmak izi
tanima sistemlerinin otomatiklestirilmesi fikrinin
dogdugu 1960’11 yillardan beri parmak izi tanima
sistemlerinde kullanilan gerek yazilim gerekse

donanim  alaninda  6nemli  bir  ilerleme
kaydedilmistir [6]. Bir otomatik parmakizi tanima
sisteminde (OPTS) parmakizi tanima genellikle
parmakizinde bulunan 6zellik noktalarinin ve
bunlara ait parametrelerin karsilastirilmasi esasina
dayanir [7].

Sekil 2: Bir Parmakizi Ornegi

Parmakizi tanima sistemlerinin en 6nemli sorunu,
taklit parmakizlerinde sistemin yanilmasidir. Bu
sorunu ortadan kaldirmak i¢in parmakizinin alindig
parmagmn  canliligini  test edecek  gelismis
sensorlerin  kullanimi1  6nerilmektedir. Diger bir
sorun da bazi kisilerin deri hastaliklari, organ
eksikligi, yanma gibi sebeplerden otiirli parmak
izlerinin bulunmamasidir.

3.2 DNA Tanima

DNA tanima glinimiizde en giivenilir kimlik
dogrulama yaklagimlarindan biridir. Bu yontemde
kisinin sa¢, kan veya diger herhangi bir biyolojik
materyali ele alinip incelenmektedir. Yontemde
hiicre nukleuslarindaki kromozomlarda saklanan
DNA molekiilleri kullanilmaktadir.

Dogrulugu ¢ok yiiksek bir yontem olmasina ragmen
diger yontemlerdeki gibi dezavantajlari mevcuttur.
Ornegin diger biyokimyasal ve kimyasal analizlerde
oldugu gibi DNA analizinde de yOntemin
dogrulugu o6rnek kalitesine baghdir. Orneklerin
karigmasi, kirletilmesi gibi 6rnek kalitesini diigtiren
durumlarda yontemin basaris1 da dismektedir.
Ayrica DNA analizi diger biyometrik teknikler ile
karsilastirildiginda maliyeti yliksek bir tekniktir.
Bunun diginda islem siiresinin 24 saat gibi bir
zaman gerektirmesi de bu yontemi bazi durumlarda
elverigsiz hale getirmektedir. Son yillarda bu
elverigsizlikleri ortadan kaldirmak i¢in ¢aligmalar
yapilmaktadir.

3.3 Yiiz Tammma

Bu yontem 6zellikle son 10 yildir cazibesini ve
kullanilirhigini artirmistir.  Askeri, ticari ve yasal
uygulama alanlarimin artmasi nedeniyle yiizlerin
otomatik olarak taninmasi ¢ok popiiler bir konu
haline gelmistir. Yiiz resimlerindeki bilgiyi isleyip
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resmi analiz edebilecek tam otomatik bir yiiz
tanima sistemi i¢in giivenilir, iyi calisan hizli1 ve
verimli algoritmalar gelistirmek gereklidir. Yiiz
isleme ile ilgili islemler yiliz tanima, yiiz takibi, poz
kestirimi, yliz ifadesi analizi seklinde
gruplandirilabilir [8].

3.4. iris Tamima

Iris tamma 1990’larin baginda gelistirilmis ve
kisilerin iris desenlerinin analiz edilmesine dayali,
kisinin sahip oldugu iris seklinin kisinin yasami
stiresince degismedigi gerceginden yola cikilarak
gelistirilmis sistemlerdir. Genellikle havaalanlar
gibi kimlik dogrulama gerektiren giris ¢ikis kontrol
noktalarinda kullanilmaktadir. Kesin bir dogruluk
i¢in parmak izi kullanilan biyometrik sistemlerde
60 veya 70 karsilastirma noktasi bulunurken, iris
taramada karsilastirma igin yaklasik 200 referans

noktasi kullanilmaktadir [9].

Retina

Sekil 3: iris Diagrami ve Yapist

Bu yontemle gozleri gormeyen, Nistagmus
hastaligina sahip (gozleri titreyen) veya irisleri
olmayan kisilerin kimliklendirilmesi ~miimkiin
degildir. Ayrica iris resmi almirken gozlerin
durumu, gozkapaklarinin ve/veya kirpiklerin iris
desenini bozmas1 gibi faktdrler sistemi olumsuz
yonde etkilemektedir.

3.5. El Geometrisi Tanima

El geometrisi tanima ozellikle Amerika’da 20
yildan beri kullanilan, ozellikle havaalanlar1 ve
niikleer gili¢ istasyonlarinda tecih edilen bir
yontemdir. Bu metotta kisilerin elinin veya iki
parmaginin geometrik yapist analiz edilir [10].
Parmaklarin uzunlugu, genisligi, eni ve biikiim
yerleri ayirt edici 6zellikler olarak kullaniimaktadir.

El geometrisi tanima da yliksek dogruluk oranina
sahip bir yontem olmakla birlikte biiyiik ve agir
okuma cihaz1 nedeniyle maliyet ve kullanim
acisindan dezavantajlara sahiptir

Sekil 4 : El Geometrisi ve Goriintiiniin Alinmasi

Resmin alinma siiresinin uzun olusu da sistemi
yavag yapan bir etmendir. Ayrica yiiziik, yara bandi
gibi  araclar  yaralanma  ve  parmaklarin
kaybedilmesi, gut veya kireglenme gibi bir takim
hastaliklar nedeniyle sistem performansi diismekte,
¢ocuklarda ise ellerin ¢ok hizli biyiiylip
gelismesinden  dolaytr  sistem  hemen  hig
kullanilamamaktadir.

3.6. imza Tanima

Kimlik dogrulanmasinda giivenilir bir metot olarak
tanimlanan ve uzun zamandir kullanilan imza
kisinin kendi ismini yazma sekli olarak
tamimlanabilir. Insanlar imzalarmi sosyal hayatin
bircok alaninda kullanmaktadir. imza tammada iki
tip bilgi kullanilmaktadir. Bunlardan ilki imzalama
siiresi, hizi, ivmesi, kalemin basim siddeti, kalemin
gibi imzalama islemi ile ilgili 6zellikler, digeri ise
bir desen olarak imzaya ait 6zelliklerdir. Gergek
kullanic1 olmayan herhangi birinin, kullanicilardan
birinin imzasin1 gorsel olarak ayni sekilde taklit
etse bile imza atis seklini tekrarlamasi giigtiir. Bu
sistemin dezavantajlar1 olarak sistemin kullanicinin
hizini, imza atma davramigini ve diger ozellikleri
Ogrenebilmesi i¢in uygun sayida Ornege ihtiyac
duymasi ve imza atiminin kullanicinin o anki ruh
haline, sagligina, acelesi olup olmadigina bagh
olarak degisen bir sistem olmasidir. Bunlar diginda
damar tanima, ses tanima, yiirliyiis sekli, tiikiiriik
stvist ile tanima, retina tanima, el yazisindan tanima
gibi bagka g¢esitli biyometrik sistemler de az
kullanilmakla beraber varliklarini
stirdiirmektedirler.

Hakkinda bilgi verilen bu biyometrik sistemlerin
uygulama alanlar1 giliniimiizde oldukga
cesitlidir [11]. Sigorta sirketleri, havaalanlar1 girig
ve ¢ikis islemleri, kredi kart1 uygulamalari, kriminal
amacl teshis ve tespit uygulamalari, ag ve veri
giivenligi, sosyal giivenlik, vergi siiregleri gibi
kamu hizmetleri, e-ticaret, elektronik imza
uygulamalari, internet bankaciligi, ATM'ler, ¢agri
merkezleri, personel takibi, hasta takibi bu
alanlardan en ¢ok goze carpanlaridir.
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Sekil 5 : Cesitli Imzalar

4. BIYOMETRI TABANLI YONTEMLER iLE
DIiGER YONTEMLERIN
KARSILASTIRILMASI

Kullanici kimligini belirleyen diger sistemler (bilgi
temelli ya da aidiyet temelli) ile biyometrik
sistemler benzer yonlere sahip olmakla beraber
genelde birbirlerinden farklidirlar.  Biyometrik
yontemler disindaki  yontemlerin  biyometrik
yontemlere gore en dnemli dezavantaji kullaniciya
ya birseyler bilme ve hatirinda tutma ya da

birseyleri  siirekli  olarak  yaninda  tasima,
kaybetmeme, c¢aldirmama, unutmama  gibi
sorumluluklar vermesidir. Halbuki biyometrik

sistemlerde bdyle bir durum sdzkonusu degildir ve
kisinin kimligini dogrulayabilmek i¢in kendisinden
baska herhangi bir bilgiye, nesnye vs ihtiyact
yoktur. Biyometrik sistemlerin diegr sistemlerle
avantajlari, sezavantajlari, benzer ve farkli yonlerini
kisaca asagidaki gibi bir tablo ile ifade
edebiliriz [12].

Tablo 1: Biyometrik Sistemler ve Diger Kimlik Dogrulama Y6ntemlerinin Karsilastirilmasi

Diger Kimnlik Dofulama Yintermlen

Bivometrik Sistemler

egsizdir

Kullamilan wen her kullamier igin kesinlikle farkli we

Eullarulan wven her kullamucr igin  farkl: olmakla
beraber baz kullanicdann venlerinde benzerhkler
girilebilir

Eullamilan ven agikta

Eullarulan ven agiktar

Ver hullan:er tanamlamalk igin kullan:dr

Eullanict tangmlamalk icin kullanibmalkla beraber daha
zengin bir vendir

degstirlebilir

Eullanic: kimlifi verisi kizinin istemesi halinde rahatca

Bivometrik veri kaza vs dizinda de@istinlemesz

Eullanice kimliklen sabit clarak olugturuhaor

Bivometrik ven sabit degldir

Genelde meveout sistermlers uyumludur

Ek bir donanim maliyveti getinr

Galima vb dunumlarda degistinlmesi talep edilebilir

Bivometrik olgiiler defgistinlemedifinden hethang bir
sekilde elde edildizinde gegerliizi kalmaz

Herkes igin kullan:labilir

Hethang bir bivometrik tarama sisteminde bivometrik
gzelliklere sahip clmavan (pammag:, gbzil olmavyan vh)
Ligiler bu sisteme dahil edemevecektir

dunum sézkonusu dezildic

Zaman igerisinde defizim gstenmesine sebep olacak bir

Zaman igensinde bivometrk wvenler deformasyona,
degisime ugrayabilir

Ver kavb, calimma, kavbetme tehlikesi bityitktiir

Vel kavby, calima, kavbetme tehhikesi needeyse hig
voktur
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5. SONUC

Bu calismada kagit {izerinde yapilan pek ¢ok
islemin dijital ortama gegirilmesi sonucunda ortaya
¢ikan dijital kimlik dogrulama ydntemlerinden biri
olan biyometrik giivenlik yontemleri incelenmistir.
Gergek anlamda kullanilmaya baslanmalart kisa bir
zaman Oncesine dayanmasina ragmen Kisinin
sifresini  kendi {iizerinde tasimasi olarak ifade
edebilecegimiz biyometrik giivenlik sistemleri, her
gecen giin  daha fazla alanda kullanilmaya
baslanmaktadir. Iris, parmak izi, el geometrisi gibi
fiziksel sabit 6zellikler ve imza atig sekli, yliriime
sekli gibi davranigsal 6zelliklerin herhangi birisini
kullanan sistemler giiniimiizde oldukga ragbet
gormektedir.

Her giivenlik sisteminde oldugu gibi, biyometrik
tabanli giivenlik sistemlerinde de organizasyon
dahilindeki herhangi bir yazilima ya da sistemin
donanimsal bir bilesenine yapilabilecek saldirilar
mevcuttur. Biyometrik sensore/algilama cihazina
yapilan ve algilama sensorlerine yapay yontemlerle
canli nitelikler taklit edilmeye caligilip sisteme giris
saglamaya c¢alisan saldirilar oldugu gibi biyometrik
referans veri kaynagina yapilan ve yolu kesilen
verinin ardindan aktif olarak alt sisteme tanitildig
saldirilar da s6zkonusu olabilir.
Bunun diginda iletisim kanali saldirilar1 ya da ma-
in-the-middle saldirilar olarak adlandirilan ve
sistemi gizlice dinleyip bilgi elde eden ve hatta
transfer edilen bilgiler degistirilerek sisteme geri
veren saldirilar da  biyometrik igin  tehdit
olusturmaktadir.

Tim bu saldirilar ve bunlarin kombinasyonlari
biyometrik giivenlik sistemlerinde iyi tanimlanmali
ve saldirilardan korunmak igin gerekli &nlemler
almmalidir.

Giliniimiizde 6zellikle havaalanlari, karakollar gibi
giivenligin  yiiksek olarak tutulmasi gereken
noktalarda ve sirket calisanlarinin sirkete giris
cikislarinda  kullanilan  sistemlerin  gelecekte
kullanilmast  beklenen  potansiyel  kullanim
alanlarindan bazilar1 su sekilde ifade edilebilir :
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e Atm kullanimi: Binlerce kullanicisi olan,
bu kullanicilarin  siklikla islem yaptigi
bankalarda sahteciligin boyutlar1 goz
online alindiginda bankalarin bu sorunu
biyometri gibi bir teknolojiyi kullanarak
¢ozme c¢abast uygun bir ¢oziim olarak
goriinmektedir.

=  Turizm: Yolcularin ugak, tren vs bileti
alma, otel odasi ayiwrtma ya da arag
kiralama gibi ¢esitli turizm hizmetlerinde
ve havaalam1 gibi kontrol noktalarindan
gecislerinde kullanabilecekleri biyometrik
sistemlerin tasarlanmasi isleri oldukga
kolaylastiracaktir.

* Internet islemleri: Kisiye 6zel biyometrik
bir okuyucunun standart pc'lere entegre
edilmesi ve bu sayede internetten
yapilabilecek bankacilik iglemleri, resmi
islemler, pasaport vs bagvurulart gibi
dijital islemlerin kisinin biyometrik kimlik
dogrulamas1  sayesinde  yapilabilmesi
mantig1 oldukca 6n plana ¢ikmaktadir.

=  Telefon islemleri: Telefon cihazlarina
entegre edilecek bir aygit ile kisinin
telefon lizerinden
aligveris vs islemlerini gerceklestirilmesi
amaclanmaktadir. Ancak, telefon
cihazinin, telefon hatlarinin ve kullanici
ortamlarinin  sabit olmayip ¢esitlilik
gostermesi bu alanm1 zor kilan faktorlerden
bir tanesi olmaktadir.

Biyometrik giivenlik sistemleri genelde ek maliyet
getirmeleri, kullamimlarinin  bazen  uzmanlk
gerektirmesi, ele gecirildigi anda yenilenmesi
sozkonusu olmadigindan dolay1r gegerliliginini
kalmamas1 gibi dezavantajlarinin yaninda kisinin
kendisi disinda ek bi donanim, yazilim, sifre, arag
kullanmak zorunlulugunun olmamasi, ¢alinma,
unutulma, kaybolma gibi tehlikelerin  yok
denebilecek kadar az olmasi gibi avantajlar1 ile
biyometrik sistemler gelecekte daha ¢ok yer
edinecek gibi goriinmektedir.
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