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Ozet:

Ulkemizde saglik sigortasi kurumlarinin tek gati altinda toplanmasi, 2007
yilindan itibaren e-devlet yapilanmasinda en 6nemli konu haline gelmistir. Bu
kapsamda Emekli Sandigi, Sosyal Sigortalar, Bag-Kur gibi kurumlari tek bir Sosyal
Guvenlik Kurumu (SGK) altinda toplanmistir. Bu degisiklikle ilgili olarak tip bilisimini
ilgilendiren konu; hasta bilgilerinin merkezi veri tabandan kontrol edilmelerinden
baslayip faturalarin elektronik ortamda olusturulmasina kadar suren saglik bilgi islem
alt yapisinin evrimlesmesidir. Bu konu bilisim alaninda farkli dallari kapsamaktadir.
Bu bildiride, E. U. Bilgi ve iletisim Teknolojileri Arastirma Uygulama Merkezi ile E.U.
Tip Fakultesi Biyoistatistik ve Tibbi Bilisim A.D.’nin birlikte yuruttugu, Sosyal Guvenlik
Kurumu’'nun MEDULA uygulamasinin internet ortamindaki devamliligini saglamak
icin Ege Universitesi’nin saglik kurumlarinin internet baglantilarinin yedekledigi e-
devlet uygulamalari Gzerinde durulmustur.

Sistemde, hastalar sigortali olarak saglik hizmetinden yaralanabilmek igin
devletin sosyal guvenlik kurumundan takip numarasi almasi gerekmektedir. Hastanin
takip numarasi bagvurdugu saglik kurumu tarafindan hasta adina alinmakta ve
hastanin o gelisine ait tim iglemler alinan takip numarasi Uzerinden yurutulmektedir.
Saglik hizmetini veren kurum da o takip numarasi tzerinden olusturulan faturanin

bedelini almaktadir.



1- Giris

Ulkemizde sigorta kurumlarinin sosyal giivenlik kurumu (SGK) catisi altinda
toplanmasindan sonra; SGK, hizmet sunan kurum ve hasta arasindaki faturalamaya
yonelik islemlerin e-devlet politikalari kapsaminda etkin bir gsekilde yurutulebilmesi
icin hizmet veren kurum, -en azindan kendi tarafinda- 7/24 internet baglantisini
ayakta tutmak zorunlulugu vardir. Aksi takdirde kurumun ¢ikisinda kaynaklanacak
kesintiye yol agan bir sorun nedeniyle oncelikle hastalar daha sonra kurum magdur
olacaktir. Buna engel olmak igin kurumun internet ¢ikigi nasil yedeklenmelidir? Bu
sorunun yaniti, ikinci bir bagimsiz hattin alinmasidir. Yanit oldukga basit gérinmekle
beraber ¢éziim ¢ok da kolay degildir. Ornek calismamizda, bilindigi (izere Ege
Universitesi de diger Giniversitelerimiz gibi ULAKNET Uzerinden internete
¢ikmaktadirlar. Ege Universitesi 150 mega bitlik bir bant genisligine sahiptir.
Normalde bu deger Ege Universitesinin saglik kurumlarinin internet intiyacini
fazlasiyla saglamaktadir. Ancak ara sira goruldugu gibi ULAKNET baglantisinda bir
kesinti ile karsilasirsa bu sorun nasil agilacaktir? Akla gelen ilk yanit, daha kuguik bir
bant genisligine sahip ikinci bir hattin alinmasidir. Ege Universitesi, ikinci baglantiyi
TTNet Gzerinden 5 mega bitlik bir hatti kiralayarak ¢6zum saglanmistir. ULAKNET bir
sekilde kesildiginde bu 5 mega bitlik hat devreye alinmakta ve sadece saglik
kurumlarinin SGK baglantisini saglayan sunuculari bu hizmetten yararlanmaktadir.
Bu sinirlama ¢ok gereklidir, ¢ciinkt 150 mega bit bant genigliginin %80’ini kullanan bir
kampuste 5 mega bitlik bir hat aninda dolduracak ve saglik kurumlari da dahil higbir
istemci internete erisemeyecektir. Bu agidan trafigin dizenlenmesi igin erisim listeleri
(Access-list) kullaniimistir. Erisim listeleri sadece belirlenen bilgisayar aglarinin bu
hat Uzerinden internete erigimini saglamakta ve hattin sature olmasini
engellemektedir. Boylece tum kampusun internete erisememesi durumunda bile
hasta — SGK ve hizmet sunucusu arasindaki iliskinin surekliligi etkilenmemektedir.

Bu calisma kapsaminda yedekleme mimarisinin nasil olustugunu ikinci
bolumde, kargilagilan guglukler ise ugtuncu bolumde yer almaktadir. Sonug ve
Oneriler bolumunde ise s6zu edilen guglikler icin neler yapilabilecegi Uzerinde

durulmustur.



2- E.U. saglik kurumlari internet baglantilarinin yedeklemesi

Ege Universitesi kendi saglik kurumlarini 2008 yilinda Sekil-1 de gdsterildigi
gibi yedeklemigtir. Sekilden de anlasilacagi gibi bu yedekleme mimarisinin en 6nemli
elemani Universitenin ana yonlendiricisidir. Yonlendiricinin bir ara yuzi tim kampusu
internete baglarken, diger ara yiiz 6zel tanimlamar sayesinde sadece E. U. saglk

kurumlarinin iginde bulundugu alt bilgisayar aglarini internete baglar.
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Sekil — 1: Ege Universitesi Internet yedekleme mimarisi



Sekil-1 deki baglantiyi teknik olarak incelenecek olursa; ana yonlendirici (Cisco 7200
Router) Gzerindeki 6rnek konfiglirasyon:

Ara yuzler i¢in yapilan tanimlamalar ele alindiginda, iki ayri hat igin yapilan
tanimlamalar Tablo 1 ve 2 de verilmigtir. Tablo-1 Gigabit 0/1, Gigabit 0/1.1 ve Tablo-2
de Gigabit 0/3 tanimlamalarina iliskindir. Gigabit 0/1 baglanti ara ylizu tzerinde
yapilan tanim, “tanim satirindan” da anlagilacagi gibi Ulakbim ana hatti ile ilgili
tanimdir. Burada ayrica TTNet tarafinda yapilan tanima uygun olarak alt ara yuz
(subinterface) yapisi kullaniimigtir.

Tablo-1: Gigabit Ethernet 0/1 ve Gigabit Ethernet 0/1.1 baglanti tanimlamalari

interface GigabitEthernet0/1
description Ulakbim_Metro

no ip address

duplex full

speed 1000

media-type sfp

negotiation auto

interface GigabitEthernet0/1.1
encapsulation dot1Q 110

ip address 194.27.X.X 255.255.255.252
ip access-group disardanNisan2007 in

|

Diger TTnet hatti ise Gigabit 0/3 tUzerinde sonlandiriimistir (Tablo-2).
TTNet_disardan2008 adini verilen erisim listesi (Tablo-3) ise hangi bilgisayar
aglarinin disariya ¢ikacagini belirlemektedir.

Tablo-2: Gigabit Ethernet 0/3 baglanti tanimlamalari

interface GigabitEthernet0/3
ip address 88.255.X.X 255.255.255.252
ip access-group TTNet disardan2008 out

duplex full
speed 1000
media-type sfp
negotiation auto




Erigim listesi ile izin verilen bilgisayar aglari disindaki bilgisayar aglarinin erigimi
engellenmigtir ve 5 Mb lik hattin sature olmasinin énine gegilmistir.

Tablo-3: Erisim listesi tanimlamalari

ip access-list extended TTNet disardan2008
permit ip 155.223.X.0 0.0.0.255 any

permit ip 155.223.Y.0 0.0.0.255 any

deny ip any any

Ana yonlendiricinin birden fazla internet baglantisi tanimi icin komsu otonom
sistemlerin numaralari girilmistir (Tablo-4)

Tablo -4: Ana yonlendiricideki BGP ile ilgili tanimlamalar

router bgp 2592

no synchronization

no bgp log-neighbor-changes

network 155.223.0.0

neighbor 88.255.159.129 remote-as 9121
neighbor 194.27.0.5 remote-as 8517
neighbor 194.27.0.5 description ULAKNET
no auto-summary




3- Karsilasilan Sorunlar
Ana hat kesildiginde yedek hat manuel olarak devreye sokulmak

durumundadir. Yasadigimiz en blyuk sorun da bu adimla ilgilidir. CinkU kesilen ana
hat geri geldiginde bilgisayar ag trafigi karismakta ve TCP paketleri hedefe giderken
ana hatti (ULAKNET) kullandiklari halde donuslerini yedek hat Gzerinden yapmaya
calismaktadirlar. Bu da band genisligi kiiglik olan yedek hattin bu trafige
dayanamayip sature olmaktadir. Bu konumda kugkulaniimasi gereken ilk husus
karsilikli calismasi gereken BGP (Border Gateway Protocol) ayarlaridir. BGP, TCP
179 portunu kullanan ve 4. katmana (TCP katmanlari) kadar g¢ikan bir protokol olup
en onemli gorevi, TCP veri paketlerinin kaynaktan hedefe dogru giderken en verimli
yolun secilmesini saglamaktir. Bu yolun segiminde hesapladigi metrik degerleri
kullanir. Bu deg@erleri kendi lokal yonlendirme bilgi tabanindan aldigi gibi komgusu
olan (peer) Networklardan gelen yonlendirme bilgi tabanlarini da degerlendirir ve
kendi yonlendirme bilgi tabanini glnceller ve hedefe giderken en dusik maliyeti (Low
Cost) hesaplar. Bu en kisa yol (en az hop ' sayisi) olabilecegi gibi kendisine bagli en
az iki farkli komsu (multihomed) varsa ve bunlar benzer yol bilgisini sunuyorlarsa
BGP bunlarin i¢cinden en yuksek bant genisligini tercih eder. BGP protokolunun
¢alismasi diger yonlendirme protokollerine (RIP) gore biraz daha karmasiktir ve bu
karmasik yapi bazi sorunlari da beraberinde getirmektedir. Bu sorunlar asagida

irdelenmisgtir:

a. iBGP Olgeklenebilirligi

Her yonlendiricinin bir digeriyle dogrudan konustugu (Full-mesh) olusturulmus,
bir AS ? (Otonom Sistem) iginde her yénlendirici diger tim yénlendiricilerle
iBGP oturumu acarlar. Buyuk bilgisayar aglarinda ¢ok fazla sayida oturum
acilmasina neden olur. Bu durum yonlendiricinin belleginin yetersizlesmesine
sebep olur ve ¢ok fazla MiB islem glicti gerektirir.

! Bilgisayar aglar Uzerinde kaynak ile hedef arasindaki yol pargalarini birlestiren bir araci cihaz (yonlendirici)

2 Bilgisayar aglari ortaminda yonlendiricisi tarafindan diger yonlendiricilerle beraber ortaklasa anons edilen her
bir 6zerk bilgisayar ag sistemine verilen ad. Her 6zerk bilgisayar aginin ayni zamanda sinifini da tanimlayan
Bilgisayar Ag Protokoli’niin (IP) 6n tanimlayicisina verilen benzersiz numarayla tanimlanir.



b. Kararsizhik

Yonlendirme tablolari BGP tarafindan yonetilirler. Bu islem, bilgisayar agindaki
olagan baglanti degisikliklerinin devamli olarak tablolara yansitilmasina
dayanmaktadir. Bunlar devre digi kalan yonlendiricilerin kopan baglanti bilgileri
oldugu gibi, yeniden devreye alinan yonlendiricilerin olusturdugu baglantilarin
bilgileri de olabilir. Bu gibi durumlar, normal bilgisayar ag yagsaminda devamli
olan islemlerdir. Fakat bir yonlendirici yanhs konfigur edilmig ise veya yanlis
yonetiliyorsa o ¢ok hizl bir sekilde dusup/kalkma durumlari arasinda gidip
gelmeye baslar. Bu da ayni yonlendirme bilgisinin yonlendirme tablosuna
devamli olarak yazilip silinmesine neden olur. Buna “route flapping” denir ve
diger tim yonlendiricilerde asiri aktiviteye neden olur.

c. Yonlendirme tablolarinin biiylimesi

Global yonlendirme tablolarinin agiri buyamesi Internet ortaminda BGP’nin
kargi karsiya kaldigi en buyuk problemlerden biridir. Bu durumlarda bazi eski
model veya kaynaklari (bellek, MiB) yetersiz kalan yoénlendiriciler, agiri
yuklenme sonucu guvensiz duruma veya belli bir sireligine hizmet verememe
durumuna gecerler. GUnimuzde bazi kurumlar normalde tek bir bayuk
bilgisayar ag anons etmek yerine bilgisayar aglarini daha kuguk alt bilgisayar
aglara bolerek yonlendiricilerinde anons etmek yoluna gitmektedirler. Bu da
global yonlendirme tablolarinin asiri blyumesine neden olmaktadir.

d. Yiik dengeleme

Bu genellikle birden fazla AS baglantisi olan (multi-homed) bilgisayar
aglarinda olusan bir problemdir. Bir multi-homed bilgisayar aginda ciftler (peer)
arasinda tum gecislerde benzer bilgisayar ag bloklari anons edildigi
durumlarda, tam olarak yeterlilik gésteremeyen bir veya birka¢ baglantida
tikanikliklar meydana gelecektir. Clnku dis bilgisayar aglarinda tim seckin
yollar, kalabalik oldugu halde en uygun olarak gozukurler ve diger yonlendirme
protokollerinde oldugu gibi BGP de kalabalik kontrolli yapamaz.



e. BGP Korsanhgi

Bir ¢ift (peer) AS arasinda sure gelen BGP oturumunun ele gegiriimesidir.
Saldirgan, ciftlerden birine kendini BGP oturumu gibi gostererek bilgileri ele
gegcirip ve onlari kullanarak suregelen oturumu yeniden ayarlayabilir. Bu da
yonlendiricilerin yaniltiimasina neden olur. Eger yonlendirme bilgisi olmayan
bir bilgisayar ag tanimlayicisina dénuasturiltrse, o bolgede bir kara delik olayi
meydana gelir.

4- Sonug ve Oneriler

Yonlendiricisinde gidilecek hedef igin birden fazla internet baglantisi
bulunduran (multihomed) sistemlerde, bilgisayar aglarinin yik dengelemesi (load—
balance) yapmasini bekleriz. Bu tip sistemlerde giden trafigin mihendisligini yapmak
kolay olsa da gelen trafigin mihendisligini yapmak ve ¢ok zordur. Bu sorunlardan
birinin veya birkaginin iki hattimiz da agikken ag trafigimizin giderken izledigi yolun,
donerken izledigi yoldan farkli olmasini sagladigini sdyleyebiliriz. Bazi giden
trafigimizin donuste 5 mega bitlik daha disuk bant genigligindeki yolu segmesi
hattimizin tikanmasina yol agtigindan iki hatti da ayni anda agik tutmamiz mimkun
olmamaktadir. Problemin ¢ozimunde gidis gelis yolunu kontrol eden bilgisayar ag
yoneticilerinin kendi yénlendiricilerinde yapacaklari ayarlar (6rnegin MED?,
prepending” gibi parametreler) oldugunu ve daha ¢ok, deneme yaniima metodunun
uygulanacagini ve bundan dolayi ¢cozUmun biraz zaman alacagini bilmek gerekir. Bu
problemimizin, Ege Universitesi ag yoneticilerinin, Turk Telekom ag yoneticilerinin ve

ULAKNET ag yoneticilerinin ortaklasa ¢alismalari sonucu ¢ézulecegini dusunuyoruz.

* Multi-exit discriminator (Coklu cikis ayrimeisi) metrik degeri, iki komsu otonom sistemi arasinda tanimlanir.
Bu parametrenin degerinin iki otonom sistemden birisi igin ylksek tutulmasi halinde gelen trafik diger otonom
sistemine yonlenir.

* Multihomed sistemlerde bir otonom sistemin iz yolunu oldugundan daha uzun gésterme maksatli kullanilan
parametre.
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