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OZET

Bu  ¢alismada, NET c¢evrelerinde  gelistirilen
calistirilabilir dosyalarin statik analizi
gergeklestirilmistir. Bu  statik analiz iglemi PE

(Portable Executable — Portatif Icra edilebilir) dosya
yapisi, CLR (Common Language Runtime — Ortak Dil
Calisma Zamani) yapisi ve metadata tablolarinin
okunmasina  dayandirilmaktadir.  Okunan  bu
verilerden, dosya olusturma, dosya acma veya dosya
silme gibi dosya sistemi islemleri algilanmistir. Bu
islemlerin  dosya  sistemine zarar verebilecegi
diigtiniilerek, ¢alistirilabiliv dosya, iizerinde islem
yapilan dosyanin yedegini alacak sekilde diizenlenmig
ve yeniden  olusturulmustur. Burada  mevcut
calistirllabilir dosyanmin yapisi degistirilmistir ve buna
bagl olarak PE yapisi, CLR yapisi ve metadata
tablolart yeniden diizenlenmistir. Boylece dosya
sistemine zarar verebilecek uygulamalarin verecegi
zararlar telafi edilebilecektir.

ABSTRACT

This study deals with static analysis of the executable
files, developed in .NET environments. Static analysis
is based on reading PE (Portable Executable) file
structure, CLR (Common Language Runtime)
structure and Metadata tables. File system operations
such as creating, opening and deleting are detected
using these data. These operations can be damage file
system. Therefore executable files are modified and
recreated for backup used files. In this wise structure
of the executable files are modified. Thus, PE
structure, CLR structure and metadata tables are
reorganized. Consequently, damage caused by
applications which is harmful to the file system can be
recovered.

Anahtar Kelimeler: Statik analiz, IL, Metadata
Tablolari, Dosya Sistemi Giivenligi

1. GIRIS

Son zamanlarda kotii niyetli uygulamalarin artmasi ile
bilgisayar giivenligi veya dosya sistemi giivenligi
konusuna ilgi artmaktadir. Internetten indirilen veya
baska bir sekilde elde edilen uygulamalarin giivenligi
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veya giivenirligi belli degildir. Bu uygulamalar
sistemimizi tehdit edebilecek islevlere sahip olan
viriis, truva at1 veya solucan gibi zararli uygulamalar
olabilir. Kullanacagimiz bu uygulamanin giivenliginin
bir sekilde test edilebilmesi gerekmektedir[1]. Bu test
islemi programlarin analiz edilmesi ile
gerceklestirilebilir.  Analizin temel nedeni bu tip
programlar i¢in ulasilabilir kaynagin olmayisidir. Bu
programlarin nasil davrandigini anlamanin tek yolu
onlart  analiz  ederek  ¢alisma  prensiplerini
belirlemektir. Analiz etmek i¢in dinamik ve statik
olmak iizere iki farkli yontem kullanilmaktadir.

Statik analiz yontemi programlar1 ¢alistirmadan
programlarin incelenmesine dayanir[2]. Bu yontem en
giivenli test yontemidir. Ciinkii program caligmadan
test edildiginden dolayi1 sisteme zarar verme ihtimali
s6z konusu degildir. Statik analiz programin kaynak
kodu veya caligtirtlabilir dosya iizerinden yapilabilir.
Analiz edilmek istenen program ulasilabilecek yerde
olmas1 gerekmektedir. Programin ¢alistirilabilir
dosyasina erisim imkdnimiz yoksa statik analiz
yapmamiz miimkiin degildir. Aslinda bu yontem
beyaz kutu analiz yonteminde kullanilan metotlardan
birisidir.[3]

Dinamik analiz yontemi ise programlart ¢aligtirarak
programlarin incelenmesine dayanir. Bu ydntemde
programin degisik giris degerlerine gore degisik
davranislar1  belirlenir. Ancak programmn icrasi
esnasinda sisteme verebilecegi zararlarin goz ardi
edilmemesi gerekmektedir. Bu sebepten dolay1
giivenlik amachi olarak programlarn  dinamik
analizleri sanal makineler {izerinde gerceklestirilebilir.
Dinamik analizler uygulama olarak statik analizlerden
daha basit ve daha etkili olmakla beraber daha
tehlikelidir. Statik analizde belirlenemeyen bazi zararli
kodlar dinamik analiz ile belirlenebilir. Bu nedenle
statik ve dinamik analiz yontemini kullanan bazi
caligmalar vardir[4]. Ayrica kaynak koda veya
caligtirilabilir dosyaya erisimimizin miimkiin olmadig1
durumlarda dinamik analiz yontemini kullanmaktan
baska caremiz olmamaktadir. Bu yontem siyah kutu
analizinin bir ¢esididir.[3]

Bu c¢aligmada dosya sistemine olabilecek olasi
tehditlerin algilanmasina ve olusabilecek problemlerin



telafi edilmesi ile ilgilenilmistir. Burada NET
program dosyalarinin PE dosya yapisi, CLR yapisi ve
metadata tablolar1 incelenerek yapmis oldugu islevler
belirlenmistir.  Bu islevlerden dosya sistemine zarar
verebilecegi muhtemel dosya iglemleri arastirilmusgtir.
Bu muhtemel dosya islemleri icrasi esnasinda
tizerinde islem yapilan dosyanin bir kopyas: sistemde
belirlenen belli bir yere kopyalayacak sekilde
calistirllabilir dosyanin yapis1 degistirilmistir. Bu
sekilde olusabilecek problemlerde veri kaybindan
kurtulmus olunacaktir.

Bu calismaya benzer olarak Unix isletim sisteminde
programlart dinamik olarak izleyip dosya sisteminde
olusabilecek problemleri telafi edebilmek i¢in islem
yapilan dosyayr yedekleyen calismalarda yapilmistir
[5,6]. Bu uygulamalarda calisan programlarin yapmis
olduklar1 sistem ¢agrilari belirlenerek dosya sistemine
zarar verebilecek islem icra etmeleri durumunda
yedekleme iglemi gerceklestirilmistir.

2. .NET DOSYA YAPISI

NET calistirilabilir dosyalar1 COFF (Comman Object
File Format —Ortak Nesne Dosya Formati ) yapisinin
bir tirevi olan PE dosya formatina uymak
zorundadir[7]. PE dosyalarinin genel yapist Sekil 1’
de gosterilmistir.
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PESCOFF Basliklan

CLR Bashg

CLR Verileri

Metadata

IL (kod)

Yerel imaj Parcast (Native Image Section)

.data, ,rdata, .rsrc, .text

Sekil 1: PE Dosya Yapist

Standart bir Windows PE dosyast bir MS-DOS
basliginda baslar. PE bashgiyla devam eder. Istege
bagl bir baslik (Opsiyonel Baglik) tarafindan takip
edilir. Son kisimda NETteki .text, .data, .rdata ve .rsrc
ayrimlar1 dahil bazi1 yerel imaj pargalarina dogru giden
bazi parcalara boliinmiistiir. Microsoft PE/COFF
dosya formatt CLR' yi desteklemek i¢in metadata ve
IL kodunu kapsayacak sekilde genisletilmistir[8].

Sekil 2’ de goriildiigi gibi her PE dosyast MSDOS
bashigiyla baglar. MS-DOS bashigindaki en &nemli
alan PE imzasina atlamak igin gerekli olan ofset
degerini igeren Ox3c adresindeki e Ifanew alanidir.
Bu alandaki ofset degerine atlanildiginda dosyanin PE
dosyasi olup olmadigini gosteren PE imzasi degeri

okunur. Eger buradaki deger “PE\0\0” ise dosyanin
PE dosyasi oldugunu gosterir.

MS-DOS Bagligi PE Imzas1

NT Bashig1 —» Dosya Baslig1

Boliim Bagliklar Opsiyonel Baglik
\ 4

Standard Alanlar

Windows Ozel Alanlar

Veri Dizinleri

Sekil 2: PE Baslig1
Imzadan sonra standart bir coff dosya bashgi vardir.
COFF dosya formatinin standart yapist [7] da
belirtilmistir.

Her calistirtlabilir dosya yiikleyiciye (loader) bilgileri

saglamak igin  opsiyonel basliklara  sahiptir.
Calistirilabilir dosyalar igin bu baglik gereklidir.
Opsiyonel bagliktaki en Onemli yap1 ise veri

dizinleridir. Ciinkii 15. veri dizini CLR bagliginin
boyutunu ve konumunu gosterir.

CLR basligi ¢alisma zamanina 6zgii veri kayitlarini ve
caligma zamanina ozel diger bilgilerin hepsini icerir.
Bu baslik ¢alistirilabilir dosyanin sadece okunabilir ve
paylastirilabilir boliimiinde konumlandirilmalidir[9].
Metadata  verilerini  okuyabilmek igin CLR
bashgidaki 4. alan olan MetaData alanindaki konum
ve boyut verisine ihtiyag duyulur. Buradaki konum
verisi Metadata baghigina atlayabilmek igin gerekli
olan ofset degerini icerir. CLR bagliginin yapist Tablo
1’de gosterildigi gibidir.

Tablo 1: CLR Bashig

Ofset Boyut Alan Ismi
0 0 BSJB

4 2 Major

6 2 Minor

8 4

12 4 Length

16 m Versiyon
16+m

X 2 Flag

X+2 2 Akimlar
X+4 Akim Bashigi

Akim baghigmnin konumuna atlandiktan sonra akim
sayist kadar akim baglik bilgileri alinir. Her akim
baslik bilgisi akimm konumunu igeren ofset degeri,



akimin  boyutu ve akimmn isminden olusur.
Metadata’da maksimum 5 akim vardir. Bu akimlar;

#H~ : Metadata tablolari

#string : Genel dizgiler

#guid : Guidler

#Blob : Imzalar

#us : Kullanicr tanimli dizgiler

Metadata basghigi  hangi metadata tablolarinin

kullanildigini, hangi tablonun kag satir1 olduguna dair
bilgileri tutar. Tablodaki “Akim Baglig1” alam
metadata bagliginin konumunu gosterir. Metadata
basliginin yapist Tablo 2’de gosterilmistir.

Tablo 2: Metadata Baslig1

Ofset Boyut Alan Tsmi

0 4 Reserved

4 1 Major Version
5 1 Minor Versiyon
6 1 Heapsize

7 1 Reserved

8 8 Valid

16 8 Sorted

24 4%*n Rows

24+4%*n Tables

Metadata’ da 43 farkli tablo vardir. Ilk tablonun ofset
degeri 24 tiir. Bu degerden sonra her tablo i¢in 4 bayt
eklenerek ilgili tablonun satir sayisini alacagimiz ofset
degeri bulunabilir. Ornegin, ilk tablonun satir sayisin
alacagimiz ofset degerini okuyabilmek i¢in metadata’
da 24. bayta gelinir. 24. bayttan itibaren 4 baytlik satir
sayisi degeri okunur. 2. tablonun satir sayisini
hesaplamak i¢in 28. bayta gelinir ve buradan 4 baytlik
veri okunur.

Metadata tablolarinda programda kullanilan veriler
depolanir. Bunlarin her birisi icin tablolara satirlar
eklenir. Ornegin MetotDef tablosuna programda
olusturulan her metot i¢in bir satir eklenir. Param
tablosuna her parametre i¢in bir satir eklenir. Bu
tablolardaki satirlardan programla ilgili verilere erisim
saglanir.

3. METOTLARIN BELIRLENMESI

Programlarin davranislarini ve islevlerini belirlemede
icra edecekleri metotlarin belirlenmesi ¢ok 6nemlidir.
Bir onceki boliimde bahsedildigi gibi metotlarla ilgili
bilgiler metadata tablolarinda tutulmaktadir. Bu
nedenle metotlarin belirlenmesi i¢in metadata tablolari
arasindaki  iliskilerin  ¢ok  iyi  belirlenmesi
gerekmektedir. Tablolar arasindaki iligkiler dogru bir
sekilde belirlendikten sonra istenen verilerin belirli
index degerlerine gore tablolar arasinda ilerleyerek
elde edilebilir. Ayrica hangi tablodan hangi bilgilerin
ne  sekilde elde  edilecegininde  bilinmesi

gerekmektedir. Metadata tablolarmma Ornek verecek
olursak; MethodRef tablosu programda kullanilan
bagka assemblylerdeki metotlar1 tutar. MethotDef
programda  bizim  olusturdugumuz  metotlarin
bilgilerini tutar. TypeRef tablosu programda
kullanilan sinif, tiir referanslarmi tutar. TypeDef
tablosu ise programda olusturulan sinif ve tiirleri tutar.
Constant tablosu sabitleri tutar. Param tablosu
parametre bilgilerini tutar. Bu tablolar kullanilarak
metotlarla ilgili tiim verilere erisilebilir. Mesela, Tablo
3> de goriildigi gibi metot tablosunda metodun
parametreleri i¢in param tablosuna bir indeks degeri
vardir. Param tablosunda ise parametrenin ismi i¢in
string akimina bir indeks degeri vardir.

Tablo 3: MethodDef Tablosu

Offset | Boyut | Alan Ismi

0 4 RVA

4 2 IMPL Flags
6 2 Flags

8 2 Name

10 2 Signature
12 2 ParamList

Burada paramlist metodun parametrelerini belirtir ve
param tablosuna bir indeks degeri igerir. RVA
(Relative Virtual Address — Bagil Sanal Adres) ise
metot gdvdesinin adresini gosterir. RVA ile belirtilen
ofsete atlanildiginda metot govdesinin basligi baslar.
Metot bu basliga gore ¢oziimlenir. Metot baslhigindaki
ilk baytin en anlamli 3 biti ne tiir baghigimn mevcut
oldugunu belirtir. Eger izin verilen yerel degiskenler,
istisnalar, ekstra veri bdliimleri yoksa ve islem yigini
8 bayttan daha fazlasina gereksinim duymuyorsa
TINY format kullanilir. TINY format bashigi sadece
kod boliimiiniin boyutunu gosteren bir baytlik veriden
olusur. Bu kosullardan herhangi biri saglanmadiginda
ise tablo 4’ gosterilen FAT format kullanilir[9].

Tablo 4: FAT Format

Ofset Boyut Alan Tsmi

0 12 bit Flags

12 bits 4 bit Size

16 bit 16 bit MaxStack

4 4 CodeSize

8 4 LocalVarSigTok

MethodDef tablosundaki RVA ile belirtilen ofset
degerinin gostermis oldugu yerdeki baslik bilgisinden
sonra metodun kod boliimiiniin bilgileri alinir. Kod
boliimiiniin boyutu CodeSize alaninda belirtilmistir.
Baglik bilgileri alindiktan sonra dosyadan sirasiyla
birer baytlik veriler okunur. Bunlar IL (intermediate

language) komutlaridir. Komutlar geri
doniistirilirken komutun tirli Onemlidir. IL’de
degisik  tir komut tirleri vardir;  Ornegin,

InlineMethod, InlineNone, InlineString gibi. Simdi
InlineString  islenen  tiirinden  bir  komutun



¢oziimlenmesini  inceleyelim.  “ldstr”  komutu
InlineString islenen tiiriinden bir komutu gosterir ve
114 degeriyle gosterilir. Bu islenen tiiriinden bir
komut kendinden sonra kod dizisinde 4 baytlik bir
deger alir. Bu 4 baytlik degerin en anlamsiz 3 bayti us
(user string) akimindan kag baytlik deger alinacagini
ve baglangic indeksini gosterir.

Biitlin kod boliimii okunarak IL komutlar1 seklinde
programin yapmis oldugu islemler elde edilir. Dogru
bir sekilde kod boliimiiniin elde edilmesi igin belirtilen
formata dikkat edilmesi gerekir.

4. DOSYA SISTEMINi ETKILEYECEK
ISLEMLERIN ALGILANMASI

Dosya sistemini etkileyecek islemlerini algilanmasi
islemi metadata tablolarinin okunmasi sonucu elde
edilen IL kodu {lizerinden gergeklestirilecektir. IL
kodu igerisinde dosya sistemi ile ilgili kod
pargalariin incelenmesi gerekmektedir. Bu nedenle
dosya islemi gergeklestiren 6rnek bir C# kodu ve
bunun  karsihgmnda  olusturulan IL  kodu
incelenmelidir. Asagidaki kod pargasini bu amag igin
kullanabiliriz.

FileStream fs = new FileStream(“deneme.txt”,
FileMode.Open, FileAccess.ReadWrite); (2)

ldstr  "deneme.txt"

1dc.i4.3

1dc.i4.3

newobj instance void System.IO.FileStream::.ctor (3)

(2)’ de gosterilen kod pargasinda deneme.txt adli bir
dosya okuma ve yazma modunda agiliyor. Bdyle bir
fonksiyon 3 parametre aliyor. Birincisi dosyanin adi
karakter dizisi tipinde, ikinci parametre dosya agma
modu, son parametre ise dosyaya erisim yetkisini
gosteriyor.  (3)° te gosterilen C#  kodunun
karsiligindaki IL kodunda ise bu durum biraz daha
farkli bigimdedir. IL’ de islemler islem yigininda
yapilir[10]. Newobj ile bir metot ¢agrilmadan once
metodun parametreleri yigina yiiklenmelidir. Bu
yiizden 6rnek IL kodunda dncelikle 1dstr ile dosya adi,
sonra ldc.i4.3 ile 3 sabiti ve tekrar 1dc.i4.3 ile 3 sabiti
yigna itiliyor. Bunlar da swrasiyla FileStream
objesinin aldig1 parametreleri gosterir.

(3)’teki 6rnek IL kodundan da anlasildigi gibi dosya
isleminin  algilanmasi1 i¢in buradaki ‘“newobj”
komutunun yakalanmasi gerekmektedir. ‘“newobj”
komutu metot gévdesinde 115 degeriyle temsil edilir
ve InlineMethod tiiriinde bir emirdir. Bu emir
kendinden sonra 4 baythk bir isaret alr. ik bayt
tabloyu gosterir. Kalan 3 bayt ise tablodaki satirt
gosterir.  Dosya  iglemi  olan  fonksiyonlarda
newobj’den sonra System.IO.FileStream::.ctor
fonksiyonu ¢agrilir. Bu fonksiyon MethodRef

tablosunda saklanir. Bu tablonun yapisi Tablo 5’de
verilmistir.

Tablo 5: MethodRef Tablosu

Offse Boyut Alanismi Alan Tanim
t

0 Class Siif

2 2 Name isim

4 2 Signature

MemberRef tablosu 10 degeri ile gosterilir. Dosya
isleminin olugmasi i¢in “newobj” komutundan sonra
isaretin ilk baytinin degeri 10 olmasi1 gerekir. Fakat
heniiz bu dosya islemi oldugunu gostermez. Bir
sonraki asamada ise MemberRef tablosundan hangi
siifin hangi fonksiyonunun cagrildiginin
bulunmasidir. Ciinkii MemberRef tablosunda diger
smiflardan ve tiirlerden kullanilan fonksiyonlar da
tutulur. Iginde birden fazla fonksiyon olmasi
muhtemeldir. Burada 6nemli olan newobj ile dosya
islem fonksiyonu ¢agrilip cagrilmadigini algilamaktir.

Isaretin kalan bitleri, bulunan tablodaki (MemberRef)

hangi satirdan deger alinacagini gosteren indeks
degeridir. MemberRef tablosunda bulunan satira
gidildiginde ilk oOnce satirdaki Class alaninin
¢Oziilmesi gerekir. MemberRef tablosundaki Class
degerinin ilk 3 biti hangi tablodan deger alinacagini
gosterir. Sonug olarak dosya isleminin olmasi igin tiir
referansinin alinmasi1 ve buradaki degerin TypeRef
tablosunu gostermesi gerekmektedir. Class alaninin
kalan bitleri ise bulunan tabloda (TypeRef tablosu)
hangi satirdan deger alinacagini gosterir.

Sonraki asamada ise TypeRef tablosundan bulunan
satirdaki degerin okunmasi1 gereklidir. Bu iglem
sonucunda dosya isleminin ger¢eklesmesi igin
“System.IO.FileStream”  tiiriinlin ~ kullanildiinin
bulunmas: gerekir. TypeRef tablosunun yapisit Tablo
6’da gosterilmistir.

Tablo 6: TypeRef Tablosu

Ofset Boyut Alan Tsmi

0 2 Resolution Scope
2 2 Name

4 2 Namespace

Dosya islemi olmasi i¢in bulunan satirdaki “Name”
alaninin degeri System.IO.FileStream olmalidir. Son
olarak ise MemberRef tablosunun “Name” alaninda
.ctor degerinin elde edilmesiyle dosya islemi algisi
tamamlanmis olur.

Dosyanin yazildigini gosteren kalan son asama ise
elde ettigimiz metodun parametrelerinin bulunmasidir.
Bu parametreler blob akimindan alinir. Blob akimi
metadata bashig ilk okundugunda karakter dizisine



doniigtliriiliir. Bu dizinin isaretle belirtilen elemant
alinarak s6z konusu metodun kullandigi parametrelere

ulagilir. Parametrelerden FileAccess parametresi
kontrol  edilir, eger Write veya ReadWrite
degerlerinden birini almigsa dosya yazma igin
acilmistir seklinde yorumlanir.

5. PROGRAMIN GUVENLI HALE
GETIRILMESI

Program icerisindeki dosya isleminin
belirlenmesinden  sonra  bu islevin  meydana

getirebilecegi muhtemel zararlari telafi etmek igin
iizerinde islem yapilan dosyanin yedegini almamiz
gerekmektedir. Bu nedenle c¢aligtirilabilir dosya,
tizerinde islem yapilan dosyanin yedegini alabilecek
sekilde degistirilir. Elimizde caligtirilabilir dosyanin
kaynak kodu olmadigindan IL kod iizerinden
degisiklik yapilacak ve buna uygun olarak PE yapisi
ve metadata tablolar1 yeniden diizenlenmesi gerekir.

Dosya yedekleme islemi i¢in fonksiyona newobj
emrinden sonra sirasiyla ldloc, callvirt, ldstr, call
emirleri eklenir. callvirt komutu
OperandType.InlineMethod tiiriindedir. Bu emrin
boyutu 5 bayttir. Bu emir metod gdvdesine
eklenirken, oncelikle MemberRef tablosuna bir satir
eklenir. Bu satir get Name() fonksiyonunu tanimlar.
Ayrica metod baslhigindaki kod alani 5 arttirilir. Metot
govdesinde ise ilgili emir sirasmna ilk once 111
eklenir. (111 calvirt emrini tanimlar.) Daha sonra ise
bu emrin alacagi 4 baytlik deger eklenir. Bu 4 baytin
ilk baytinin degeri 10’dur. 10 MemberRef tablosunu
gosterir. Kalan 3 bayt ise metodun MemberRef
tablosundaki satir numarasini1 gosterir. Elde edilen
tablo ve indeks degeri birlestirilerek 4 bayt olarak
dosyaya yazilir. ldstr emri i¢in 6nce us (user string)
akimina ilgili karakter dizisi eklenir. Sonra ise 114
(1dstr) degeri metot gdvdesine yazilir. Son olarak ise 4
bayt karakter dizisini alabilmemiz igin gerekli olan
deger metot govdesine eklenir. Sonraki agama ise tiim
metotlarin RVA degerlerinin yeniden hesaplanmasi ve
metot tablosunda ilgili RVA degerlerinin yeniden
yazilmasidir. Bunun nedeni ise tablolara yeni satirlar
eklenmesi, us akimina yeni degerler eklenmesi ve
metot gdvdelerine yeni kodlar eklenmesidir.

Yeni RVA degerleri her fonksiyon igin yeniden
hesaplanir. Son olarak ise dosya baghigindaki bolim
bagliklarinin RVA’lart yeniden hesaplanir. Ayrica
dataDirectory’deki veri dizinlerinin de RVA’lan
yeniden hesaplanir.

Biitiin elde edilen degerlerin kaydedilmesi ile yeni
calistirilabilir dosya olusturulur.

5. SONUCLAR

Bu g¢alismada .NET ortaminda  yazilmis
caligtirilabilen dosyalarin PE yapist , CLR yapisi ve
metadata tablolar1 okunmustur. IL kodu olusturulup
statik olarak analizi gercgeklestirilmistir. Programin
yaptigi dosya sistemi islemi bu analiz sonucu
belirlenmistir. Muhtemel dosya sistemine
verilebilecek zararlar telafi etmek igin lizerinde iglem
yapilan dosyanin yedegi almabilecek sekilde yeniden
diizenlenmistir. Buna bagli olarak metadata tablolar1
yeniden olusturulup kaydedilmistir.

Gelecek caligmada ise programlarda giivenligi tehdit

edebilecek  diger aktivitelerin  belirlenip, bu
aktivitelere uygun Onlemler alinmasi {izerinde
durulacaktir. Ayrica .NET programlarinin statik

incelenmesi ile beraber dinamik olarak da izlenilerek
dosya sistemi giivenligi saglanabilir.
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