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OZET ABSTRACT

. . Today Log management gain ground about
Giinimiizde giivenlik noktasinda ©nemi artan y g g & &

konulardan biri de log yonetimidir. Log yonetimi, safety issue day by day. Although log

o e . management is one of substructure components
Bilgi Teknolojileri yonetimin altyap1 g P

. . .. . of BT management, it is ignored by institutions.
bilesenlerinden biri olmasina ragmen kurumlar £ £ y

. R Logs only is written down in a lot of institutions
tarafindan gozardi edilmektedir. Bir¢cok kurumda & y

loglar sadece kayit altina alinmaktadir fakat log but log analysis is not tested.
analizi yapilmamaktadir.

SO 27001, Bilgi Givenligi(BG) Yonetim ISO 27001, the significance of log management

Standardinda log(iz kaydi) yoOnetimin Onemi
vurgulanmaktadir. Bilgi giivenligi ihlalleri ve
vakalar1 arttikca log yOnetiminin Onemi ve

gerekliligi daha iyi anlagilmaktadir.

Bu ¢alismada; BG agisindan log yonetiminin 6nemi ve
gerekliligi, kurumda etkin bir log yonetiminin nasil

saglanabilecegi konular1 kapsar.

Anahtar Kelimeler: Bilgi Giivenligi, Log Yonetimi,

Log Analizi, Kurumlarda Log Yo6netiminin Gerekliligi

is emphasized on BG management standard. If
information safety deviations and its events
increase, the significance of log management and

its necessity are better understood.

This study includes the importance of log
management ve its necessity in terms of BG how
to enable log management efficiently in the

institution.
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1. GIRiS

Eskiden sadece sistem sorunlarinin ¢ézmek amaciyla
log kayitlar1 alinirken giiniimiizde giivenlik ve

standartlara uyum i¢in loglama yapilmaktadir.

FISMA, HIBAA, SOX, COBIT, ISO 27001 gibi
uluslararas1  standartlar log yOnetimini zorunlu
standartlar  tiim

kilmaktadir. Kanunlar ve

yaptirimlardan her zaman daha etkin bir role sahipdir.

Ayrica, 04.05.2007 tarihli 5651 sayili kanunda internet
suclarin1 6nlemeye yonelik olarak kurumlarin log

yonetimi ile ilgili ylikiimliiliikleri belirlemistir.

PCI veri giivenligi standartt da log yonetimini zorunlu
kilan standartlara 6rnek verilebilir. PCI DSS Standarti
6 baslik altinda 12 gereksinim ister. Bunlardan biride

log yonetimine aittir.

Her kurumun giivenlik politikasina, standart, kanun
ve diizenlemelere gore bu konuda ortak bir noktada bir
araya gelinir. Kurumlarin log yonetimi prosediiriinii
loglarin hangi noktalardan alinacagi ve neler olacagi

konusunu kapsamaktadir.

2. LOG YONETIMIi ve ANALIZi

Loglar, giivenlik denetimi saglamak amaciyla merkezi
olarak kaydedilmeli ve arsivlenmelidir. Bir sistemde
kayit altina alinabilecek olaylardan bazilar1 asagida

verilmektedir.

« Upygulamalara ait olaylar
« Ag cihazlarna ait olaylar
« Veritaban olaylar1

%  Yedekleme

« Hatalar

+« DHCP kayitlari

<  Web Aktiviteleri vs..

Sistemde hangi loglarin tutulacagi ihtiyaca gore
belirlenmeli ve log yonetimi ve analizi bagimsiz bir
birim tarafindan yapilmalidir. Giiniimiizde log
yonetimi, bilgi giivenligi ¢alisanlarinin sorumlugunda

yapilmaktadir.

Ornegin; loglarin sistem yoneticisi tarafindan alinmasi
ve analiz edilmesi bir giivenlik riski olusturur. Ciinkii
log kayitlar1 istedigi gibi degistirebilir ve iizerinde
oynanabilir. Bu durumda bilginin biitiinligiine aykir1
bir durumdur. Malesef ¢ogu kurum bu konuda

hassasiyet gostermemektedir.

Bilgi giivenligi calisanlari, kurumsal ag iizerindeki
tilm sunucular, istemci i§ istasyonlarindaki  olasi
giivenlik aciklar1 ve bilgi sizdirilmasiyla ilgili sebep
ve ¢oziimler i¢in log kayitlarmmi kritik bir kaynak
olarak kullanmaktadir. Tiim log kayitlar1 kaydedildigi
takdirde ortaya cikan zor bir is var demektir. Buda log
kayitlarinin analizidir. Bu noktada, ihtiyaca uygun log

analiz programlar1 kullanilmalidir.

File System Auditor, OSSIM, Kiwi Syslog Deamon,
Swatch, Infraskope, Manage Engine Event Log
Analyzer gibi bir¢ok log analiz programlari

bulunmaktadir.

Bu tiir yazilimlar, log kayit bilgilerinin etkin ve kural
tabanh bir sekilde toplanmasimi saglarlar. Bu sekilde
gereksiz log kayitlar1 elenir ve sadece kurumun
giivenlik ilkeleriyle ilgili kritik olaylar kayit altina
almir. Farkli kaynaklardan toplanan bu log bilgileri
tizerinde tek noktadan kurumsal kayit tutma siiresi

uygulanabilir.

Ayrica USB bellek kullanimi, alinan ekran goriintiileri,
onemli dokiimanlar1 yazdirma, HTTP tunneling, VPN,
bluetooth, mesajlasma uygulamalari, dial up ya da
diger ag arayiizleri, Mac adres degisiklikleri ve sniffer,

gibi kotii niyetli yazihimlara ait bilgiler isletim



sistemleri tarafindan loglanmamaktadir. Bu olaylari
gozlemleyebilmek icinde log yOnetim sistemi

gereklidir.

Log yonetim sistemlerinde gercek zamanli izleme ve
uyar1 mesajlar1 ile bu tiir tehlikeleri tanimlamak ve
harekete gecip gerekli giivenlik onlemleri alarak acigi

kisa siirede kapatmak miimkiindiir.

3. KURUMLARDA LOG YONETIM
SISTEMININ GEREKLILIiGI

Tiim kurumlar acisindan degerlendirildiginde, bilgi ve
bilgi giivenligi kurumun en biiylik degerleridir. Bu
sebepden kurumlarda log yonetimi belli bir merkezde
toplanmali ve analizi bagimsiz tek bir noktadan
yapilmalidir. Bir giivenlik olayinda savcilik asagidaki
bilgileri X kurumdan istediginde ve X kurumu
asagidaki tiirdeki, sorulara cevap veremediginde

kurum sikintiya diigecektir.

Kim hangi saatde ne yapmig?

Hangi dosyalar iizerinde degisiklik yapmig?
Sistemde nereye erigmis?

Kimler hangi programlar ¢aligtirtyor?

USB kullanildi mi1?

Hangi dosyalar yaziciya yolland1? vs..

BT altyapisini olusturan log kayitlarini toplayan, inkar
edilemez bir sekilde saklayan, analiz yapan ve
tanimlanan kosullarin olusmasi durumunda haber
veren bir log yonetim sistemi kurumlarda mutlak

sekilde kurulmalidir.

Asagidaki tabloda, 2008 CSI Computer Crime &
security anketine gore %351’lik bir oranda log yonetimi

sistemi kullanildig1 goriilmektedir.

Kullanilan Teknolojiler 2008
Antivirds yazilimi 97%
Anti spyware yazilimi 80%
Uygulama Seviyesinde

Guvenlik Duvarlan 53%
Biometrik 23%
Icerik Filitreleyici 32%
Sifreli veri gbnderme 71%
Sifreli veri depolama 53%
Son kullanicr givenlik yazihinmi 34%
Guvenlik duvarlan 94%
Saldin Tespit Sistemi 69%
saldin Snleme Sistemi 54%
Log Yonetimi Yazilimi 51%
Acik anahtar altyapi sistemleri 36%

Sekil 1: Log yonetimi

Fakat bu oran zorunluluk ve bilgi giivenligi onemi

arttikca daha da artacaktir.

4. SONUC

Kurumlarda, log yonetimi gittikce Onemi artan
konulardan biridir. Giivenligin en zayif halkasi olan
insan unsurun faaliyetlerin izlenmesi ve loglarinin
alinmasi, herhangi bir giivenlik ihlalinde inkar
edilemezlik politikasina uygun olarak ihali yapanin
bulunmast ve uygun yapturimin  verilmesini
saglayacaktir. Bilgi giivenligin saglanmas1 ve risklerin
minimize edilmesi acisndan bu c¢ok bilyilk Onem

arzetmektedir.

Sonu¢ olarak; kurumlarda log yonetim sistemi
muhakkak olmali ve bagimsiz bir birim tarafindan
yapilmalidir. Kesinlikle sistem iizerinde tiim yetkilere
tarafindan

sahip olan bir sistem  yOnetici

yonetilmemelidir.
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