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Ozetce. Bu makalede, dolasan kullanicilara sahip cok etki alanli hareketli aglarda giivenlik
politikalarini betimlemek i¢in bir formel betimleme yontemi onerilmektedir. Cok etki alanli
hareketli aglarin ayirt edici 6zellikleri, birden fazla yonetimsel etki alani, dolagan kullanicilar
ve farkli giivenlik politikalari bulunmasidir. Yetkilendirme politikalarinin  formel
betimlemesiyle ilgilenilmektedir. Ozellikle kullamicilarin etki alanlar1 arasindaki eylemleri
konusuna odaklanilmigtir, Ornegin etki alanlar1 arasinda dolagim, erisim ve iletigim.
Politika modelinde hareketlilik, hiyerarsi ve rol tabanli yetkilendirme 6geleri kapsanmstir. Bir
formel etki alan1 ve etki alanlar1 arasi1 politika modeli sunulmaktadir. Yaklagimimiz iki tiimlegik
o0geye dayanir: (i) formel sistem modeli, (ii) formel giivenlik politikas1 betimlemesi.
Yontemimizin yeni olan kismi ambient mantig1 formiilleri kullanarak bir politika kuralinin
uygulanabilir ~ oldugunu  belirlemek amaciyla zaman ve konum  gereklerinin
betimlenebilmesidir.

Anahtar sézciikler: Giivenlik politikasi, formel betimleme, ambient cebri, siire¢ cebri, coklu
etki alani.

1. Giris

Bir etki alan1 bir giivenlik yoneticisi tarafindan tanimlanir ve kullanicilar ile
bilgisayarlar igerir, birbirine bagli yerel veya genis alan aglar iizerinde yer
alabilir. Bir etki alanimin kullanicis1 olmak yalmzca bir baglanti ile
saglanmayip bir ag konusundan ¢ok bir giivenlik konusudur. Bir¢cok agda,
giivenligin ag altyapisina fiziksel erisim ile ve aga iliskin bilgilerin
bilinmesiyle saglandig1 varsayilmaktadir. Ancak hareketli kullanicilar resme
dahil oldukc¢a bu varsayim da gegerliligini yitirmektedir.

Cok etki alanli aglarda hareketlilik iki yetenek ile saglanmaktadir. IIki,
arabaglanti, birbirine baglh aglar arasinda bilgi alis verisi demek olup,
Internet altyapisi ile saglanmistir. Diger yetenek olan dolasim kullanicilarin
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birden fazla yonetimsel etki alanina ait aglara baglanabilmeleri demektir.
Dolagimda kullanicinin birden ¢ok kurulus tarafindan tek bir kimlikle
taninmas1 ve hareket icerisinde birden cok yonetimsel etki alaninin gezilmesi
s0z konusudur. Dolasan bir kullanicinin bir ev etki alant oldugu ve birden
fazla yabanci etki alanlarinda dolasabildigini varsaymaktayiz. Kullanici
genellikle ev etki alaninda bulunmakta ve burada daha fazla erisim hakkina
sahip olmaktadir. Kullanici bir yabanci etki alanina hareket ederek
baglandiginda bu etki alaninin bakis acgisina gore bir yabanc: kullanici olarak
degerlendirilecektir.

Yetkilendirme mekanizmalar1 bir kullanicinin erigim haklarini giivenlik
politikasina dayali olarak belirlerler. Erisim denetimi mekanizmalari daha
sonra kullanicinin kaynaga erigimini bu 6nceden belirlenmis erisim haklarina
dayali olarak denetlerler. Boyle bir ortamdaki giivenlik yonetimi kullanicilarin
dolastig1 tiim etki alanlarinda tek bir kimlikle bilinmesini, ziyaret edilen etki
alanindaki kaynaklara erisim saglarken eylemlerinin ev ve ziyaret edilen etki
alanlar arasinda karsilikli olarak politikaya gore denetlenmesini gerekli kilar.

Giivenlik politikalari, ziyaretci kullanicilarin  ziyaret edilen etki
alanlarindaki i¢ giiven iliskileri nedeniyle giivenlik mekanizmalarim1 gegerek
giivenlik politikasin1  delmelerine engel olmak icin formel olarak
denetlenmelidir. Kullanicilarin olasi eylemleri hem ev hem de ziyaret edilen
etki alanlarindaki giivenlik politikalarina karsi1 denetlenmelidir.

Burada ¢ok etki alanli hareketli aglarin giivenlik politikalarim1 betimlemek
icin bir yaklagim onermekteyiz. Bu yaklagim ambient cebri, ambient modal
manti§1 ve yliklem mantigr kullanmaktadir. Devam eden arastirmamizda,
yontemimizin bir otomatik teorem dogrulama aracindaki gerceklemesi
tizerinde caligsmaktayiz.

2. Problem Tanim ve Coziimlemesi

Kullanicilarin farkli yonetimsel etki alanlar1 arasinda dolagabildigi bir
ortamdaki giivenlik politikalarinin formel betimlemesi ve dogrulamasiyla
ilgilenilmektedir. Bu problem asagidaki soruya indirgenebilir: “Hareketli
kullanicilarin iglemleri, igerisine geldikleri yonetimsel etki alanlarinin
giivenlik politikalarina ve etki alanlar1 arasindaki giivenlik politikalarina
uygun mudur?”

Bir  giivenlik  politikast  etkin = 0gelerin  pasif 0Ogeler lizerinde
gerceklestirebilecekleri eylemleri ve bunlarin gerceklestirilebilecegi kosullart
tanimlar. Etkin 6geler ayn1 zamanda giivenlik politikasinda yetkilendirme
ozneleri (veya sadece ozneler) olarak adlandirilir. Ozneler yetkilendirme
nesneleri (veya sadece nesneler) olarak adlandirilan pasif Ogeler iizerinde
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islemler gerceklestirebilirler. Ozneler kullamcilar, roller veya sunucu ya da
istemci bilgisayarlar olabilir. Nesneler ag kaynaklar1 olup uygulamalar,
dosyalar, veri tabanlar1 veya mesajlar olabilir. Etki alanlar1 ve bilgisayarlar
aynmt zamanda pasif Ogeler seklinde davranarak yetkilendirme nesneleri
olabilirler.

Bir yonetimsel etki alani alani bir 6geler kiimesi tanimlar. Eylemler bir
Ozne tarafindan bir etki alaninda gerceklestirilebilecek islevleri tanimlar. Bir
eyleme izin verilmesi i¢in zaman, kimlik, rol liyeligi, kullanic1 grubu iiyeligi,
konum ve hareketlilik gibi kosullar olabilir. Tiim bu dgelere bagh kurallar
kiimesi bir etki alanindaki giivenlik politikasini olugturmaktadir.

Bu tanimlarin sonucu problem tanimini su sekilde formalize edebiliriz: “Bir
sistem modelinde, hareketli kullanicilar farkli yonetimsel etki alanlarim
gezmektedir. Etki alam giivenlik politikalar1 ve etki alanlar1 arasinda bir
giivenlik politikast mevcutken, kullanicilarin eylemleri bu giivenlik
politikalarina uygun olup olmadiginin ve bu giivenlik politikalar birbirleriyle
uyumlu olup olmadiginin formel olarak dogrulanmas1 hedeflenmektedir.”

3. Ilgili Cahsmalar

Giivenlik politikalarinin mantik tabanli betimlenmesi evrensel yapitaglarina
dayanir ve formel cebir yontemlerini destekler. Mantik kullanimi aym
zamanda model dogrulama ve teorem ispati yontemleri icin otomatik arag
destegi saglar.

Flexible Authorization Framework (FAF) [1], [2] yetkilendirme
politikalarinin tanimlanmasi, tiiretilmesi ve ¢eligkilerin ¢oziilmesi icin mantik
programlamasina dayal1 bir yontemdir.

Mantiga dayali olarak acik izin reddini, hiyerarsileri, politika ¢ikarimini ve
celigki ¢oziimlemeyi destekleyen bagka bir dnemli calisma [3]’tiir. Woo ve
Lam [4] yar1 tutarhi bir formel dil ile yetkilendirmeleri mantiksal yapitaslarina
dayali olarak betimlemeyi se¢miglerdir. [5] calismasinda deontik mantik
kullanilarak izin, zorunluluk ve yasaklama unsurlar1 sorumluluk, delegasyon
ve zaman yapilar1 gibi yonetsel kavramlart modellemek i¢in kullanilmugtir.
Kiime ve fonksiyonlara dayali bir giivenlik politikasi dili [6]’da sunulmustur.

Her konumda kullanilabilecek uygulama katmani giivenlik politikalarinda
uzaysal yapilandirmalarla ilgili ¢ikarimda bulunmak [7] calismasinda goz
Oniine alinan konulardan biridir. Bu calismada ambient cebri ve ambient
mantiginin basitlestirilmig bir siirimii bir giivenlik politikasindaki politika
kurallarinda  kullanilmuigtir.  Siire¢  cebirlerinin ~ giivenlik  politikasi
betimlemesinde kullanimina bir Ornek ise Sm cebrinin formel dil olarak
kullanildig1 ve gerceklemede Datalog kullanilan [8] dir.
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Bunlara benzer olarak bizim yaklagimimizda da siire¢ cebri ve onunla
iligkili modal mantik kullanilmaktadir. [8]’in aksine Ambient cebri [9]
kullanilacak ve gerceklemede bir otomatik teorem dogrulama araci
kullanilacaktir. [7]’nin aksine uygulama diizeyi politikalarindan ziyade ag
diizeyi politikalar1 kapsanacak ve fiziksel konum degil, etki alanlar1 ve
bilgisayarlardan olugan mantiksal konumlar g6z 6niine alinacaktir.

4. Modelleme Yaklagim

Tiim formel model aslinda iki alt modelden olusmaktadir. Bunlardan ilki
dinamik bir sistem modeli, digeri ise bir giivenlik politikas1 modelidir. Sistem
modelinde sisteme 0zgii ve dinamik 6geler bulunmaktadir: etki alanlari, ag
tizerindeki kullanicilar ve kaynaklar ile kullanicilarin miimkiin eylemleri.
Giivenlik politikas1 yonetimsel yapiya 6zgii ve duragan o6geleri modeller:
sistem tarafindan saglanmasi gereken kurallar ve kullanicilarin eylemleri
tizerindeki kisitlamalar. Birden c¢ok yetkilendirme politikasindan olusan
giivenlik politikast modeli, dinamik sistem modelindeki eylemler icin bir
denetleyici konumundadir.

Dinamik ve sisteme 0zgii Ogelerin duragan ve yonetimsel yapiya 0zgii
Ogelerden ayrilmasi daha etkin bir betimlemeye olanak tanimaktadir. Tim
olast sistem yapilandirmalart ve eylemlerin statik olarak dogrulanmasi
gerekmez, yalnizca bir coklu etki alanli hareketli ag modelinin belirli bir
orneginde ortaya c¢ikanlarin dogrulanmasi yeterlidir.

Etki Alani A Etki Alani B

Hareket (eylem)
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Sekil 1. Modelde sistem 6geleri, birden fazla politika ve kullanicilarin eylemleri vardir.

Sekil 1’de gosterilen ornekte, Etki Alan1 A’daki Kullanici A, Bilgisayar
A’ya oturum agmustir. Daha sonra Etki Alan1 B’ye hareket eder, bir dosya
okur ve bunu Etki Alam1 B’deki Kullanici B’ye gonderir. Bu tiirden bir
senaryo Kullanic1i A’nin  eylemlerinin birden cok politika uygulama
noktasinda denetlenmesini gerektirir. Bu uygulama noktalarindaki cihaza
ozgii giivenlik politikalar1 genellikle bir yonetici tarafindan yonetimsel
politikalara baglh olarak yapilandirilir, 6rnegin etki alam1 politikalar1 ve etki
alanlar1 arasindaki politikalar. Bu ¢calismada, politika uygulama noktalarindaki
politikalardan ziyade etki alam1 ve etki alanlar1 arasindaki politikalari
modelleme ele alinmaktadir.

4. Sonug

Cok etki alanli hareketli aglardaki giivenlik politikalarinin formel olarak
betimlenmesi ve dogrulanmasi ic¢in bir yOntem Onermis bulunuyoruz.
Yaklagimimizin kokiinde ambient cebri ve mantik tabanli yetkilendirme
cerceveleri bulunmaktadir. Bu calismanin katkilar1 sunlardir: (i) esnek siire¢
cebri tabanli giivenlik politikas1 betimlemesi, (ii) bir formel etki alanlar1 arasi
giivenlik politikast modeli, (iii) hareketlilik ve konum tabanli giivenlik
politikas1 betimlemesi.
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