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ÖZET 
 
Histogram, bir i� lem neticesinde elde edilen ölçüm 
sonuçlar�n�n da� �l�m�n� gösteren grafiktir. �mge 
histogram� ise say�sal bir resmin renk tonlar�n�n 
da� �l�m�n� gösterir. Son y�llarda çoklu ortam 
uygulamalar� için veri gizleme (steganography) 
temelinde yap�lan çal��malar yo� un ilgi görmektedir. 
Bu bildiride sunulan yeni yöntemin ve uygulaman�n 
temel amac�, say�sal imgelere ait histogram de� erlerini 
kullanarak veri gizleme i� lemi gerçekle� tirmektir. 
Uygulama En Küçük De� erlikli Bitler (LSBs) 
kullan�larak yap�lan veri gizleme tekni� ini histogram 
i� leme ile birle� tirmektedir. Yap�lan deneysel çal��ma 
sonuçlar�, sonuç imgelerinin döndürme, görüntüleme 
oran�n� de� i� tirme ve e� me gibi geometrik ataklara 
kar� � oldukça dayan�kl� oldu� unu göstermektedir. 
Klasik e� leniklerine k�yasla, önerilen uygulaman�n 
ba�ar�m de� erleri nispeten daha iyi PSNR de� erleri 
için daha fazla gömü verisi kapasitesi sa� lamaktad�r. 
 

ABSTRACT 
 

A histogram is used to graphically summarize and 
display the distribution of a process data set. An image 
histogram is type of histogram which acts as a 
graphical representation of the tonal distribution in a 
digital image. For the last decade, researches on secret 
information embedding have received considerable 
attention due to its potential applications in especially 
multimedia communications. The main objective of this 
research work is to implement a steganography 
application simply based on histogram modification. In 
this work, the proposed approach combines the LSB 
embedding technique and histogram processing. The 
stego images show robustness against geometrical 
attacks like rotation, change of aspect ratio and 
warping. The application of proposed method has 
relatively higher data embedding capacity than similar 
applications, as well as providing better PSNR results.  
 

Anahtar Kelimeler:  Steganografi, Veri Gizleme, 
Geometrik Atak, Histogram 
 

1. G� R��  
 
Veri gizleme teknikleri, geli� en bilgisayar teknolojisi ile 
çok büyük ilerleme kaydetmi� , çe� itli matematiksel 
algoritmalardan olu�an bilgisayar yaz�l�mlar�d�r. 
Günümüze kadar oldukça fazla veri gizleme tekni� i 
ortaya at�lm��  ve geli� tirilmi � tir. Fakat birçok farkl� 
uygulamada oldu� u gibi veri gizleme teknikleri de bilgi 
güvenli� inin sa� lanmas� için mükemmel de� ildir. 
Gizlili � in öneminin artt�� � uygulamalarda gizli 
bilgilerin, üçüncü ki� ilerin eline geçmeden ilgili hedefe 
ula� t�r�lmas� amaçlan�r. Temeli çok eski ça� lara dayanan 
gizli haberle�me, teknolojinin geli� imi ile birlikte � ekil 
ve yöntem aç�s�ndan de� i� ikliklere u� rasa da önemini 
devaml� olarak korumu� tur. 
 
Steganografi uygulamalar�nda ta� �y�c� dosyalar, 
içerdikleri gizli verilerin kaybolmas�/bozulmas� 
amac�yla kesme, kay�pl� s�k�� t�rma, son bitlerin 
de� i� tirilmesi gibi bir tak�m ataklara maruz kal�rlar 
(üçüncü ki� iler taraf�ndan). Bunlardan birisi de 
geometrik ataklard�r. Bunlar, veri gizleme 
algoritmas�n�n yap�s�na ba� l� olarak gizli verilerin 
kaybolmas�na yol açan sald�r�lard�r. Geometrik ataklar�n 
birço� u imgenin sahip oldu� u piksellerin yerlerinin 
de� i� tirilmesi esas�na dayan�r. Bu ise, imgeye ait 
histogram de� erlerinin de� i�medi� ini gösterir. Bu 
noktalardan hareketle geli� tirilen ve bildiride sunulan 
çal��mada gizli verilerin ta� �y�c� bir imge içerisine 
yerle� tirilmesi ve veri gizleme algoritmas�n�n geometrik 
ataklara kar� � dayan�kl� (robust) olmas� 
hedeflenmektedir. 
 
Bildiri bölümleri k�saca � öyle organize edilmi� tir: 
Bölüm 2’de çal�� man�n önemine ve ba� lat�lma 
sebeplerine de� inilmektedir. Bölüm 3’te say�sal imge 
kavram� k�saca aç�klanarak, gizli veri gömme i� lemi için 
önerilen algoritma ve ak��  � emalar� verilmektedir. 
Ayr�ca bu bölümde, gerçekle� tirilen uygulaman�n 
olumlu ve olumsuz yanlar� da vurgulanmaktad�r. Son 
bölümde ise bildiri sonuçlar� ve genel bir de� erlendirme 
sunulmaktad�r. 
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2. GEL�� T� R�LEN STEGANOGRAF�  
YÖNTEM �N� N TEMELLER �  VE ÖNEM�   
 
Günümüzdeki bilindi� i � ekli ile veri gömmeye ili� kin ilk 
uygulama geçti� imiz yüzy�l�n ortalar�nda bir � irketinin 
yapm��  oldu� u müzik kay�tlar�na sahiplik bilgisi içeren 
kodun yerle� tirilmesi uygulamas�d�r [1].   
 
1990’larda veri gizleme tekniklerinden imge i� leme 
üzerine yap�lan çal��malara yo� unla� �larak; bir 
çal�� mada faks gibi ikili imgelerin korunmas� kavram� 
ortaya at�lm�� t�r [2]. 1993 y�l�nda yap�lan bir çal��mada 
ise gerçekle� tirilen veri gömme tekni� ine; daha sonra 
“watermark” olarak birle� tirilecek olan  “water mark” 
ismi verilmi� tir [3]. 1995 y�l�nda bu konuda yap�lan 
çal�� malar�n say�s� sadece 2 iken, 2001 y�l�nda 376 
say�s�na ula�m�� t�r [4]. Steganografi uygulamas� için 
mutlaka ses, resim, video gibi bir ta� �y�c� veri (örtü 
verisi) gerekmektedir (� ekil 1). Steganografide üçüncü 
ki� ilerin steganaliz i� lemini yapamamas� için, gizli veri 
(gömü verisinin) gömme algoritmas�n�n ya da 
yönteminin bilinmemesi ve ta� �y�c� dosyada olu� turulan 
bozuklu� un kullan�c�lar taraf�ndan fark edilememesi, 
gizli verilerin güvenli� i aç�s�ndan büyük önem ta� �r.  
 

Veri Gizleme (Steganography)

Algoritma Düzlemine Göre Veri Ortam�na Göre Alg�ya Göre

Uzay Düzlemi Frekans Düzlemi

Metin Ses �mge Video

Yar� Saydam Görünür

Görünmez

Dayan�kl� K�r�lgan

Özel Anahtarl� Genel Anahtarl�
 

� ekil 1. Veri gizleme yöntemlerinin s�n�fland�r�lmas�  
 
Kriptoloji bilgi güvenli� ini inceleyen ve anla� �labileni 
anla� �lamaz yapan bir bilim dal�d�r. Güvenilirlik, veri 
bütünlü� ü, kimlik do� rulama gibi bilgi güvenli� i 
konular�yla ilgilenen matematiksel yöntemler üzerine 
geli� tirilen yöntem ve tekniklerin tümü kriptolojinin ilgi 
alan�na girmektedir [5].  
 
Modern steganografi yöntemleri, bir veriyi (mesaj) bir 
nesnenin içine gizli biçimde yerle� tirmeyi esas 
almaktad�r. Yani, sadece al�c�, kendisine iletilmek 
istenen mesaj� nesneden (imge, video, ses dosyas� vb.) 
ay�rabilmekte ve di� er gözlemcilerin (üçüncü � ah�slar�n) 
o nesnenin içindeki mesaj�n varl�� �ndan haberleri 
olmamaktad�r. Kriptolojinin bir kolu olarak da görülen 
steganografi, bu özelli� iyle kriptolojiyi bir ad�m ileri 
ta� �maktad�r. Kriptoloji güvenilirli� i sa� lasa da bir 
bak�ma mesaj�n gizlili� ini sa� layamamaktad�r [6].  
 
Ço� u kriptoloji uygulamalar�nda bilgi, sadece gönderen 
ve alan�n anlayabilece� i � ekilde � ifrelenirken, 

steganografik uygulamalarda bilgi sadece gönderen ve 
alan�n varl�� �n� bildi� i � ekilde saklanmakta, bazen de 
� ifrelenip fazladan (kriptografik) koruma 
sa� lanabilmektedir [7]. Bu bilgiden hareketle, kriptoloji 
uygulamalar�nda bilginin sakland�� �, steganografi 
uygulamalar�nda ise bilginin varl�� �n�n sakland�� � 
sonucuna var�lmaktad�r. Literatürde imge içerisine veri 
gömülmesi temelinde geli� tirilmi �  birçok uygulama 
bulunmaktad�r. Ve bu uygulamalar�n neredeyse tamam� 
�nsan Görme Sistemi (�GS) taraf�ndan alg�lanamayacak 
bir de� i� ikli � e sebep olmakta ve böylece bilgi güvenli� i 
sa� lanmaktad�r. Ancak �GS taraf�ndan bozulmalar�n 
alg�lanamaz olu� u, imgenin veri ta� �ma ihtimalini 
ortadan kald�rmamaktad�r. Örne� in, sahip oldu� u 
piksellerin son 2 bitine veri gömülmü�  olan bir imgedeki 
de� i� iklik �GS taraf�ndan alg�lanamasa da imgeye ait 
histogramlar bu durumu tersine çevirmektedir (� ekil 2). 
Yeni olu�an imgeye ait histogramdaki dengesiz da� �l�ma 
sebep olan etken literatürde tarak etkisi (comb effect) 
olarak an�lmaktad�r. Bu sonuç, imgede istatistiksel 
(do� al) olarak bir dengesizli� e i� aret etmektedir. Bu 
durum ise gizli veriyi ta� �yan imgeler için önemli bir risk 
olu� turmaktad�r. 
 
 

(a) (b) 

 
(c) (d) 

� ekil 2. Orijinal imge (a) ve içerisine gizli veri gömülmü�  olan 
imgeye (b) ait ilk (c) ve son (d) histogram görüntüleri 

 
Bu bildiride sunulan yöntem ve uygulama çal��malar�n�n 
temel ba� lat�lma sebebi, yukar�da an�lan ve � ekil 2’de 
özetlenen sak�ncalar�n ortadan kald�r�lmas� için bir 
imgeye ait piksel de� erlerine gömülecek olan bilginin 
histogram üzerinde belirgin bir etki olu� turmamas�n� ve 
geometrik ataklardan etkilenmemesini sa� lamakt�r.  
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3. SAYISAL � MGEYE VER �  G�ZLEME 
 
Bu bölümde geli� tirilen steganografi yöntemine ve 
uygulamas�na temel olu� turan say�sal imge kavram� ile 
ilgili k�sa bilgiler verilerek, veri gizleme tekni� inin 
algoritmas� aç�klanmaktad�r. Ayr�ca uygulama için 
geli� tirilen yöntemin ak��  � emalar� sunulmaktad�r. 
 
3.1. Say�sal �mge  
 
Say�sal (dijital) imgeler, N sat�r ve M sütunluk bir dizi 
ile temsil edilir (� ekil 3). Bir imge dizisinin her bir 
eleman�na “piksel” denir. En basit durumda pikseller 0 
veya 1 de� erini al�r ve bu � ekilde olu�an resimlere ikili 
(binary) imge ad� verilir. 1 ve 0 de� erleri s�ras�yla 
ayd�nl�k ve karanl�k bölgeleri ya da nesne ve zemini 
temsil ederler [8].  
 
Say�sal görüntü dosyalar� renkli olarak genellikle 24 bit 
(Ye� il-K�rm�z�-Mavi ana renk de� erlerinin her biri için 
8’er bit olmak üzere), gri-seviye görüntüler ise 1, 2, 4, 6 
ya da 8 bit olabilirler. �mgeler genel olarak bilgiyi görsel 
bir biçimde saklar ve kullan�c�lara gösterilmesini 
sa� larlar. Bu aç�dan resimler ve foto� raflar imge 
kapsam�nda ele al�nabilece� i gibi, geni�  bir bak��  aç�s� 
ile her türlü iki boyutlu veri imge olarak 
de� erlendirilebilmektedir.  
 

1 2 3 . . . M

Sat�rlar 1

2

3

.

.

.

.

.

N

Sütunlar

 
� ekil 3. Say�sal imgenin temel yap�s�. 

 

  
     (a)  RGB:(38, 176, 70)             (b) RGB:(39, 175, 76) 

� ekil 4.  �çerisine veri gizlenmi�  bir pikselin büyültülmü�  ilk 
(a) ve son (b) görüntüleri. 

 
Bir imgeye ait say�sal de� erlerdeki farkl�l�klar ya da 
bozulmalar �GS taraf�ndan kolayl�kla alg�lanamaz.  
�mgeler içerisine gizli veri gömülmesi süreci bu do� al 
durumdan faydalan�larak gerçekle� tirilir ( � ekil 4). 
 

3.2. Önerilen Steganografi Yöntemine Ait 
Algoritma, Ak� �  � emalar� ve Uygulama 
Örnekleri 
 
Veri gizleme i� lemini yapan algoritma ile yukar�da da 
ayr�nt�l� bir � ekilde de� inildi � i gibi histogram üzerinde 
�GS taraf�ndan fark edilemeyecek de� i� iklikler 
olu� turulmas� hedeflenmi� tir. Bu amaca yönelik olarak 
her piksel de� erine (0–255) ait tekrarlanma say�lar� 
dikkate al�narak veri gizleme i� lemi yap�lmaktad�r. 

 

Önerilen yakla� �mda, öncelikle imgeye ait histogram 
olu� turularak bu histograma ait s�n�r de� erleri tespit 
edilmektedir. Böylece veri gizleme i� leminin hangi 
parlakl�k de� erleri üzerinde yap�laca� � belirlenmekte, 
imgede kar� �l� � � olmayan parlakl�k de� erleri göz ard� 
edilmektedir (� ekil 5). Bu s�n�r de� erlerinden hareketle 
veri gizleme i� lemi bir örnek üzerinde a�a� �da 
anlat�lmaktad�r. 

 

  
� ekil 5. Bir imge histogram�na ait parlakl�k de� erlerinin alt ve 

üst s�n�rlar�n�n belirlenmesi 
 
Gizlenmek istenen ilk 3 bit de� eri (101)2 kabul edilsin. 
Verilerin gizlenece� i imgenin ise � ekil 5’teki gibi bir 
histograma sahip oldu� u, alt s�n�r de� erine ve sonraki 
birkaç de� ere ait tekrarlanma say�lar� Tablo 1’deki gibi 
kabul edilsin. Uygulama yaz�l�m� öncelikle gömü 
verisinin (yani (101)2) ilk biti olan 1 de� erini ele 
almaktad�r. Histogram bilgileri kullan�larak alt s�n�r 
de� erinin tekrarlanma say�s�n�n 2 ile bölümünden kalan 
hesaplanmakta (“20” mod 2 = 0) ve gömü verisi ile 
uyu�mad�� �ndan imge içerisindeki piksellerden parlakl�k 
de� eri “58” olan birisi “59” olarak de� i� tirilmektedir. 
Böylece “58” parlakl�k de� erine ait tekrarlama say�s� 
“19” olurken, “59”un tekrarlanma say�s� “18”e 
yükselmektedir. RGB gibi üç kanall� resimlerde bu 
algoritma her kanal için histogramlar�n hesaplanarak 
ayn� i� leme tabi tutulmas� ile gerçekle� tirilmektedir. 
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Tablo 1. �mge histogram�na ait baz� say�sal de� erler 

Parlakl�k De� eri 58 59 60 

�mge �çerisindeki 
Tekrarlanma Say�s� 

20 17 13 

 
� lk gizli veri biti imge içerisine gömüldükten sonra 
histograma ait yeni de� erler Tablo 2’deki gibi olacakt�r. 
 

Tablo 2. �mge histogram�n�n 1 de� eri gizlendikten 
sonraki say�sal durumu. 

Parlakl�k De� eri 58 59 60 

�mge �çerisindeki 
Tekrarlanma Say�s� 

19 18 13 

 

Bu a�amadan sonra, gömülecek olan di� er bit (0 de� eri) 
ele al�narak “59” parlakl�k de� erinin tekrarlanma 
say�s�n�n 2’ye bölümünden kalan de� er kontrol 
edilmektedir (“18” mod 2 = 0). Elde edilen de� er gömü 
verisi ile farkl�l�k göstermedi� inden herhangi bir i� lem 
yap�lmamakta dolay�s�yla imgeye ait de� erler Tablo 
2’de oldu� u gibi sabit kalmaktad�r. 
 
Histogram üst s�n�r de� erinin “255” oldu� u durumlarda, 
bu de� ere sahip olan piksellerden bir tanesinin (gömü 
bitinin de� erine ba� l� olarak) “256” olmas� 
gerekebilmektedir. Ancak her bir renk kanal� sekiz bit 
ile gösterildi� inden “256” parlakl�k de� eri geçersiz bir 
de� er olacakt�r. Bu ihtimal göz önünde bulundurularak, 
önerilen yakla� �mda “255” parlakl�k de� erine sahip 
pikseller veri gizlemede kullan�lmamaktad�r. 
 
Gizli verilerin ay�rt edilmesi i� lemi ise uygulama 
aç�s�ndan çok daha kolay gerçekle�mektedir. Öncelikle 
imgeye ait histogram de� erleri elde edilmekte ve 
histogram s�n�rlar� tespit edilmektedir.  Bu s�n�r 
de� erleri dikkate al�narak parlakl�k de� erlerine ait 
tekrarlanma say�lar�n�n 2 ile bölümünden kalan, gömü 
verisi olarak elde edilmektedir. Bu durumda histogram 
de� erlerine ait bilgileri Tablo 2’deki gibi olan bir 
imgeye,  
 
19 mod 2 = 1 
18 mod 2 = 0 
13 mod 2 = 1 
 

i� lemleri uygulanmakta ve (101)2 de� erinin imge 
içerisine gizlendi� i tespit edilmektedir. � ekil 6 ve � ekil 
7’de, geli� tirilen veri gizleme yönteminin, s�ras�yla gizli 
veriyi gömme ve gömülü/gizli veriyi elde etme ak��  
� emalar� verilmektedir. 
 

Lena, Baboon ve Peppers referans resimleri kullan�larak 
önerilen algoritman�n uygulanmas� ile elde edilmi�  olan 

sonuç imgeleri � ekil 8’de verilmektedir. �GS’nin aradaki 
farklar� alg�layabilmesi çok zordur. Ancak gizli veri 
içeren resimlerin histogramlar�nda tarak etkisi olu�makta 
ve parlakl�k de� erlerine ait frekanslar a� �r� düzensizlik 
göstermektedir. 
 

Gizli veriyi içerecek
olan imgeyi al ve

say�salla� t�r

�mgeye ait histogram� elde et ve
histogram alt-üst de� erlerini belirle.

�mge içerisine gizlenebilecek bit
say�s�n� tespit et ve gömü verilerini

haz�rla.

(Sayac(TS) mod2)=
Gömü biti de� erine e� it

mi?

�mge içerisindeki Sayac parlakl�k
de� erine sahip piksellerden bir
tanesinin de� erini Sayac+1 yap.

Sayac = Histogram alt s�n�r de� eri
TS= Bir pikselin say�sal de� erinin

imge içerisindeki Tekrarlanma Say�s�

Bir sonraki gömü bitini al.
sayac = sayac+1

Gömülecek veri bitti
mi?

�� lemi bitir.

H

E

E

H

Histogram bilgilerini yenile.

 

� ekil 6. Gizli veri gömme ak��  � emas�. 
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Gizli veriyi içeren
imgeyi al ve
say�salla� t�r

�mgeye ait histogram� elde et ve
histogram alt-üst de� erlerini belirle.

Okunacak gömü verisi
bitti mi?

Sayac = Sayac+1

Sayac = Histogram alt s�n�r de� eri

�� lemi bitir.

H

E

(De� er mod 2) sonucunu gömü
verisi dizisine ekle

De� er = Sayac parlakl�k de� erine
sahip piksellerin say�s�

Gömü verisini kaydet

 

 
� ekil 7. Gömülü/gizli veriyi elde etme ak��  � emas�. 

 

� ekil 9 gizli veri içeren Lena resminin R, G ve B 
kanallar�na ait histogramlar�n�n ilk ve son durumlar� 
hakk�nda bilgi vermektedir. Di� er veri gömme 
yakla� �mlar�n�n tersine, histogramlar�n birbirine çok 
benzer olmas� sayesinde resim üçüncü ki� ilerce 
incelendi� inde gizli veri içerdi� ine dair � üphe 
uyand�rmayacakt�r.  

 
Deneysel sonuçlar�n de� erlendirilmesi a�amas�nda, gizli 
veri içeren imgelerin istatistiksel kalitelerini ölçmek için 
Tepe Sinyal Gürültü Oran� (Peak Signal to Noise Ratio 
– PSNR) k�stas� kullan�lm�� t�r. PSNR, orijinal görüntü 
ile gizli veri içeren görüntü aras�ndaki benzerlik 
kalitesini hesaplar. Hesaplama sonucunda PSNR tek bir 
de� er üretir. Bu de� erin yüksek olmas� kalitenin de 
yüksek oldu� u (resim üzerinde yap�lan i� lemin, 
de� i� imin alg�lanabilirlik düzeyine etkisinin az olmas�) 
anlam�na gelmektedir. Elde edilen sonuçlar benzer bir 
teknik kullanan [9]’un sonuçlar� ile Tablo 3’te 
kar� �la� t�r�lmaktad�r. 
 

Tablo 3. Elde edilen sonuçlar�n kar� �la� t�r�lmas� 

Chrysochos ve ark. Önerilen Algoritma 

 
PSNR 
De� eri 

Gömü 
Verisi 

PSNR 
De� eri 

Gömü 
Verisi 

Lena 54,12 360 bit 62,75 665 bit 

Baboon 53,10 300 bit 59,25 747 bit 

Peppers 55,18 300 bit 56,01 700 bit 

 
 

 

 
 
 
 
 
 
 
 

   
(a) (b) (c) 

   
(d) (e) (f) 

Lena Baboon Peppers 

� ekil 8. Algoritman�n uyguland�� � referans resimlerin ilk (a-b-c) ve son halleri (d-e-f) 
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PSNR de� erleri ve veri gizleme kapasitesi aç�s�ndan 
yeni yakla� �m kullan�larak gerçekle� tirilen uygulama, 
literatürde kabul görmü�  birçok yönteme üstünlük 
sa� layabilmektedir. Tablo 3’te de görüldü� ü gibi 
geli� tirilen yöntem, daha fazla say�da bit imge içerisine 
yerle� tirirken, daha yüksek bir PSNR ba�ar�m� da 
sa� lamaktad�r. 

 
3.3. Geli� tirilen Yöntemin ve Uygulaman�n 
Olumlu ve Olumsuz Yanlar� 
 
Yap�lan çal��malar ve uygulamalarda geli� tirilen 
yakla� �ma ait önemli özellikler özetle � öyle 
s�ralanabilir: 

 
·  Önerilen algoritman�n, uyguland�� � sisteme getirdi� i 

i� lem yükü aç�s�ndan e� leniklerine oranla daha iyi 
bir ba�ar�m gösterdi� i tespit edilmi� tir. 

 

·  Ta� �y�c� imge üzerinde olu� turdu� u neredeyse fark 
edilemez bozulmalar sayesinde veri güvenli� ini bir 
ad�m ileriye ta� �maktad�r. 

 
·  Veri gizleme a�amas� sonras�nda birçok klasik 

uygulama, histogram� büyük oranda de� i� tirirken, 
geli� tirilen yakla� �m�n histogramda da �GS’nin 
alg�layamayaca� � kadar küçük de� i� imlere neden 

oldu� u görülmektedir.  
 
·  Ta� �y�c� imgenin e� me, farkl� oranlarda 

görüntüleme ve döndürme ataklar�na olan 
dayan�kl�l�� � sayesinde gizli veriler korunmaktad�r 
(� ekil 10). Zira bu ataklarda piksellerin yerlerinin 
de� i�mesine ra� men histogramlarda de� i� im 
meydana gelmemektedir. Bu durum histogram 
temelli veri gizleme yakla� �mlar�n� ataklara kar� � bir 
ad�m öne ç�karmaktad�r. 

 
Geli� tirilen veri gizleme sisteminin çe� itli 
olumsuzluklar� da bulunmaktad�r: 

·  Kay�pl� s�k�� t�rmaya maruz kalan ta� �y�c� imge 
içerdi� i gizli veriyi kaybetmektedir. 

 
·  Çok dü�ük bir ihtimalle de olsa veri gizleme 

algoritmas�n�n ve ta� �y�c� dosyan�n bilinmesi 
durumunda üçüncü ki� iler taraf�ndan gizli veri elde 
edilebilmektedir. Bu durumun veri gizleme 
algoritmas�na � ifreleme fonksiyonu eklenerek 
a� �labilece� i önerilmektedir.  

 

   
(a) (b) (c) 

   
(d) (e) (f) 

� ekil 9. Lena resmine ait s�ras�yla R, G ve B histogramlar�n�n ilk  (a-b-c) ve son (d-e-f) görünümleri 
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(a) Görüntüleme Oran� 
De� i� imi 

 (b) Döndürme (30o) 

 
(c) E� me (Bükme) 

� ekil 10. Çe� itli geometrik atak örnekleri 
 

 
4. SONUÇ VE DE� ERLEND� RMELER 
 

Bu bildiride bir imge içerisine histogram temelli bir 
kodlama yöntemi ile veri gömülmesi uygulamas� 
gerçekle� tirilmi � tir. Geli� tirilen yeni yakla� �m�n ak��  
� emalar�, algoritmalar� ve uygulama örneklerinden elde 
edilen sonuç imgeler ile PSNR de� erleri sunulmu� tur. 
Bu çal��mada önerilen yakla� �m, klasik veri gömme 
uygulamalar�ndan farkl� olarak, istatistiksel bir 
yakla� �mla elde edilen histogramlar� kullanmaktad�r ve 
yaz�l�m tabanl� olmas� nedeniyle birçok e� leni� ine 
nazaran daha yüksek ba�ar�ml� (örne� in daha iyi PSNR 
de� erleri için daha yüksek miktarda gizli veri gömme 
kapasitesi sa� lamas�), esnek ve maliyeti dü�üktür. 
Geli� tirilen uygulaman�n bahsi geçen özelliklerinin 
ileride yap�lacak olan çal��malara önemli bir dayanak 
olabilece� i de� erlendirilmektedir. 
 
 
 
 
 
 
 
 
 

5. KAYNAKLAR 

 
[1] Cox, I. J., Miller, M.L., ‘The First 50 Years of 

Electronic Watermarking’, Journal of Applied Signal 
Processing, 2002, vol. 16, no. 4, pp 126–132. 

[2] Tanaka, K., Nakamura, Y., Matsui, K., ‘Embedding a 
Secret Information into a Dithered Multi-level Image’, 
Proceedings of IEEE Military Communications 
Conference, 1990, pp 216–220. 

[3] Hartung, F., Kutter, M., ‘Multimedia Watermarking 
Techniques’, Proceedings of the IEEE, 1999, vol. 87, 
No. 7, pp 1079–1107. 

[4] Shahreza, M., ‘A New Method for Real-Time 
Steganography’, ICSP2006 Proceedings, 2006. 

[5] Kodar, H., ‘RSA � ifreleme Algoritmas�n�n 
Uygulanmas�’, Akademik Bili� im Konferanslar�, � ubat, 
2003.  

[6] Yalman, Y., ‘Say�sal Ses �çerisinde Gizli Veri 
Transferinin Kablosuz Ortamda Gerçekle� tirilmesi’, 
Yüksek Lisans Tezi, 2007, Kocaeli Üniversitesi F.B.E. 

[7] Yalman, Y., Ertürk, � ., ‘Say�sal Ses �çerisinde Gizli 
Metin Transferinin Kablosuz Ortamda 
Gerçekle� tirilmesi’, UMES’07, 20-22 Haziran 2007, 
Kocaeli, pp 41–45. 

[8] � ahin, A., Bulu� , E., Sakall�, M.T., ‘24-bit Renkli 
Resimler Üzerinde En Önemsiz Bite Ekleme Yöntemi 
Kullanarak Bilgi Gizleme’, Trakya Üniversitesi J. Sci., 
2006, pp 17–22. 

[9] Chrysochos E., Fotopoulos V., Skodras A., Xenos M., 
‘Reversible Image Watermarking Based on Histogram 
Modification’, 11th Panhellenic Conference on 
Informatics with international participation, vol. B, pp. 
93–104, 18-20 May 2007, Patras, Greece. 

 


