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OZET

Histogram, bir ilem neticesinde elde edilen d6lgiim
sonuglarnn dalmn gosteren grafiktir. mge
histogram ise saysal bir resmin renk tonlarnn
da Imn gosterir. Son yllarda coklu ortam
uygulamalar icin veri gizleme (steganography)
temelinde yap lan calmalar yo un ilgi gérmektedir.
Bu bildiride sunulan yeni ybntemin ve uygulamann
temel amac , say sal imgelere ait histogrametéerini
kullanarak veri gizleme lemi gercekletirmektir.
Uygulama En Kiguk Derlikli Bitler (LSBSs)
kullan larak yap lan veri gizleme teknini histogram

i leme ile birletirmektedir. Yap lan deneysel caha
sonuglar, sonu¢ imgelerinin dondirme, gorintileme
orann dei tirme ve eme gibi geometrik ataklara
kar oldukca dayankl oldwnu gOstermektedir.
Klasik eleniklerine kyasla, ©Onerilen uygulamann
ba arm de erleri nispeten daha iyi PSNR dxleri
icin daha fazla gomu verisi kapasitesi Eamaktad r.

ABSTRACT

A histogram is used to graphically summarize and
display the distribution of a process data set.ihage
histogram is type of histogram which acts as a
graphical representation of the tonal distributiom a
digital image. For the last decade, researches eoret
information embedding have received considerable
attention due to its potential applications in esipdy
multimedia communications. The main objective & th
research work is to implement a steganography
application simply based on histogram modificatiom.
this work, the proposed approach combines the LSB
embedding technique and histogram processing. The
stego images show robustness against geometrical
attacks like rotation, change of aspect ratio and
warping. The application of proposed method has
relatively higher data embedding capacity than Emi
applications, as well as providing better PSNR fssu
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1. GR

Veri gizleme teknikleri, gelen bilgisayar teknolojisi ile
¢cok biyik ilerleme kaydetmi ceitli matematiksel
algoritmalardan  olan  bilgisayar yazImlardr.
Gunumize kadar oldukca fazla veri gizleme tekni
ortaya atlm ve gelitirilmi tir. Fakat bircok farkl
uygulamada oldw gibi veri gizleme teknikleri de bilgi
glvenli inin  salanmas icin mikemmel dédir.
Gizlili in  6neminin  artt uygulamalarda  gizli
bilgilerin, G¢lncu kiilerin eline gecmeden ilgili hedefe
ulatrimas amaclan r. Temeli cok eski ¢ara dayanan
gizli haberleme, teknolojinin gelimi ile birlikte ekil
ve ydontem ac¢ s ndan deikliklere u rasa da 6nemini
devaml olarak korumuaur.

Steganografi uygulamalarnda tac  dosyalar,
icerdikleri ~ gizli  verilerin  kaybolmas /bozulmas
amacyla kesme, kaypl skrma, son bitlerin

de i tirilmesi gibi bir tak m ataklara maruz kal rlar
(Ugclinct  kiiler taraf ndan). Bunlardan birisi de
geometrik  ataklard r. Bunlar, veri gizleme
algoritmasnn yapsna bk olarak gizli verilerin
kaybolmas na yol acan sald r lard r. Geometrik Eak
birco u imgenin sahip oldw piksellerin yerlerinin
de i tirilmesi esasna dayanr. Bu ise, imgeye ait
histogram deerlerinin  dei medi ini gosterir. Bu
noktalardan hareketle gdirilen ve bildiride sunulan
¢al mada gizli verilerin tayc bir imge igerisine
yerle tirilmesi ve veri gizleme algoritmas n n geometrik
ataklara kar dayan ki (robust) olmas
hedeflenmektedir.

Bildiri bolumleri k saca 0Oyle organize edilmtir:
Bolum 2'de c¢almann 0©nemine ve biatima
sebeplerine deénilmektedir. Bolim 3’te say sal imge
kavram k saca a¢ klanarak, gizli veri gdmmiemni icin
Onerilen algoritma ve ak emalar verilmektedir.
Ayrca bu bolimde, gerceklirilen uygulaman n
olumlu ve olumsuz yanlar da vurgulanmaktad r. Son
bdlimde ise bildiri sonuglar ve genel bir @elendirme
sunulmaktad r.
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2. GEL T R LEN STEGANOGRAF
YONTEM N N TEMELLER VE ONEM

Gundmuzdeki bilindii ekl ile veri ggmmeye ilikin ilk
uygulama gectimiz yuzy I n ortalar nda bir irketinin
yapm oldu u muzik kay tlar na sahiplik bilgisi iceren
kodun yerletirilmesi uygulamas d r [1].

1990’larda veri gizleme tekniklerinden imgeleime
Uzerine yaplan c¢almalara younla larak; bir
ortaya atImtr [2]. 1993 y I nda yap lan bir caimada
ise gercekldirilen veri gdmme tekniine; daha sonra
“watermark” olarak birletirilecek olan “water mark”
ismi verilmi tir [3]. 1995 yInda bu konuda yap lan
cal malarn says sadece 2 iken, 2001 ylnda 376
saysna ulan tr [4]. Steganografi uygulamas igin
mutlaka ses, resim, video gibi bir tac veri (0rtl
verisi) gerekmektedir kil 1). Steganografide Uglncu
ki ilerin steganaliz lemini yapamamas icin, gizli veri
(gbmu  verisinin) gdbmme algoritmasnn ya da
yonteminin bilinmemesi ve tgy ¢ dosyada oluurulan
bozuklu un kullan c lar taraf ndan fark edilememesi,
gizli verilerin glivenlii a¢ s ndan biyuk 6nem ta

‘ Veri Gizleme (Steganography) ‘

Algoritma Diizlemine Gore ~ Veri Ortam na Gére Alg yaréo
Uzay Duzlemi  Frekans Diizlemi Yar Saydam Goriinir
Gorlinmez
|
Metin Ses mge Video
Dayan kI Krlgan

Ozel Anahtarl Genel Anahtarl

ekil 1. Veri gizleme yéntemlerinin s n fland r Imas

Kriptoloji bilgi guvenli ini inceleyen ve anldabileni
anla lamaz yapan bir bilim daldr. Gulvenilirlik, veri
batunla G, kimlik do rulama gibi bilgi guvenlii
konular yla ilgilenen matematiksel ydntemler Gzerin
geli tirilen yontem ve tekniklerin tumu kriptolojiningl
alan na girmektedir [5].

Modern steganografi yontemleri, bir veriyi (meshjj
nesnenin icine gizli bicimde yerldgrmeyi esas
almaktad r. Yani, sadece alc, kendisine iletiimek
istenen mesaj nesneden (imge, video, ses doshas v
ay rabilmekte ve dier gdzlemcilerin (t¢Unclah slar n)

0 nesnenin icindeki mesajn varhdan haberleri
olmamaktad r. Kriptolojinin bir kolu olarak da gdeia
steganografi, bu 6zelliyle kriptolojiyi bir ad m ileri

ta maktad r. Kriptoloji guvenilirlii salasa da bir
bak ma mesaj n gizlilini sa layamamaktad r [6].

Co u kriptoloji uygulamalar nda bilgi, sadece génderen
ve alann anlayabilece ekilde ifrelenirken,

steganografik uygulamalarda bilgi sadece gondeeen v
alann varl n bildi i ekilde saklanmakta, bazen de
ifrelenip fazladan (kriptografik) koruma
sa lanabilmektedir [7]. Bu bilgiden hareketle, kripagl
uygulamalar nda bilginin  sakland, steganografi
uygulamalar nda ise bilginin varlnn sakland
sonucuna var Imaktad r. Literatiirde imge icerisugi
gomuilmesi temelinde getirilmi  bircok uygulama
bulunmaktad r. Ve bu uygulamalar n neredeyse tamam
nsan Gérme SistemiGS) taraf ndan alg lanamayacak
bir de i ikli e sebep olmakta ve béylece bilgi glvenli
sa lanmaktad r. Ancak GS taraf ndan bozulmalar n
alg lanamaz olw, imgenin veri tama ihtimalini
ortadan kald rmamaktadr. Orria, sahip olduu
piksellerin son 2 bitine veri gémilmilan bir imgedeki
dei iklik GS tarafndan alglanamasa da imgeye ait
histogramlar bu durumu tersine ¢evirmektediekil 2).
Yeni olu an imgeye ait histogramdaki dengesiz tma
sebep olan etken literatirde tarak etkisi (comleatff
olarak anlImaktadr. Bu sonug, imgede istatistiksel

(do al) olarak bir dengesizle iaret etmektedir. Bu
durum ise gizli veriyi tayan imgeler icin énemli bir risk
olu turmaktad r.
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ekil 2. Orijinal imge (a) ve icerisine gizli verdgniimi olan
imgeye (b) ait ilk (c) ve son (d) histogram goruatii

Bu bildiride sunulan yéntem ve uygulama galalar n n
temel balat Ima sebebi, yukar da anlan vekil 2'de
Ozetlenen sakncalarn ortadan kaldrlImas icir bi
imgeye ait piksel deerlerine gdmilecek olan bilginin
histogram Uzerinde belirgin bir etki oturmamas n ve
geometrik ataklardan etkilenmemesinilsanakt r.
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3. SAYISAL MGEYE VER G ZLEME

Bu bolimde geltirilen steganografi yontemine ve
uygulamas na temel oluran say sal imge kavram ile
ilgili ksa bilgiler verilerek, veri gizleme tekninin
algoritmas acg klanmaktad r. Ayrca uygulama
geli tirilen yontemin ak emalar sunulmaktad r.

icin

3.1. Say sal mge

Say sal (dijital) imgeler, N satr ve M situnluk llizi

ile temsil edilir (ekil 3). Bir imge dizisinin her bir
eleman na “piksel” denir. En basit durumda pikgele
veya 1 deerini al r ve bu ekilde oluan resimlere ikili
(binary) imge ad wverilir. 1 ve O derleri srasyla
ayd nlk ve karanlk bélgeleri ya da nesne ve zémin
temsil ederler [8].

Say sal goruntl dosyalar renkli olarak genelliRie bit
(Ye il-K rm z -Mavi ana renk deerlerinin her biri igin
8'er bit olmak Uzere), gri-seviye gorintiler ise214, 6
ya da 8 bit olabilirler.mgeler genel olarak bilgiyi gorsel
bir bicimde saklar ve kullanclara gdsterilmesini
salarlar. Bu ac¢dan resimler ve fotaflar imge
kapsam nda ele al nabiledegibi, geni bir bak a¢s

ile her turli iki boyutlu veri imge olarak
de erlendirilebilmektedir.
Sdtunlar I
1 2 3 . . . M

Satrlar 1

2

3

N

ekil 3. Say sal imgenin temel yap s .

(a) RGB:(38, 176, 70) (b) RGB:(395, 76)

ekil 4. cerisine veri gizlenmibir pikselin blyultalma ilk
(a) ve son (b) goruntileri.

Bir imgeye ait say sal derlerdeki farkl | klar ya da
bozulmalar GS tarafndan kolayl kla alglanamaz.
mgeler igerisine gizli veri gomulmesi sireci bu db
durumdan faydalan larak gercekielir ( ekil 4).

3.2. Onerilen Steganografi Yontemine Ait
Algoritma, Ak emalar ve Uygulama
Ornekleri

Veri gizleme ilemini yapan algoritma ile yukar da da
ayrnt| bir ekilde deinildi i gibi histogram Uzerinde
GS tarafndan fark edilemeyecek déklikler
olu turulmas hedeflenmiir. Bu amaca yoénelik olarak
her piksel deerine (0-255) ait tekrarlanma say lar
dikkate al narak veri gizlemelémi yap Imaktad r.

Onerilen yaklamda, oncelikle imgeye ait histogram
olu turularak bu histograma ait snr deleri tespit
edilmektedir. BoOylece veri gizleme léminin hangi
parlakl k deerleri Gzerinde yap laca belirlenmekte,
imgede karl olmayan parlakl k deerleri géz ard
edilmektedir (ekil 5). Bu s nr deerlerinden hareketle
veri gizleme ilemi bir 6rnek Uzerinde a da
anlat Imaktad r.

1200 T T T T T

Histogram [Tst Smur |

AR Degeri (255)

800 -

Histogram Alt Sour
Degeri (58)
600

400 -

200 F

0 1
0 50 100 150 200 280

ekil 5. Bir imge histogram na ait parlakl k derlerinin alt ve
Uist s nrlar n n belirlenmesi

Gizlenmek istenen ilk 3 bit deri (101} kabul edilsin.
Verilerin gizlenecei imgenin ise ekil 5'teki gibi bir
histograma sahip oldu, alt snr deerine ve sonraki
birka¢ deere ait tekrarlanma say lar Tablo 1'deki gibi
kabul edilsin. Uygulama yazIm 6ncelikle goémi
verisinin (yani (101) ilk biti olan 1 deerini ele
almaktad r. Histogram bilgileri kullan larak alt nsr
de erinin tekrarlanma say s nn 2 ile béliuminden kalan
hesaplanmakta (“20” mod 2 = 0) ve gobmu verisi ile
uyu mad ndan imge icerisindeki piksellerden parlakl k
de eri “58” olan birisi “59” olarak dei tirilmektedir.
Boylece “58” parlakl k deerine ait tekrarlama say s
“19” olurken, “59"un tekrarlanma says “18%e
yukselmektedir. RGB gibi U¢ kanall resimlerde bu
algoritma her kanal i¢in histogramlar n hesaplakara
ayn ileme tabi tutulmas ile gercekt&ilmektedir.
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Tablo 1. mge histogram na ait baz say sal eder

mge cerisindeki I I I |
Tekrarlanma Say s 20 1 13

Ik gizli veri biti imge icerisine gomuldikten sonra
histograma ait yeni derler Tablo 2'deki gibi olacakt r.

Tablo 2. mge histogram n n 1 deri gizlendikten
sonraki say sal durumu.

Parlakl k De eri
mge cerisindeki I I |
Tekrarlanma Say s 19 18 13

Bu aamadan sonra, gdmulecek olanetibit (O deeri)

ele alnarak “59” parlaklk deerinin tekrarlanma
saysnn 2ye boliminden kalan g kontrol

edilmektedir (“18” mod 2 = 0). Elde edilen d& gomu
verisi ile farkl I k géstermedinden herhangi bir lem

yap Imamakta dolay syla imgeye ait dgler Tablo
2'de oldu u gibi sabit kalmaktad r.

Histogram Ust s n r derinin “255” oldu u durumlarda,
bu de ere sahip olan piksellerden bir tanesinin (gomu
bitinin  de erine  bal olarak) “256” olmas
gerekebilmektedir. Ancak her bir renk kanal sekitz

ile gosterildiinden “256” parlakl k deeri gecersiz bir
de er olacaktr. Bu ihtimal g6z 6éniinde bulundurularak,
Onerilen yaklamda “255” parlakl k deerine sahip
pikseller veri gizlemede kullan Imamaktad r.

Gizli verilerin ayrt edilmesi ilemi ise uygulama

ac¢ s ndan cok daha kolay gercekhektedir. Oncelikle

imgeye ait histogram derleri elde edilmekte ve
histogram snrlar tespit edilmektedir. Bu snr
de erleri dikkate alnarak parlaklk derlerine ait

tekrarlanma say larnn 2 ile béliuminden kalan, gom
verisi olarak elde edilmektedir. Bu durumda histogr

de erlerine ait bilgileri Tablo 2'deki gibi olan bir
imgeye,

19mod2=1
18 mod2=0
13mod2=1

i lemleri uygulanmakta ve (10il)de erinin imge
icerisine gizlendii tespit edilmektedir. ekil 6 ve ekil
7'de, gelitirilen veri gizleme yonteminin, s ras yla gizli
veriyi gdbmme ve gomili/gizli veriyi elde etme ak
emalar verilmektedir.

Lena, Baboon ve Peppers referans resimleri kudeak
onerilen algoritman n uygulanmas ile elde edilmian

sonuc imgeleri ekil 8'de verilmektedir. GS'nin aradaki
farklar alg layabilmesi ¢ok zordur. Ancak gizli we
iceren resimlerin histogramlar nda tarak etkisi oiakta
ve parlakl k deerlerine ait frekanslar a duzensizlik
gOstermektedir.

Gizli veriyi icerecek
olan imgeyi al ve
say sallat r

)

mgeye ait histogram elde et ve
histogram alt-ust desrlerini belirle

mge igerisine gizlenebilecek bit
say s n tespit et ve gdomu verilerini
haz rla.

Sayac = Histogram alt s n r deri
TS= Bir pikselin say sal derinin
imge icerisindeki Tekrarlanma Say s

Sayac(TS) mod2
GOmii biti deerine eit
mi?

mge icerisindeki Sayac parlakl k
de erine sahip piksellerden bjr
tanesinin deerini Sayac+1 yap.

l

Histogram bilgilerini yenile.

Gomdilecek veri bitti
mi?

Bir sonraki gdmu bitini al.
sayac = sayac+1

ekil 6. Gizli veri ggmme ak emas .
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Gizli veriyi iceren
imgeyi al ve
say sallat r

)

mgeye ait histogram elde et ve
histogram alt-tst deerlerini belirle|

!

Sayac = Histogram alt s n r deri

v

De er = Sayac parlakl k derine
sahip piksellerin say s

I

(De er mod 2) sonucunu gémi

)

Okunacak goému verisi
bitti mi?

Gomu verisini kaydet

Sayac = Sayac+1

lemi bitir.

ekil 7. Gomulu/gizli veriyi elde etme ak emas .

ekil 9 gizli veri iceren Lena resminin R, G ve B
kanallar na ait histogramlarnn ilk ve son durumla
hakk nda bilgi vermektedir. Der veri gdémme
yakla mlar nn tersine, histogramlar n birbirine ¢ok
benzer olmas sayesinde resim (glncu ileice
incelendiinde gizli veri icerdiine dair Uphe
uyand rmayacakt r.

Deneysel sonuclar n derlendirilmesi aamas nda, gizli
veri iceren imgelerin istatistiksel kalitelerinigihek icin
Tepe Sinyal Girultt Oran (Peak Signal to Noiseidrat
— PSNR) kstas kullanImtr. PSNR, orijinal gorinti
ile gizli veri iceren goriintl aras ndaki benzerlik
kalitesini hesaplar. Hesaplama sonucunda PSNRitek b
de er dretir. Bu deerin yiksek olmas kalitenin de
yiksek olduu (resim Uzerinde vyaplan Ilémin,
de i imin alg lanabilirlik diizeyine etkisinin az olmas)
anlam na gelmektedir. Elde edilen sonuglar benzer b
teknik kullanan [9]'un sonuglar ile Tablo 3'te
kar la trImaktadr.

Tablo 3. Elde edilen sonuglar n kda t r Imas

Chrysochos ve ark Onerilen Algoritnfa

PSNR | Gomi PSNR Goému

De eri Verisi De eri Verisi
Lena 54,12 360 bit 62,75 665 bi
Baboon 53,10 300 bit 59,25 747 bk
Peppers | 55,18 300 bit 56,01 700 Kyt

@

(d)

Lena

ekil 8. Algoritman n uyguland referans resimlerin ilk (a-b-c) ve son hallerigd)

(e)

Baboon

®
Peppers
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@ (b) ©

©) (e) ®

ekil 9. Lena resmine ait sras yla R, G ve B hisémglar n n ilk (a-b-c) ve son (d-e-f) gérintimleri

PSNR deerleri ve veri gizleme kapasitesi a¢ s ndan oldu u gorilmektedir.

yeni yakla m kullan larak gercekldirilen uygulama,

literatirde kabul gormu birgok yodnteme Ustinluk - Tayc imgenin eme, farkl oranlarda
sa layabilmektedir. Tablo 3'te de gorildii gibi gorintileme ve dondirme ataklarna olan
geli tirilen yontem, daha fazla say da bit imge ice®sin dayankl| sayesinde gizli veriler korunmaktad r
yerle tirirken, daha yiksek bir PSNR lmm da ( ekil 10). zira bu ataklarda piksellerin yerlerinin
sa lamaktad r. de i mesine ramen histogramlarda deim

meydana gelmemektedir. Bu durum histogram
temelli veri gizleme yaklamlar n ataklara kar bir

3.3. Gelitirilen Yontemin ve Uygulaman n ad m 6ne ¢ karmaktad .

Olumlu ve Olumsuz Yanlar

Geli tirilen  veri  gizleme  sisteminin  c#li

Yaplan c¢al malar ve uygulamalarda gelrilen olumsuzluklar da bulunmaktad r:

yakla ma ait o©Onemli Ozellikler 06zetle oyle
s ralanabilir: - Kaypl sk trmaya maruz kalan tgyc imge

icerdi i gizli veriyi kaybetmektedir.
Onerilen algoritman n, uyguland sisteme getirdi
i lem ylkil a¢ s ndan keniklerine oranla daha iyi . Cok dutk bir ihtimalle de olsa veri gizleme
bir ba ar m gdsterdii tespit edilmitir. algoritmasnn ve tayc dosyann bilinmesi
durumunda Uglnci kler taraf ndan gizli veri elde
edilebilmektedir. Bu durumun veri gizleme
algoritmas na ifreleme fonksiyonu eklenerek
a labilece i 6nerilmektedir.

Ta yc imge Uzerinde oldurdu u neredeyse fark
edilemez bozulmalar sayesinde veri givenlibir
ad m ileriye ta maktad r.

Veri gizleme aamas sonrasnda bircok klasik
uygulama, histogram buyuk oranda dérirken,
geli tirlen yakla mn histogramda da GS'nin
alg layamayaca kadar kicik dd imlere neden
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(a) Goriintileme Oran
De i imi

(b) Déndurme (39

(c) E me (Bikme)

ekil 10. Ceitli geometrik atak 6rnekleri

4. SONUC VE DE ERLEND RMELER

Bu bildiride bir imge icerisine histogram temellir b
kodlama yontemi ile veri gomilmesi uygulamas
gercekletirilmi tir. Geli tirilen yeni yakla mn ak
emalar , algoritmalar ve uygulama drneklerindetheel
edilen sonug imgeler ile PSNR deleri sunulmutur.
Bu cal mada onerilen yaklam, klasik veri gémme
uygulamalar ndan farkl olarak, istatistiksel bir
yakla mla elde edilen histogramlar kullanmaktad r ve
yazl m tabanl olmas nedeniyle bircok leni ine
nazaran daha yiksek laaml (6rnein daha iyi PSNR
de erleri icin daha ylksek miktarda gizli veri gdmme
kapasitesi sdamas), esnek ve maliyeti diktdr.
Geli tirilen uygulamann bahsi gecen 6zelliklerinin
ileride yap lacak olan ¢amalara 6nemli bir dayanak
olabilecei de erlendirilmektedir.

(1]

(2]

(3]

(4]
(5]

(6]

(7]

(8]

(9]
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