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OZET

Elektronik haberlesmede istenmeyen e-posta oraninin
arttig1 bir ddnemde spam saldirilarina karst giivenli bir
ag trafiginin olmasi gerekmektedir.

Ag giivenligi denildiginde; yetkisiz erigimlerin
engellendigi, bagl cihazlarin giincelliginin saglandigt,
yama  kontrollerinin  yapildigi, anti  giivenlik
yazilimlarmim kuruldugu, saldir1 iz takibi ve anlik
onlemlerin alindig1 merkezi bir yapr akla gelir.

Giivenlik agiklarina, kaynak israfina, ig giicii ve zaman
kaybma neden olabilen spam  saldirilarinin
engellenmesine yonelik posta sunucu hizmeti veren
kurumlara ¢ok daha goérev diismektedir.

Bu caligmada, kampiis aglarinda bilgi giivenlinin
saglanmasina yonelik spam onleme teknikleri ile ilgili
bir arastirma yapilmistir. Saldir1 kaynaklarinin yok
edilmesi ve disaridan gelebilecek spam postalarin
merkezi sunuculardan aga girigini engellenmesi amaci
ile kampiis giivenlik uygulamas: gelistirilmistir.

Anahtar Kelimeler: SPAM Onleme Teknikleri, Bilgi
Giivenligi, Endian, Qmail, Spamdyke, Spamassassin,
Clamav

ABSTRACT

It requires to be reliable network traffic against spam
mail attacks at the term that unwanted e-mail ratio
increases at electronic communication.

Network security means a central structure in which
unauthorized access is denied, connected devices are
updated, patch installations are checked, security
software is installed, attack track and instant
precautions are taken.

E-mail service providers have more responsibility
about preventing spam attacks that cause security
vulnerability, wastage of resources, waste of time and
manpower.

This study is about researching by spam measurement
techniques that provide information security on
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campus networks. A campus security application has
been developed to eliminate attack resources and block
spam e-mails that will be able to come from outside to
enter network by central server
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1.GIRIS

Bilgisayar ve internet teknolojilerinin yaygin kullanimi
ile birlikte, verilere erisim merkezi ve sinirli olmaktan
¢ikmig, ag ortaminda uzak mesafelerde daginik
paylasilabilir hale gelmistir. Buna e-posta ve web
lizerinden gelebilecek tehditlerinde eklenmesi sonucu,
bilgi giivenligi ciddi bir nitelik ve boyut degisimine
ugramig, dnemini daha da artirmustir.

Bireysel internet erigiminin hizlanmasi ve ucuzlamasi
ile birlikte aga bagl kullanic1 sayisinda siirekli artig
olup, spam e-posta ile tasinan zararli yazilimlarin
hareket alan1 da genislemektedir.[1]

Etkilesimli ve siirekli artis gosteren bu iletisimin
farkinda olan virlis yazilimcilari ve dolandiricilar, e-
posta yolu ile igerigi merak ve ilgi uyandiran eglence,
reklam, duygu somiiriisii, yardim, bankacilik, toplum
mithendisligi gibi davetsiz spam nitelikte mailler
gonderilmektedirler. Zararli ve gizli kod tagiyan bu e-
postalar kullanicinin adres defteri, internet bankacilig1
kimlik bilgi girisi yapilan siteler, mesajlagma icerigi
gibi hassas bilgileri ele gegirmektedirler. Kullanicilar
bu saldirilara  karst miicadele verirken bilgi
kaynaklarii, degerli olan zamanlarini ve paralarim
kayip etmektedirler. Istatistiklere gore diinyada e-posta
iletisimini saglayan kaynaklarin %75’lik kism1 SPAM
e-postalarin taginmast igin kullanilmaktadir. Sekil-1’de
de goriildiigii iizere spam oranlarinin %50’nin altina
diismedigi de goriilmektedir.
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Sekil-1 Aylara Gore Spam Yogunluklar

Spam e-postalarin cografi harita iizerine dagilimina
bakildiginda, ABD’nin ilk sirada Tiirkiye’nin ise
6.sirada oldugu goriilmektedir. [2]

Sekil-2 Cografi Spam Dagilim

Acik kaynak kodlu yazilimlarla spam e-postalarin ve
zararli eklentilerin filtrelenmesine yonelik ¢oziim
orneklerini de igeren bu g¢alisma dort bolim altinda
toplanmigtir. 2. Boliimiinde SPAM kaynakli saldiri
metotlar1 3. Boliimiinde bilgi gilivenligini tehdit eden
spam postalari1 onlemek i¢in gelistirilmis Endian,
Spamdyke, Spamassassin ve Clamav yazilimlar
anlatilmaktadir. 4. Boliimiinde spam saldirilarina karsi
gelistirilmis olan 6rnek kampiis uygulamasi tizerinde
alinmasi gereken 6nlemler incelenmistir. Son béliimde
ise olusturulan kampiis uygulamasi sonucu elde edilen
bilgiler verilmektedir.

2. SPAM
METOTLARI

Elektronik posta, giiniimiiziin en yaygin haberlesme
uygulamasidir. Bu kanaldan yapilan spam kaynakli
saldirilar ¢ogunlukla merak uyandirma, reklam, korku,
eglence, politik, yardim gibi konularla karsimiza
¢ikmaktadir.

KAYNAKLI SALDIRI

Saldirt amach kisiler ise hedef olarak Oncelikle
sistemdeki en kolay giris yolunu yani agikliklar
denerler. Bu yolun &nceden saldiri amagh g¢ok sik

kullanilan bir yol olmasi gerekmeyebilir. Ornegin
sistemde yeni kesfedilmis bir giivenlik acig1, o anki
giincelleme eksikliginden dolay1 hedef olabilir.

Spam postalarla birlikte taginan viriis vb. yazilimlarin
tespit edilmesi oldukea giictiir. Cok degisik yontem ve
senaryolarla kisinin bilgisayarina gizli bir ajan yazilim
olarak yerlesebilmektedir. ~ Kendilerini faydali bir
program olarak gostererek kullanicinin  onayim
aldigindan dolayr ¢ogu giivenlik onlemleri yetersiz
kalabilmektedir. [3]

Uygulamalarin sanal ortama tasindigr e-devlet, e-
kurum, e-bankacilik gibi islemlerde kullanilan
kullanict kimlik dogrulama, hesap ve sifre bilgilerinin
elde edilmesine yonelik phishing tiri yanls
yonlendirmelerde de kullanilabilmektedir. Gizli DNS
ve hosting yaniltma yontemleri kullanilarak, gelen bir
e-postanin gergek bir bankadan veya kurumdan geldigi
izlenimi vermek suretiyle bir takim kisisel bilgileri
sahte formlarla istemektedirler. Cok sik yasanan bu tiir
magduriyetlerden dolayr kurumlar web sayfalarindan
veya SMS ile ilgili, iletinin spam olduguna dair siirekli
uyarida bulunmaktadirlar.

Bilgisayarlarinda yeteri seviyede giivenlik dnlemlerini
almayan kullanicilar, hem kendileri magdur olmakta
hem de farkinda olmadan en yakin arkadaglarini
tehlikeye sokabilmektedirler. Spam yoluyla yerlesen
zararli bir yazilim kiginin Outlook’undan adres
defterindeki tiim kullanicilara kendi adinda tuzak
olabilecek yaniltici postalar gonderebilmektedir.
Karsidaki kisi gelen zararli eklentiye sahip e-postanin
tanidigi ve giivendigi kisiden geldigi varsayimiyla
rahatlikla  onay  verebilmektedir. Bu  gekilde
bilgisayarlara yiiklenebilen bir takim yazilimlar
klavyeden girilen bilgileri, mouse ve ekran
goriintiilerini saldirgan hedefe dogrudan
gondermektedir. Zehirlenmis PC olarak tariflenen bu
bilgisayarlar {izerinden bagkalarina ait binlerce reklam
maili  gonderilebilir. Uzak masaiistii servisini
baglatarak saldirganin dogrudan erigmesini saglar.
Internet baglant1 tiiriinii degistirerek milletler arasi
veya tuzak kontur karsiligi ¢alisan telefonlart ¢evirerek
faturanin yiiksek bedelli gelmesini saglar.

Genellikle e-postalarla taginan ve istem dist
programlarin  ¢alismasina neden olan spamlerin
iceriklerine gore internette yayilim dagilimi Sekil -3 de
gosterilmigtir.
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Sekil-3 Spam E-Postalarm Igeriklerine Gére Oransal
Dagilimi

Bireyler e-postalarini iletisim adresi olarak ilk siralarda
kullanmakla birlikte kurumlarinda {icretisiz bir duyuru
aract oldugu icin ¢ok fazla tercih edilmektedir. [4]
Boylece her gegen giin dnemini daha da artiran e-posta
kutusuna  gelebilecek yogun spam  postalarin
ayiklanmasi siirecinde ¢ok &nemli olabilen bir
postaninda gozden kagmasina veya silinmesine neden
olabilmektedir. [5]
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Sekil-4 Boyutlarina Gére Spam Dagilimi

Yukaridaki sekilde goriildiigii gibi 2005-2006 yillart
araliginda tagman spam e-postalarin boyutlar1 resim
yogunluklu olmasi nedeniyle ortalama 8 KB iken 2007
yili bagindan itibaren URL temelli kullanim nedeniyle
spam  postaarinin  boyutlari 3-4KB
arasindadir. [6]

ortalama

3. SPAM ONLEME TEKNIiKLERI

Spam e-postalarla miicadelede sunucu ve istemci
tarafinda alimmas1 gereken bir takim onlemler vardir.
Internet tabanhi veya Outlook benzeri e-posta
okuyucularda 6nemsiz posta klasorii konfigiire edilerek
mutlaka tanimlanmalidir. Dogrudan tanima ve
O6grenme yetenegi sayesinde daha once bir kez spam
olarak belirtilen bir posta tiirii artik spam klasoriine
gidecektir. Gliniimiizde Anti-viriis yazilimlari sadece
viris temizlemekle kalmayip diger anti-spam, anti-
trojan, anti-spyware, internet security gibi bir¢ok anti-
tarama yetenegi olan tiimlesik yazilimlar haline
gelmistir.  Kullanilmakta olan giincel anti-virus
yazilimmim spam tarama Ozelligi aktif tutulmalidir.
Posta hizmeti veren sunucu sistemlerinde ise domain
lizerinden gelen giden tiim e-postalar; igerik, konu,
kimden ve ekler olmak iizere birgok kritere gore
taratilir. Bu amagla GFI benzeri pek cok ticari spam
onleme yazilimlari gelistirilmistir. Ozellikle iiniversite
ve goniillii kuruluslarin destegi ile ticari sistemlere
alternatif olan Spamassassin ve Spamdyke gibi acgik
kaynak kodlu anti-spam ¢dziimleri tiretilmigtir.[7][8]

Spamle miicadelede giincelligini  kisa  siirede
kaybedebilecek ve sonu gelmeyen ticari yazilim ve
donanim {irlinleri yerine fazla sistem ihtiyaci
gerektirmeyen verimli kaynak kullanimina sahip acik
kaynakli yazilimlarla milyonlarca dolar ulusal kaynak
israfindan tasarruf edilebilir.

3.1. ENDIAN FIREWALL

Endian Firewall, Linux tabanli bir yazilim olarak
geligtirilmistir. Oldukga gelismis ve yetenekli bir
giivenlik duvart olarak kullanilmaktadir. Endian
firewall yapisinda basta firewall ve igerik filtreleme
olmak tizere pek ¢ok farkli amaca hizmet etmektedir.

Endian firewall sayesinde; Firewall, http Proxy, Smtp
Proxy, Antiviriis, Antispam, VPN, gibi pek ¢ok servis
kullanilabilir. Kolay ve kullamigh bir ara yiizi
bulunmaktadir. Bu ara yiiziin Tiirk¢ge dil destegi de
mevcuttur. Endian’da dort farkli arayiiz tanimlanabilir.
Bunlar LAN, WAN, DMZ, WIFI [9][10]
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Sekil-5 Endian Firewall Kullanic1 Ara Yiizii

3.2. SPAMDYKE

Qmail posta hizmeti igin 06zel olarak hazirlanmig
blacklist kontrolii yapan bir anti spam aracidir. Kimlik
denetiminden gegen kullanicilarin e-posta
gondermesine olanak saglamaktadir. Bu ozelligi
sayesinde spamdyke Qmail ile yaygin olarak kullanilan
Rblsmtpd (blacklist kontrolii) uygulamasimin Oniine
gecmektedir. Bu sayede blacklist kontroliinde daha
esnek bir yonetim saglamaktadir. Asagida spamdyke
yapilandirmasima iligkin ana konfigiirasyon dosyast
verilmistir.

log-level=2
local-domains-file=/var/gmail/control/rcpthosts
max-recipients=5000

idle-timeout-secs=60

reject-empty-rdns

reject-unresolvable-rdns

reject-ip-in-cc-rdns

greeting-delay-secs=5
check-dnsrbl=zen.spamhaus.org
check-dnsrbl=dul.dnsbl.sorbs.net
check-dnsrbl=bl.spamcop.net
check-dnsrbl=cbl.abuseat.org
check-dnsrbl=list.dsbl.org
check-dnsrbl=ix.dnsbl.manitu.net
reject-missing-sender-mx
rdns-whitelist-file=/home/vpopmail/whitelist_rdns
ip-whitelist-file=/home/vpopmail/whitelist_ip
sender-blacklist-
file=/home/vpopmail/blacklist_senders

ip-blacklist-file=/home/vpopmail/blacklist_ip

3.3. SPAMASSASSIN

Spamassassin kural tabanli bir spam 6nleme aracidir.
Olusturulacak kurallara gére bir postanin spam olup
olmadigina karar verebilir. Esnek ve geligmis
programlama arabirimi sayesinde birgok posta
sunuculart ve diger spam onleme araci ile birlikte bir
biitiinliik iginde c¢alisabilir. Bunlarin basinda Razor,
Pyzor, Dcc gelir. Ayrica RBL'leri (kara listeleri)
kontrol edebilir ve MX kayd1 sorgulamasi yapilabilir.
[11]

Calisma mantig1 kisaca, iletinin baglik bilgisi, konu
kismi ve iletinin gévde kismi spam denetiminden
gecirir. Denetim sirasinda her bir adim igin puanlar
verilir. Ornegin iletinin konu kismm bossa veya biiyiik
harfler igeriyorsa, ileti gdvdesi ¢cok fazla HTML etiketi
iceriyorsa ya da ileti birden ¢ok kisiye gonderilmigse
gibi kriterler goz Oniinde bulunduruluyor. Bir de
bunlara RBL ve MX kontrolii eklenir. Bunlarm
sonucunda yapilan puanlama bizim belirledigimiz
degere gore spam ya da degil seklinde
sonuglanmaktadir.[12]

3.5. CLAMAV

Clamav acik kaynak kod diinyasi igin tasarlanmis bir
antiviriis yazilimidir. Kolay kullanimi ve esnek yapisi
sebebiyle ¢ok tercih edilmektedir. Otomatik viriis
veritabani giincelleme 6zelligine sahiptir. Birgok posta
sunucusu ile biitiinlesik olarak ¢alisabilmektedir.[13]

Gelen ve giden tim e-posta trafigi igin taramalar
araciliyla ag gecidi seviyelerinde antiviriis korumasi
saglar. Tam olarak ger¢ek zamanda mesajlarin yerel
ya da  uzaktaki  sunuculardan  gelmelerini
o6nemsemeksizin tim SMTP trafigini ag gecidi
tizerinden dogrudan tarar.[14]

4. KAMPUS UYGULAMASI

Kampiis icerisinde bilgisayar ve internet kullanimi her
gegen giin daha da yayginlagsmaktadir. Veri iletiminin
ve bilgi paylasiminin vazgegilmez oldugu bir
donemde, degerli olan bilgi kaynaklarimiz spam ve
diger zararli yazilimlara karst korunmalidir. Bu
kapsamda kampiis uygulamasi olarak spam 6nlemeye
yonelik birgok ticari yazilim kullanmilmistir. Bu
yazilimlarin ticari olmasi ve beklenilen etkiyi
saglamamasi nedeniyle agik kaynak kodlu ¢6ziimlere
gecilmistir.

Bu dogrultuda Ogrenci ve personele ait 12000
civarinda posta hesabi Qmail posta sunucusu iizerine
tasinmustir. Coklu domain destegi, yiiksek giivenli
yapisi, acik kaynak kodlu olusu, disik kaynak



tiiketimi ve {icretsiz olmasi nedeniyle tercih edilmistir.
Bu sunucu iizerinde anti spam araci olarak Spamdyke
ve Spamassassin kullanilmaktadir. Clamav ile tim e-
posta trafigi anti viriis taramasindan gegcirilmektedir.
Asagida Spamassassin yapilandirmasina iligkin ana
konfigurasyon dosyasinindan bir rnek verilmistir.

ok_locales all

skip_rbl_checks 1

required_score 4

report_safe 0

rewrite_header Subject ***SPAM***
use_pyzor 0

use_auto_whitelist 1

use_bayes 1

use_bayes rules 1

bayes_auto_learn 1

whitelist_from *@isbank.com.tr

blacklist_from *@garantlbank.com

header msgl7 Subject =~ /Guvenlik Alarmi!/i
score msg16 100

4.1. QMAIL TOASTER YAPILANDIRMASI

Linux sistemler igin gelistirilmis bir posta gonderi
aracidir. Sendmail programina alternatif olarak
gelistirilmistir. Giivenligi 6n planda tutan bir yapisi
vardr.

Biiyiik sistem ihtiyact yoktur. Yapist igerisinde farklt
domainleri ayni sunucu iizerinde desteklemektedir.
Qmail’de posta alimi, yerel sisteme posta gonderme,
uzaktaki sisteme posta gonderme, smtp servisini
calistirma gibi isler i¢in farkli uygulamalar vardir. [15]

Qmail diger MTA Mail Transfer Agentlara gore daha
az bir koda sahiptir. Karmagik bir yapilandirma
dosyasi yoktur. Veri giivenligi 6n planda tutulmaktadir.

Kampiis uygulamasinda qmail toaster versiyonunu
kullanilmistir. Qmail toester versiyonuda uygulamalar
Source RPM  paketlerinden RPM  paketlerine
derlenmektedir.[16] Uygulamalari giincellemek, RPM

paket yonetimi kullanildig1 igin daha kolaydir. Kuyruk
yoneticisi olarak Simscan uygulamasi kullanilarak
domain veya posta bazli anti virus, anti spam
politikalar1 ayr1 ayr belirlenebilmektedir.[17][18]

4.2 SPAMASSIN YAPILANDIRILMASI

Kullanilan sistem iizerine Qmail toaster yapilanmasi
sonrasinda birlikte gelen spamassin toaster paketini
kurulur. Temel yapilandirilmada genel spam score
seviyesi, black ve white listelerinin olusturulmasi
otomatik 6grenme ve dil ayarlari yapilir. Spam
belirlemesi ile ilgili ayarlar bittikten sonra giincelleme
ve ek kurallarin uygulanmast ile ilgili ayarlar yapilir.

4.3. SPAMDYKE YAPILANDIRILMASI

Spamdyke proje sitesinden uygulamanin kaynak kodu
indirildikten sonra sistem ihtiyaglarina gore derlenir.
Derleme islemi bittikten sonra ilk olarak Qmail
uygulamasi ile ¢aligilacak sekilde ilgili conf dosyasi
diizenlenir. Diinya geneline de kabul goren ‘black list’
ve ‘white list’lere iliskin veritaban1 tanimlamasi
yapilir. Gerek goriildiigiinde bu listelere domainler
eklenebilir.

4.4. CLAMAY YAPILANDIRILMASI

Clamav proje sitesinden uygulamanin kaynak kodu
indirildikten sonra sistem ihtiyaglarina gore derlenir.
Daha sonra posta sistemi ile biitiinlesmis caligacak
sekilde  konfigiirasyonu yapilir.  Konfigiirasyon
dosyasinda anti viriis taramasi ve veri tabani
giincellemesiyle ilgili ayarlar yapilir.

4.5. ENDIAN YAPILANDIRILMASI

Endian proje sitesinden uygulamanin ISO dosyasini
indirdikten sonra sistem ihtiyaclarina gdre uygun bir
donanim  iizerine kurulumu  yapilir.  Gerekli
konfigiirasyonlar  yapildiktan sonra anti spam
yapilandirtlmasi igin SMTP Proxy boliimiine gegilir.

=L Community

Sekil-6 Endian Firewall SMTP Proxy Ara Yiizii



Transparent on GREEN(Green network ten 25. porta
gelen tiim istekleri smtp porxy ye yonlendirir.)

Transparent on ORANGE(Dmz agdaki 25. porta
gelen tiim istekleri smtp porxy ye yonlendirir)

Antivirus is denetimini

etkinlestirir.)

enabled(Anti  viriis

Spamcheck is enabled(Anti
etkinlestirir.)

spam  kontroliinii

File extensions are blocked(Posta eklentisinde
filtreleme yapar)

Incoming mail enabled(Gelen postayi i¢ agdaki hedef
posta sunucuya yonlendirir.)

Firewall logs outgoing connections(Firewall iizerinde
25.numaralt port durum trafiginin kaydini tutar.)

5. SONUCLAR

Bilgi giivenligine yonelik tehditlerin sekil ve nitelik
degistirdigi giinlimiizde, e-posta yoluyla gelen spam
saldirilarin 6nlenmesi gerekir. Kurumumuzda yasanan
bu soruna karsi acik kaynak kodlu yazilimlar
kullanilarak ¢oziimler tiretilmistir. Agik kaynak kodlu
uygulamalarin kullanimi ile hizli, giivenilebilir, diisiik
maliyet ve 6zgiin kural tanimlama 6zellikleri nedeniyle
tercih edilmistir.

Bu bilesenler diisiik bellek kullanimi sayesinde son
derece hizli tarama yapabilmektedir.

Yapmigs  oldugumuz  {niversite
asagidaki sonuglar elde edilmistir.

uygulamasinda

e Domain de kayith yaklagik 12.000 e-posta
hesabina gelen giinliik ortalama 70.000 spam posta
filtrelenmektedir.

e Oncesinde 3 farkli sunucu ile ancak saglanabilen
e-posta hizmeti gelistirilen agik kaynak kodlu yap1
sayesinde tek sunucu iizerinde toplanarak kaynak
etkinligi saglanmustir.

e Ticari yazilimlarda posta taranmasi esnasinda
kuyrukta birikmelere neden olurken, kurulan
sistemde bu sorun yagsanmamaktadir.

e Kurulan bu sistem ile yaklasik $15.000 lisans
maliyetinden tasarruf edilmistir.

e FElde edilen posta tarama sonuglarina gore gelen
postalar iizerindeki falsepozitif sayist azalmstir.

e Spam ve zararli eklenti tasiyan postalarin,
bilgisayarlara ve ag trafigine olan olumsuz etkileri
azalmugtir.

Sonug olarak; ozellikle kapali kampiis aglarinda agik
kaynak kodlu bu tarz bir altyapinin kurulmasi ile
kurumlarin spam e-postalarla miicadelesin de olumlu
sonuglarin alinacagi diistiniilmektedir.
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