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OZET

Kurumlarin sahip oldugu en degerli varliklar1 olan
bilginin; gizlilik, biitiinliikk ve erisilebilirlik nitelikleri
bakimindan siirekli korunmasi gerekmektedir. Bu
durum ISO Bilgi Giivenligi Standartlarinda da acikca

tariflenmistir.

Bilgiye olabilecek yetkisiz erisimlerin engellenmesine
gizlilik, yetkili erisim sonucunda kendine 6zgii bilgi
mahremiyetinin korunmasina biitiinliik, ihtiyac halinde
kolay ulagilabilir olmas1 erisilebilirlik denir. Bu
bilesenler korunacak bir bilginin ti¢ temel 6zelligini

teskil eder.

Bu, temel niteliklerin korunabilmesi icin sistem
iizerinde sadece teknik acidan Onlem almakla
yetinilmemelidir. Giivenligin en zayif unsuru sayilan
insan faktoriin de dikkate alinmasi ve komple bir

biitiinliik i¢erisinde farkindalik olusturulmalidir.

Bu calisma; kurumlarda bilgi giivenligine yonelik
risklerin onlenmesinde, bilgi giivenligi farkindaliginin
onemi ve farkindalik olusturma yontemlerini

kapsamaktadir.

Anahtar Kelimeler: Bilgi Giivenligi, Giivenlikte Insan
Unsuru, Risk, Farkindalik ve Farkindalik Olusturma

Yontemleri

ABSTRACT

Information that is the most valuable asset of the
organizations invariably should be secured in terms of
confidentialty, integrity and availability features as it

is also described on information security standards.

Confidentiality that blocks unauthorized access to
information, integrity that secures distinctive features
of information as a result of authorized access,
availability that is reachable and utilizable in case of
necessity comprises three basic feature of information

that should be secured.

It is, should’nt contented with take precautions in
terms of only technical on systems to secure these
basic features. Human factor that is thought as the
weakest element of security by considering and
completely inside of integrity should be created

awareness.

This bulletin, mentions to prevent information security
risks in the organizations, information security
awareness, its significance and awareness creation

methods.

Key Words: Information Security, Human Factor in
Information Security, Risk, Awareness and Awareness

Creation Methods.



1. GIRiS

Bilgi teknolojilerinde yasanan gelismeler, daha ¢ok
bilginin depolanmasina ve taginmasina imkan verebilir
hale gelmistir. Cok fonksiyonlu, kiiciik ama marifeti
biiyiik teknolojik cihazlar sayesinde her gecen giin
daha fazla bilgi elektronik ortama aktarilmakta,
depolanmakta, iglenmekte, hizmete sunulmakta ve
taginabilmektedir.  Bilginin  elektronik  ortamlar
iizerinde yogun kullanimi ve hareketliligi glintimiizde
bireyler, sirketler ve kurumlar acisindan cesitli
giivenlik risk ve sorunlarin1 da beraber getirmektedir.
Bu durum her gecen giin artis géstermekte, teknolojik
ilerlemelere  paralel olarak; kurumlarda bilgi
giivenliginin saglanmas1 kurumun imaji, glivenilirligi
ve faaliyetlerinin devami acgisindan oldukca 6nemli bir
hale gelmistir.
Bir kurum, maliyetine bakmaksizin paranin
alabilecegi en ileri giivenlik teknolojilerini kullanabilir,
sistemleri tasarlayabilir ve adeta kendisini bir giivenlik
cemberinden gecirebilir. Bu sekilde sadece en son
teknolojiyi kullanarak iist seviyede giivenlik onlemleri
alabilen bir kurumda bilgi giivenliginin tamamen

(%100) saglanmis oldugundan bahsedilemez.

Giivenlik teknolojileri gelistirildikge, olast teknik

aciklar1  kullanmak/somiirmek  zorlasacagr  i¢in

saldirganlar  insan  unsurunun  zayifliklarindan
faydalanma yoluna yonelmislerdir. Bundan dolay1
kurumlarda giivenligin en zayif halkasini insan unsuru
olusturmaktadir. Giivenlik; teknolojiden 6nce insana
yatirim yapilmasiyla, kurum calisanlarin/bireylerin en
tepeden en alt calisanina, hatta bilgi alig veriginde
yaptig1 varsa tedarik¢ileri, miisteri ve ziyaretcilerini
bilgilendirmesi, onlar iizerinde bir bilgi giivenlik
farkindalig1 olusturmasi, kendini gelistirmesi, bilgi

giivenlik faaliyetlerinin benimsenmesi, dnemsenmesi

ve desteklemesi ile anlamli hale gelebilir.

Bilgi giivenligi risklerinden korunmanin en iyi yolu
bilgi teknolojilerine ¢ok para harcamak ve korunma
amach teknolojileri daha c¢ok kullanmaktan Once
insanlarin bilinclenmesi ve ihtiya¢ duyulan giivenlik
teknolojisinin dogru yer ve zamanda kullanmakla

miimkiin olabilir.

Insan faktoriine bagli bilgi giivenlik riskleri hicbir
zaman tamamen ortadan kaldirmak miimkiin olmasada
iyi planlanmis bir farkindalik faaliyeti ile giivenlik
risklerinin kabul edilebilir bir seviyeye cekilmesini

saglanabilir.

2. KURUMLARDA BiLGIi GUVENLIGi
FARKINDALIGININ ONEMi

Kurumlarda bilgi giivenligi farkindaligi ¢aligmalarinin
ana hedefi; basta calisanlar1 olmak iizere bilgi alis-
verisi yaptig1 bireylere kurumu icin degerli bir varlik
olan bilgi ve bilgi varliklarinin korumasi: konusunda
tizerlerine  diisen  sorumluluklar1  anlamalarini
saglamak olmalidir. Kurum i¢in bu durum kritik bir

Oneme sahiptir.

Kurumun bilgi giivenliginden sadece bilgi giivenligi
caliganlar1 degil kurumun tiim calisanlar1 hatta
paydaslari, tedarikgileri kisaca kurum bilgi giivenligi
politikasinda yer alan tiim bireyler sorumludur.
Farkindalik ile calisanlar iizerinde giivenlik bilinci
olusturulurken hangi bilgilerin korunmasi1 gerektigi,
bunlarin ne tiir tehditlere karsi nasil korunmasi

gerektigi konusunda bilinglendirme yapilir.

Kurumlarda Bilgi Giivenligini, calisanlarin diigiince
ekseninde tutmanin en etkili yollarindan biri calisanin
bilgi giivenligi sorumluluklarim1 ayn1 zamanda bir is
sorumlulugu olarak gormesini saglamaktan gecer.

Ancak bunu calisanlar iizerinde bir farkindalik



olusturmadan tek basina gorev tanimlarina yazmakla
saglamay1 ummak bir beklentiden Steye gidemez.

Kurum bilgi giivenlik risklerini kabul edilebilir
seviyeye indirgemede yararlanilan bilgi giivenligi
farkindaligi  olusturmada ki asil amag; bilgi
eksikliginden kaynaklanabilecek insan hatalarmi ve
teknolojinin yanlis kullanilmasi risklerinin azaltmak,
bireylerin bilgi giivenligi tehditleri ve sorunlarindan
haberdar edilmesi, normal caligma zamanlar1 iginde
kurumun giivenlik politikasin1 desteklemek iizere

donaniml1 bir hale getirebilmeyi saglamak olmalidir.

Gartner Datapro Research sirketi tarafindan yapilan
arastirmanin sonuglari, kurumsal bilgilerin nasil,
kimler tarafindan tehdit edilebilecegi ve zarar
verilebilecegi hakkinda ilging sonuglar vermektedir.
Genel olarak ilk baslarda saldirilar1 yapanlarin yasca
oldukca gen¢c ve kendilerine iin saglamak isteyen
bilgisayar saldirganlar1 oldugu ancak son zamanlarda
bunlarin yerlerini daha ¢ok maddi gelir saglamay1

amaclayan organize orgiitlerin aldig1 yoniindedir.

Bu ve benzeri arastirma sonuglar1 dogrultusunda
olusturulmus asagidaki grafiklerde giivenlikte insan
unsurunun  Onemi ve farkindalik olusturulmasi

zorunlulugunu acik bir sekilde sergilenmektedir.
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Sekil 1: Bilgi Giivenlik Ihlallerinde Insan Faktorii

Kurumlar her gecen giin gelisen teknolojiden biraz
daha fazla faydalanir hale gelmisler ve pazarlarda
kendilerine rekabet {istiinliigli saglamak amaciyla

stireclerini giiclendirmektedirler.

Internet’in ¢ok yaygin olarak kullanilmasina paralel
olarak giivenlik aciklarinin artmasi, davranis temelli
giivenlik aciklarint olusturan sosyal mihendislik,

kimlik hirsizlig1 gibi tehditlerini ortaya ¢ikartmustir.

Arastirmalar gosteriyor ki, etkili atak modelleri
arasindan ilk ikisi, bilgilere yetkisiz erisim ve kurum
bilgilerinin ¢calinmasi iizerine gerceklesmistir. Yapilan
aragtirmalarin ikinci yonii ise giiniimiiz diinyasinda
gecmis yillara gore ataklarin artik yikict yoOniiniin
geride kaldigini; yerine bilgi sizdirma, hirsizligr ve
istihbarat calismalar1 yOniiniin daha ©n planda

oldugunu gosterir.

2008 SANS ISC raporuna gore saldirganlarin giivenlik
duvarimi, antiviris hatta saldir1 tesbit sistemlerini
asmada kullandig1 ilk hedefin kolayca kandirilabilen

insan faktorii oldugudur.

Bilgisayar Giivenlik Enstitiisiiniin, 2008 bilgisayar
sucu ve gilivenlik arastirmasina gore; virils, ic
istismarlar, bilgisayar hirsizlig1 ve yetkisiz erisim en
¢ok rastlanan giivenlik olaylaridir.

Bu rapora; gilivenlik olaylarimin  yillara gore
gosterdikleri  degisimler asagidaki grafik de
gosterilmektedir. Bu grafikde genel olarak 1999
yilindan 2008 yilina kadar bazi tehditlerin gerekli
farkindalik  calismalart  ve kullanilan  giivenlik
teknolojileri sayesinde biiylik bir diisiis yasandigi
gozlemlenmektedir. (2008 CSI Computer Crime &

Security Survey )
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2007 yilindaki kurum i¢inde bilin¢li ya da bilingsiz bir
sekilde yapilan giivenlik istismarlar1 %59’ den 2008
yilinda bu durum bilgi giivenligi farkindalik
calismalart  ile %44’de kadar dusiiriilebildigi
gozlemlenmektedir. Yine etkin bilgi giivenlik
olaylarma ait yiizdelik dilimler incelendiginde en
biiyiik tehdit unsurunu i¢ tehditler oldugu
goriilmektedir. Bu durumda insan faktoriiniin kurum
icin Onemini acik bir sekilde gostermektedir. (2008

CSI Computer Crime & Security Survey )
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Tablo 1: Bilgi Giivenlik Olaylar: Yiizdelik Dilimleri

Asagidaki grafik de yukaridaki tablolarda gosterilen
giivenlik olaylariin kurumlar bazinda 1999-2008
ortalama maddi zarar dagilimi gosterilmektedir. En
yiksek maddi zarar 2001 yilinda vuku bulmakla
birlikte 2001°den 2008 yilina kadar belirli oranlarda
diisiisler yasanmistir (CSI Computer Crime & Security
Survey 2008)
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Sekil 3: Yillara Gore Ortalama Zarar Kaybi

Tiim bu grafiklerden cikarilabilecek sonuca gore,

asagidaki resimde giivenlikte teknoloji ve insan
faktoriiniin etkisinin yiizdelik oram1 %50 olarak
verilmistir fakat bu degerin Ontimiizdeki giinlerde
ilerleyen teknolojiye paralel olarak daha da artacagi

diistiniilmektedir.
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Sekil 4: Giivenlikte Teknoloji ve Insan Faktoriiniin Yonii

Biitin  bunlardan cikartilmast  gereken  sonug
giivenligin bir teknoloji sorunu olmaktan ¢ok siire¢ ve

ig yonetimi sorunu oldugunun kabul edilmesinden

gecer.

Bu nedenle giiniimiiz kosullarinda kurumlarin esas
degerini olusturan insan varlig1 ve onun bu siireclere
gore performansindan 6diin vermeden giivenli sekilde
yonetmek, kurumun oldugu kadar calisanlarinda
yararinadir.  Bunu saglamanin yolu kurumsal bir
farkindalik programi olusturmak ve bunu belirli
donemlerde veya farkli yontemlerle ¢alisan zihinlerde
aktif bir sekilde tutacak sekilde bilinclendirme
caligmalarin1 yapmaktan ge¢cmektedir.

Kurumlarda  bilginin paylasildig: bireylerin
yapabilecekleri ¢ok kiigiik hatalar, dikkatsizlikler,
bilingli ya da bilingsiz yapilabilecek her tiirlii
suistimaller teknik anlamda alinan tiim giivenlik
onlemlerini bosa ¢ikaracaktir. Bu nedenle kurumlar,

gliniimiiz sartlarina uygun bir farkindalik olusturmak

zorundadir.



3. BILGi GUVENLIiIGi FARKINDALIGI
OLUSTURMA YONTEMLERI

Bilgi Giivenligi calisanlar1 bu konuda yeteri kadar
donanima sahip olmali veya gerekiyorsa bu anlamda

bir danismanlik hizmeti de alinabilir.

Bilgi giivenligi farkindaligin1 olusturmanin ana yolu

kurumda en iist seviyedeki yOnetimden en alt

seviyedeki calisana  hatta tedarikcilere  kadar

calisanlarin gérev ve pozisyonlar: da dikkate alinarak

ihtiyac ve beklentilere gore farkli egitim ve farkindalik

programlar1 hazirlanmali ve egitimler diizenlenmelidir.

Bu egitimler bir calisan ise basladiginda verilen
oryantasyon egitimlerinin ayrilmaz bir parcasi olarak
diigiiniilmeli ve mutlaka her calisana en az bir kez
verilmelidir. Daha sonraki donemlerde ise c¢alisana
planlamig varsa almasi gereken diger egitimler diizenli

olarak verilmedir.

Kurumlarda calisanlar/bireyler iizerinde farkindalik
olusturmada sinif i¢i egitimler yaninda pek ¢ok farkl
yontemler de bulunmaktadir. Bunlar;

tabanli interaktif sanal

% Internet egitimleri

verilebilir.

« E-Learning egitimleri; zorunlu bilgi giivenligi
egitimleri ya da pozisyona gore Ozel interaktif

sanal egitimler hazirlanabilir.

«» Calisanlara yonelik masaiistii bilgi giivenligi (el
kitab1) kitap¢igi ve renkli brosiirler, posterler

hazirlanabilir.

« Kurumdaki birimler bazinda aylik etkinlikler
diizenlenip, ilgili birimlerin giivenlik konusundaki

eksiklikleri ve dikkat edilmesi gereken giivenlik

unsurlari aciklanarak, bir farkindalik

olusturulabilir.

LCD’ lerde ¢esitli animasyonlar hazirlanabilir.

Film gosterileri (Multimedya) hazirlanabilir.

Bilgi giivenligi e-posta biilteni hazirlanabilir.

Ekran koruyucu ile mesajlar iletilebilir. Bu
mesajlar bilgisayar giivenligi ve kurumun bilgi
giivenligi politikasin1 yansitacak sekilde paroloa
giivenligi, e-posta giivenligi vs. gibi konular

icerebilir.

Bilgi giivenligi mesajlarim1 iletmek igin farkli
kiipler hazirlanabilir. Her calisanin masasina
konur ve bunlar giinlik olarak bir biriyle

degistirilebilir.

Bilgi Giivenligi konusunda oyunlar hazirlanabilir.
Son kullanicimin seviyesine gore simiilasyonlar
hazirlanabilir. Bu oyunlarda kullaniciya giivenlik
aciklarinin bulunmasi yoniinde bir strateji ile
farkindalik olusturulabilir. Bilgi Giivenligi oyunu
ile hedeflenen ana nokta, kurum calisanlarina
kurum igin Onem ve gizlilik tasiyan bilgi
varliklarinin neler oldugu ve bunlarin saklanmasi
konusunda bilgilendirilmesi, kurumsal bilginin
kolayca savunmasiz  kalabilecegi, gereksiz
goriilen seylerin izinsiz erisime neden olabilecegi
hakkinda bilinirligin arttirilmast ve kurumsal bilgi
giivenliginin saglanamasinin kurum i¢in ne kadar

onemli oldugunun ¢alisana farkettirilmesidir.

Karikatiirlerle, insanlara hos eglenceli gelecek
sekilde kullaniciyr bilinclendirecek bir kurgu

tizerinden gidilerek sunular hazirlanabilir.



« Belirli araliklarla kurumda calisanlara yonelik
yazilar ya da yukarida ifade edilen sekilde sunular
hazirlanip, yayinlanabilir.

masatistii

« Kullanicilarin arkaplanlar1  bilgi

giivenligi farkindaligina uygun sekilde

tasarlanabilir.

% Giivenligi hatirlatan sisteme giris mesajlari,
mousepad, anahtarlik, not kagitlar1 logo veya

sloganlar hazirlanabilir.

« Calisanlara giivenlikle ilgili sesli e-posta ve video
gorilintiileri  gonderilebilir veya bir portal

iizerinden yayinlanabilir.

« Calisanlarin giivenlik hassasiyetleri

degerlendirilip 6diillendirme yoluna gidilebilir.

« Farkindalik amacli bulmacalar hazirlanip kurum
bazinda periyodik olarak yayinlanabilir,
bulmacay1 dogru ¢ozen ilk ii¢ ¢alisan

odiillendirilebilir.

« Bu anlamda kurumda etkinlikler olusturulup,

cesitli skecler, oyunlar hazirlanabilir.

.0

% Bilgi giivenligi oyun turnavalar diizenlenebilir.

B3

* Yapboz tiirii oyunlar gelistirilebilir.

Ayrica kurum calisanlarin yani sira miisterilere de bu

tiir egitimler verilmelidir.

Ornegin; internet bankacihigi konusunda giivenligin
nasil saglanacagi, ya da giivenli POS kullanimi, kredi
kart1 giivenligi gibi konularda miisterilerde egitimler
verilmeli ya da kurumun internet sitesinde bu
konularda giincel bilgilendirmeler yapilmali duyurular

araciligiyla da bilgilendirilmelidir.

4. SONUC

Giivenlik kurallar; bilgiyi korumak amaciyla, calisan
davramiglar1 icin yon gosterici bir rehberdir ve
giivenlik tehditlerini bertaraf edebilmek icinde etkili

kontrol gelistirilmesinin temel yapi tagidir.

Etkili giivenlik onlemleri ise iyi diizenlenmis kurallar
ve slireclerle calisanlar1 egitmekle miimkiin olacaktir.
Bu da ancak etkili bir c¢ercevede hazirlanmis

farkindalik programlar ile olabilecektir.

Iyi tasarlanmis ve kurgulanmis farkindalik programi
giivenlik ¢cemberinin en zayif halkasinin giiclenmesini

saglayacaktir.

En onemli ve en etkili giivenlik 6nlemi kurumun
calisanlarim1  mutlaka ama mutlaka egitmesi ve
bilin¢lendirmesinden ge¢mektedir. En basit bir
ciddiyetsizlik, dikkatsizlik, sorumsuzluk bilginin
yetkisiz kisilerin eline ge¢mesine ve kurum i¢in maddi
manevi ¢ok biiyik belki telafisi miimkiin
olmayabilecek kayiplara sebep olabilecegi hicbir

zaman unutmamalidir.

Bu tiir bir bilin¢lendirme ¢aligmalarinda iist yonetimin
destegi ve calisanlarin yeterli bilince sahip olmas1 ¢ok
onemlidir. Tuim bu farkindalik c¢alismalar1 ya da
teknolojik Onlemlerin alinmasi, uygulanmast ve
bunlardan etkin beklenen sonuglarin elde edilmesinde
kurum iist yonetimi bagta olmak {izere tiim calisanlarin
aktif katilimlar1 ve destekleri ile miimkiin olabilecektir.
Son olarak, kurumlarda bilgi giivenligini saglamada
etkin teknolojik O©nlemleri almanin yaninda, bir
yandan calisana giiveni esas alirken diger yandan
calisanlara bir farkindalik programi uygulamayi ve

kontrolii kesin suretle elden birakmamak gerekir.
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