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Ozet: Giiniimiizde yasal sorumluluklardan dolay1 ag yoneticilerine belirli bir tarihte aranan bir IP
adresinin kimin tarafindan kullanildig: sik sik sorulmaya baslanmistir. Ortamda gercek IP adresi
bile kullanilsa IP ve MAC adresleri kolaylikla degistirilebilmekte ve zarar verici bir tesebbiiste
bulunan kullanicilarin tespiti imkansiz bir hal almaktadir. Kald1 ki birgok kampiis aginda gergek
IP adresi kullanilmamakta ve bu da tespiti daha da zorlastirmaktadir. Bu ¢alismada yukarida bah-
sedilen durumlarda bile kullanicilarin takibini saglayacak ag ¢oziimleri bir araya getirilmistir.

Giris

Cesitli sebeplerden belirli bir IP’nin ilgili za-
man araliginda kimin tarafindan kullanildigi-
nin tespiti gerekebilmektedir. Ag alt yapisina
bagli olarak bu tespit iglemi farkli teknikler ile
gerceklestirilebilir.

Tespit Teknikleri

Tespit islemini gerektiren olaylarda, Kampus
ag1 sorumlusuna gercek IP adresi belirtilerek
tespit ¢aligmas! yapilmasi istenecektir. Ancak
NAT yapilan aglarda bu adres tek basina hicbir
sey ifade etmeyecektir. Bu nedenle NAT uygu-
lamas1 kullanan aglarda NAT loglarinin tutul-
mast i¢in ekstra bir emek harcanmasi gerekir.

Kurum gergek IP adresi ile istemcilerini
Internet’e eristirse bile IP adresi kolaylikla
degisebildigi i¢in yine de kullanici takibi igin
cesitli yontemler uygulamak durumundadir. Bu
durumda kullanilabilecek tekniklerin en basin-
da kimlik denetim sistemlerinin kullanilmasi
(802.1x) gelmektedir. Ancak kimlik denetimi-
nin kullanilamadig1 durumlar da s6z konusudur.
Bu durumda MAC bazli veya IP bazli giivenlik
teknikleri ile kullanicinin kimliginin veya yeri-
nin tespiti yapilabilinir. [1,2]

Ancak kesin olan bir sey var ki, yaz1 dahilin-
de bahsedilen IP bazli giivenlik teknigi harig,
hangi teknik kullanilirsa kullanilsin kullanici-
nin ilgili zaman araliginda sadece IP adresinin

bilinmesi yetersiz kalmakta ve ayni zaman ara-
liginda kullandigi MAC adresinin de bilinmesi
gerekmektedir. Bunun i¢inde DHCP Sunucusu
logu veya Ugiincii katman cihazi ARP tablosu
kayit altina alinmalidir.

NAT Kullanan Aglar icin Gereken
Takip Yontemleri

NAT kullanilan aglarda, ag kontrol yapisi ne
sekilde yapilandirilirsa yapilandirilsin, s6z ko-
nusu agda 802.1x kimlik denetimi yapiliyorsa
bile mutlaka NAT terciime (translation) tablo-
larinin loglanmasi gerekmektedir. Aksi takdir-
de kullanicinin izinin siiriilmesi imkansiz hale
gelmektedir. Bu sebepten NAT terciime tablo-
larinin ¢1kis yonlendiricisinden zaman bilgileri
ile almip saklanmalar1 gerekmektedir.

Iptables ile NAT logunu tutmak icin gereken
konfigurasyon:
#LOG komutu o6nce yurtutilmelidir.
Aksi taktirde NAT sonrasi LOG
olusmaz.
iptables -t nat -A POSTROUTING -s
192.168.1.0/255.255.255.0 -0 ethl -3
LOG
iptables -t nat -A POSTROUTING -s
192.168.1.0/255.255.255.0 -0 ethl -3
MASQUERADE

Harici bir SYSLOG sunucusuna NAT logu-
nun yollanmasu icin gereken konfigurasyon:

vim /etc/syslog.conf
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#NAT loglari kern.warn tipindedir.

Tim loglarin uzak istemciye

gonderilmesi istenirse log tipi *.*

segilebilir.

kern.warn @192.168.2.2

Tutulan NAT logunun ornegi:
Feb 9 15:44:24 linux-box kernel:
IN= OUT=ethl SRC=160.75.218.174
DST=208.67.222.222 LEN=52 TOS=0x00
PREC=0x00 TTL=127 ID=8783 DF
PROTO=TCP SPT=49725 DPT=80
WINDOW=8192 RES=0x00 SYN URGP=0
Feb 9 15:44:24 linux-box kernel:
IN= OUT=ethl SRC=160.75.218.133
DST=208.67.222.222 LEN=48 TOS=0x00
PREC=0x00 TTL=127 ID=7046 DF
PROTO=TCP SPT=4582 DPT=25406
WINDOW=65535 RES=0x00 SYN URGP=0

Cisco ile NAT logunu tutmak icin gereken
konfigurasyon:
! SYSLOG Sunucusunun IP adresi
belirtilir
logging 10.0.0.4
! NAT Tercume tablolarinin Syslog
Sunucusuna yollamasi ig¢in gereken
komut
ip nat log translations syslog

Tutulan NAT logunun érnegi:
*Feb 1 20:14:22.126: $IPNAT-
6-CREATED: tcp 10.0.0.4:1882
85.102.185.159:1882 192.168.10.68:80
192.168.10.68:80
*Feb 1 20:15:05.842: $IPNAT-
6-DELETED: udp 10.0.0.4:58416
85.102.185.159:58416 192.168.10.1:53
192.16

Aranan IP Adresinin MAC adresi
Kaydinin Tutulmasi

flgili IP adresinin o zaman araliginda hangi
MAC adresi tarafindan kullanildiginin belir-

lenmesi arastirmayi bir adim ileriye gotiirecek-
tir. S6z konusu agda otomatik IP adresi dagit-
ma sistemi kullaniliyorsa MAC adresi bilgisi
DHCPJ[3] sunucusu logundan tespit edilebilir.
Asagida Linux ISC-DHCP ve Cisco Yonlendi-
ricilerin DHCP sunucusu i¢in 6rnek konfigiiras-
yon ve alinabilecek log ¢iktis1 bulunmaktadir.

Harici bir SYSLOG sunucusuna DHCP logu-
nun yollanmasu icin gereken konfigurasyon:
#syslog ile uzak bir istemciye
loglari gondermek ic¢in syslog.conf
dosyasinda log tipi ve uzak istemci
ip adresi eklenmelidir.
vim /etc/syslog.conf
deamon.info @160.75.200.2
Tutulan DHCP logunun ornegi:
# DHCP logu /var/log/messages
dosyasininda tutulmaktadir. Grep
komudu ile aranan IP'nin bilgilerine
ulasilabilir.
tail -f /var/log/messages |
dhcpd | grep 160.75.200.254
Feb 9 20:19:13 linux-box dhcpd:
DHCPDISCOVER from 00:10:20:30:40:50
via ethO
Feb 9 20:19:14 linux-box dhcpd:
DHCPOFFER on 160.75.200.254 to
00:10:20:30:40:50 (yuce) via ethO
Feb 9 20:19:14 linux-
box dhcpd: DHCPREQUEST for
160.75.200.254 (160.75.200.1)
00:10:20:30:40:50 (yuce) via ethO
Feb 9 20:19:14 linux-box dhcpd:
DHCPACK on 160.75.200.254 to
00:10:20:30:40:50 via ethO

grep

from

(yuce)

Cisco yonlendiricilerde DHCP Kiralama tab-
losunun loglanmasu icin konfigiirasyon
ip dhcp database ftp://
dhcp:dhcpl23@10.0.0.4/router-dhcp
write-delay 120
ip dhcp database tftp://10.0.0.4/
dhcp log write-delay 60
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Ancak kullanicilarin elle sabit IP vermeleri
durumunda MAC adresi verisine bu yontemle
ulasilamaz. Gerek otomatik IP, gerekse sabit IP
kullanilmast durumu igin MAC adresi bilgisine
ulagmanin en giizel yontemi merkez iigiincii kat-
man yonlendiricinin ARP tablosunun bir kopya-
st periyodik olarak loglamaktir. Kutu yonlen-
dirici ¢oziimlerinde ilgili markaya gore degisen
SNMP MIB degerleri ile ARP tablosu kopyala-
nabilmektedir. Linux yonlendirici ¢6ziimii igin
yapilabilecek 6rnek konfigiirasyon asagidadir.

Linux tabanh yénlendiricileride ARP logu-
nun tutulmasini saglayacak betik:
#!/bin/sh
# arp tablosunun logunun alinmasi
# Scripti calistirmadan once mkdir /
var/log/arplog/ komudu ile klasorunu
olusturuniz.
# Crontab ile bu script
belirlediginiz siklikta
calistirilabilir.
DIR=/var/log/arplog/
FILE=arptablosu. date +”%d-%m-%Y-
SH:SM” "
cd SDIR
arp -a > SFILE

Tutulan ARP logunun érnegi:
? (160.75.200.78) at

00:16:D4:00:00:D0 [ether] on ethO
? (160.75.200.206) at
00:1E:00:00:00:D5 [ether] on ethO
? (160.75.200.171) at
00:1B:38:00:00:6F [ether] on ethl

Anahtarlama cihazlarinin MAC adresi tablola-
riin kontrol edilmesi ile ilgili kisinin yeri an-
cak aranan kullanici o anda agda barinmakta ise
tespit edilebilir. Ayrica MAC adresi kolaylikla
degistirilebilir ve aranan MAC adresini tespit
sirasinda kullanan istemci ile olayin sorumlusu
kullanicinin ayni kullanicilar oldugu yargisina
varilamaz. Bu sebepten ¢dziim olarak yukarda
anlatilan loglama islemlerine ek olarak asagi-
daki ¢oziimler de kullanilmalidir.
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Kullanic1 Adi1 Bazh Tespit - 802.1x
Kimlik Denetimi

Kampiis ag1 yoneticisinin kullanict kimliginin
tespitine olanak saglayan en giivenilir ¢dziim
802.1x ag kimlik denetimi teknikleridir. Kab-
losuz aglarda popiiler olarak kullanilmaktadir.
Ancak kablolu aglarda kampiis aglarindaki is-
temei cesitliligi kimlik denetim sistemlerinin
kullanilmasini zorlagtirmaktadir. Kimlik dene-
timi kullanilmas1 durumunda ilgili zaman arali-
gindaki Radius sunucusunun logunun incelen-
mesi kullanicinin tesbiti i¢in yeterli olacaktir.

Kullanicinin Aga Dahil Oldugu
Yerin Belirlenmesi ile Tespiti

1. MAC adresinin takibi ile yerinin tespiti

- Option 82 bilgisi ile yerin belirlenmesi
Option (Secenek) 82 DHCP paketleri i¢ine ek-
lenen bir 6zelliktir.[4] Aslen RFC3046[5] ile
belirlenmistir ve “DHCP Relay Agent” bilgi-
sinin DHCP sunucusuna taginmast igin gelis-
tiriligtir. Bu bilgi kisminda IP adresini isteyen
istemcinin bagli oldugu anahtarlama cihazinin
MAC adresi ve bagli oldugu port numarasi
loglanabilmektedir. Bu sayede kullanicin bag-
landig1 yer tam olarak tespit edilebilmektedir.
Ancak bunun i¢in kenar anahtarlama cihazla-
rinin bunu desteklemesi ve tiim kullanicilarin
otomatik IP adresi almas1 gerekmektedir. Kul-
lanicilar sabit IP kullanmalari durumunda ta-
kip disinda kalmaktadirlar ve bu da tek basina
“Option 82” dzelliginin kullanilmasini yetersiz
kilmaktadir. Cisco anahtarlama cihazlarinda
“Option 82” bilgisinin devreye alinmasi igin
gereken bilgilendirme asagidadir. [6]

! Snooping’i devreye alma komutu

ip dhcp snooping

ip dhcp snooping vlan <vlan no>

!

! option 82bilgisinin tasinmasinin

devreye alinmasi ig¢in gereken komut

ip dhcp snooping information option

!
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interface <int adi> <int.no>
description Istemci bilgisayar portu
- Bir konfigurasyon yapmaya gerek
yoktur.

!

interface <int adi> <int.no>
description DHCP sunucusunun portu
veya Uplink portu

ip dhcp snooping trust

Sabit IP adresi kullanilmasini engellemek igin
“Source Guard” isimli bir ¢6ziim bulunmakta-
dir. Ancak giiniimiizde bu 6zellik heniiz tigiincii
katman anahtarlar ile saglanabilmekte ve bu da
biraz daha masrafli bir ¢6ziim olarak kargimi-
za ¢ikmaktadir. Daha fazla bilgi i¢in [BENIM
DHCP SUNUMUY] incelenebilir.

- MAC Aderesi Giivenligi ile Yerin Belirlenmesi
Kenar anahtarlama cihazlarinda ag erisimi
yapabilecek MAC adresleri sabitlenebilir. Bu
¢oziimde kullanicilar MAC adreslerini degis-
tiremeyeceklerinden aranan MAC adresinin
baglandig1 port kolaylikla tespit edilebilir.
Ancak boyle bir isleme gidebilmek icin dnce
biitiin kullanicilarin MAC adresleri toplanmali
ve bu bilgiler siirekli giincel tutulmalidir. Bu
sebepten port bazinda MAC adresi giivenligi
uygulamasi zor bir ¢oziimdiir. Ayrica kullani-
lan kenar anahtarlarin da buna destek vermesi
gerekmektedir. Cisco anahtarlama cihazlarinda
MAC adresi bazli giivenligin devreye alinmasi
icin gereken konfigiirasyon asagidadir. [X]

Interface <int adi> <int.no>

IMAC guvenligini agar

switchport port-security

!0 portan baglanti kurabilecek

maximum mac adresini belirler

switchport port-security maximum

<toplam PC sayisi>

!Kural disi bir islem yapilirsa

uygulanacak yaptirim

switchport port-security violation

<protect | restrict | shutdown>
!Istemcinin MAC adresinin

belirtildigi kisim

switchport port-security mac-address
<PC’nin MAC adresi>

- MAC Adresi Tablosu Degisikligi Logu ile Takip
Bu amag i¢in kullanilan baska bir teknik de,
kenar anahtarlama cihazinin desteklemesi du-
rumunda MAC adresi tablosuna eklenen ve
silinen adreslerin loglanmasidir. Bu da aranan
MAC adresinin ilgili zamanda bagli oldugu
anahtarlama cihazinin ve portunun tespitini
saglar. Biraz fazla log olusturmasi disinda ¢ok
gegerli bir ¢oziimdiir. Cisco marka cihazlarda
MAC adresi degisikligi loglar1 “SNMP Trap”
teknigi ile log sunucusuna yollanmaktadir ve
ornek konfigiirasyon asagidaki gibidir.

ISNMP Trapleri Dinleyecek Sunucunun

tanimlanmasi

snmp-server host 160.75.100.100

anahtar kelime

!

IMAC adresi degisikliklerinin

loglanmasi devreye alir

mac-address-table notification

snmp-server enable traps config

!

!Loglananin yapilacagi interface’in

belirtilmesi

interface <int adi> <int.no>

description Istemci bilgisayar portu

snmp trap mac-notification added

snmp trap mac-notification removed
2. IP Adresi Erisim Kontrol Listesi ile Takip

Diger ¢oziimlere nazaran daha yeni bir ¢6ziim
sayilabilecek bir ¢dziim olan IP adresi bazli
port giivenligi, kullanicilarin bagli oldugu ke-
nar switch’lerde IP bazli erigim kontrol listesi
yazilmasidir. Bu sayede ilgili IP adresi sadece
o porttan erisim yapabilmekte ve bir log tutul-
mas1 geregi ortadan kalmaktadir. Bu ¢6ziim
kullanicilarin sabit IP adresi kullanmasina daha
uygundur. Ancak MAC adresi rezervasyonu
yapilmasi durumunda otomatik IP adresi kulla-
nilmasi miimkiindiir. Cisco marka cihazlar i¢in
ornek konfigiirasyon asagidaki gibidir.
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! IP ACL’lerin belirtilmesi
access-1ist 1 permit 160.75.99.1
access-1list 2 permit 160.75.99.2

! Interface’e uygulanmasi
interface FastEthernet0/1
description oda no 1 Priz no 1
switchport mode access

ip access-group 1 in
Sonug¢

5651 sayili kanun getirdigi sorumluluklar ger-
¢evesinde ag yoneticilerinin ag kullanicilarinin
takibi zorunlu hale gelmistir. Bu sebepten ag
yoneticileri kendi ag mimarilerine en uygun
olan teknigi belirleyerek uygulamalidir.

Bildiride de belirtildigi gibi NAT kullanan
kampiis aglarinda NAT terciime (translation)
tablolarinin loglanmasi yapilmiyorsa kampus
ag1 disina hedefli higbir olayin kaynag: tespit
edilemez. Kullanici takibi i¢in en giivenilir
¢6zliim kimlik denetimi (802.1x) teknikleridir.
Ancak kampiis aglarindaki istemci gesitliligi
kimlik denetim sistemlerinin kullanilmasini
zorlastirmaktadir.

Bildiride inceledigimiz bir diger teknik de kul-
lanicinin aga dahil oldugu yerin belirlenmesi-
dir. Uygulanabilecek en kolay tekniklerden biri
IP bazli erisim kontrol listesi teknigidir. Kenar
anahtarlama cihazi bu teknigi desteklemiyor
ise veya dinamik IP adresi kullanilryorsa MAC
adresi takibi 6nem kazanir. IP adresinin ilgili
zaman araliginda hangi MAC adresi tarafinda
kullanildiginin kayit altinda tutulmasinin en
kesin yontemi ydnlendirici cihazinin arp tab-
losunun loglanmasidir. MAC adresi degistiril-
mesi olasiligina karst MAC adresini tablosu
degisiminin loglanmas1 veya MAC adresi bazli
giivenligin uygulanmasi gerekmektedir.
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Son olarak yonetilemeyen kenar anahtarlama
cihazi kullanilmas1 durumunda kullanici takibi
pek miimkiin olmamaktadir.
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