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Ozet: Giiniimiizde baz1 kurumlar IPv6 IP araliklarin1 almis durumdadirlar. Ama aktif kullanima
pek gegememektedirler. Bunun sebebi de halen daha IPv4 kullaniminin yaygin olmas1 ve birgok
servis saglayicinin aktif olarak IPv6 destegi vermemesidir. IPv6 protokolil tasariminin paralelin-
de bu gecis donemini kolaylastiracak teknikler de gelistirilmistir. Bu ¢caligma dahilinde gegis do-
nemi 6 ayr1 asama ile tanimlanmis ve gecis doneminde hangi tekniklerin kullanilabilecegi lizerine

bir inceleme yapilmistir.
Giris

Giintimiizde aga bagli her cihaz IPv4 kullani-
mi destegi ile beraber gelmektedir. [Pv4 adres
araligiin yapisi geregi kisitli sayida olmasi ve
bu sayinin titkenmesi sebebi ile IPv6 protokolii
gelistirilmistir. Ancak var olan biitiin cihazla-
rin ve hizmetlerin [Pv6 desteklememesinden
dolay1 IPv6 kullanimina gecis siirecinde uy-
gulanmasi gereken ¢esitli yontemler vardir. Bu
stireci 6 ayr1 asamaya bolebiliriz.

IPv6 Gecis Asamalari

1. Asama: IPv4 ve IPv6 beraber calisan
(dual-stack) sistemlerinin kullanilmasi

Ik asamada istemcilerin IPv4’u terk ederek sa-
dece IPv6 ile caligmalari pek miimkiin degildir.
Bu sebepten “dual-stack” diye isimlendirilen
bir yapi ile isletim sistemleri gelistirilmistir.
Bu 6zellik istemcilerin hem IPv4 hem de IPv6
erisimini ayni anda gerceklestirebilmelerine
izin vermektedir. Modern isletim sistemlerinde
ve ag cihazlarinda bu destek bulunmaktadir ve
bir¢ok kullanici farkinda olmadan ¢ift kullani-
ma gegmis bulunmaktadir.

Cift kullanimin kolaylagmasi i¢in DNS sunu-
culart arttk hem IPv4 hem de IPv6 sorgulari-
na cevap vermeye baslamistir. Ayrica gere-
ken IPv6 kayitlarinin (AAAA veya A6 olarak

isimlendirilmektedir.) DNS sunucusunda da
yapilmasi gerekmektedir. Ayn1 domain adina
hem IPv4 hem de IPv6 ile ulasilabilmesi duru-
munda DNS sunucusu IPv6 adresini dncelikli
olarak istemciye yollayabilmektedir.

Giiniimiizde istemcilerin yam sira web,dns
vb sunucular ve ag cihazlarinin ciddi bir kis-
mi1 “dual-stack” destegi ile gelmektedir. Yani
l.asama ¢oktan gecilmistir. Yoneticiler varolan
ihtiyaglar ve planlanan yenilikler dogrultusun-
da kendilerine uygun olan asamalar {izerinde
yogunlasabilirler.

2. Asama: Sadece IPv6 c¢alisan sunucu
ve istemcilerin IPv4 servis saglayicilar
iizerinden haberlesebilmesi icin tiinel
kullanim

Ikinci asamada IPv6 kullanimini yayginlastir-
mak i¢in sadece IPv6 destekleyen ve daha ¢ok
kurum i¢i hizmet verecek sunucular kurulabilir.
Bu da hem sistem ydneticilerinin hem de kulla-
nicilarin IPv6 tecriibelerini artiracaktir. Ancak
sadece IPv6 ile hizmet verilen sunucuya kurum
disindan da erismek istenilmesi durumunda iki
sorun ile karsilagilmaktadir. ilki giiniimiiz ser-
vis saglayicilarinin ¢ogu sadece IPv4 destegi
vermektedir. Tkinci sorun ise ev ve kiigiik isye-
ri kullanicilarinin kullandiklar: internet erigim
yonlendiricilerinin biiyiik bir ¢ogunlugunda
sadece IPv4 desteginin olmasidir ve bu kulla-
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nicilar boyle bir hizmet i¢in baslangigta yeni
bir cihaz yatirimi yapmayacaklardir.

Bu sorunlara ¢6ziim olarak tiinelleme teknik-
leri gelistirilmistir. IPv4 {izerinde daha 6ncede
IPX, Appletalk gibi protokoller tiinelleme tek-
nikleri ile taginmigti. Ayni sekilde IPv6 bash-
ginin onitine 20 byte’lik IPv4 bashigr getirilip
tiinelleme gergeklesmektedir. Bu sayede IPv4
omurga lizerinden iki IPv6 istemci rahatlikla
haberlesebilmektedirler.

Tiinelleme teknikleri yaklasik 10 y1l 6nce gelisti-
rilmeye baglanmistir ve genel olarak ikiye ayril-
maktadirlar. ilki daha ¢ok biiyiik kurumlarin ¢1-
kis yonlendiricilerinden sabit olarak tanimlaya-
caklart tiinelleme yapilandirmasidir.  Ancak bu
¢6ziim son kullanicinin evden erigimi konusunda
bir yardim saglamamaktadur. Ikinci ¢éziim ise de
dinamik tiinelleme teknikleridir. Dinamik bir¢ok
teknik gelistirilmesine ragmen bunlardan {i¢ ta-
nesi digerlerinin arasindan styrilmistir ve yaygin
olarak giintimiizde isletim sistemleri tarafindan
desteklenmektedirler. Bu teknikler:

1. ISATAP: Kurumun kendi personelleri veya su-
belerinin IPv4 bulutu lizerinde IPv6 haberlesmesi
yapabilmesi i¢in gelistirilmis bir tekniktir.[1]

2. 6to4 Tunnel: Farkli kurumlarin IPv4 bulutu
iizerinden IPv6 haberlesmesi yapabilmesi i¢in
gelistirilmistir. ki uctaki istemcinin de “dual-
stack” ¢aligsmas1 haberlesme i¢in yeterli olmak-
tadir. Ancak “dual-stack” c¢alisan bir istemci-
nin “dual-stack” ¢alismayan ve sadece IPv6
destekleyen bir sunucuya erismesi gerekiyor
ise tiineli sonlandiracak bir gecis ag cihazinin
kurulmasi gerekmektedir. Bu tiirden gegis yon-
lendiricileri genis kitlelere hizmet verecegin-
den yiiksek kapasitelere ihtiya¢ duyabilir. Bu
sebepten Internet servis saglayicilari tarafin-
dan saglanacak bir hizmet olacaktir. Ancak su
anda icinde bulundugumuz ge¢is doneminde
tiinellemeye ihtiya¢ duyan trafik yogun olma-
digindan goniillii kurumlar bu hizmeti karsilik-
siz verebilmektedir.[2]

3. Teredo: 6to4 tiinelleme ile ayn1 mantiga sa-
hiptir. Ancak bu teknigi kullanarak NAT arka-
sindan [Pv4 bulutuna erisen istemciler de IPv6
bulutu ile haberlesebilirler. Ev ve kiigiik igyeri
kullanicilarinin ciddi bir kisminin NAT arka-
sindan erisim sagladig1 da géz Oniine alinirsa
Teredo ¢ok yaygin kullanilabilecek bir teknik
olarak karsimiza ¢ikmaktadir.[3]

ISATAP Tuneh-_-
IPV4/IPVE
Kurum igin
Istemci
6to4 Tuneli
IPv4 Internet IPV4/IPVE
IPV4— 'PVG Kurumveya Disi
Intranet Istemci
B
*‘--Qeredo Tuneli
IPV4 (Ozel IP)
ve IPVe
IPv6 Internet i

IPV6 Sunucu

Sekil 1. Tiinelleme teknikleri
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4.Asama: Tiinel gecis yonlendiricilerinin
yiikiinii azaltmak icin anycast kullanimi.

Bahsi gegen ve herkese agik olacak 6to4 ve Te-
rodo tiinelleme tekniklerinin yaygin olarak kul-
lanilmas1 durumunda tek bir gegis yonlendirici
yetersiz kalacaktir. Bu sebepten daha dnceleri en
yakin sunucuya ulagsmak i¢in kullanilan anycast
teknigi bu amag i¢in de kullanima sunulabilir.

Giliniimiizde gerek giris seviyesinde gerek ile-
i seviyedeki IPv6 dokiimanlarinin ¢ogunda
anycast adreslerden bahsedilir. Aslinda anycast
IPv6 ile gelen bir yenilik degil, ilk kez 1993

httpiivwenw domatn.com/ igin DNS sorgusu
tek bir cevap déndinir,

www.domain.com. 1IN A& 10.0.0.1

[Ronster 3 |
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yilinda tanimlanmis bir tekniktir. Ayn1 IP ad-
resinin genellikle farkli cografi konumlardaki
birden fazla sunucuya ya da cihaza atanmasi ile
mevcut yonlendirme protokollerinin istekleri
hangi sunucuya ya da cihaza iletilecegine karar
verdigi bir tekniktir.[7] Anycast 1993 yilinda
tanimlanmasina karsin genis bir kullanim ala-
nina ve bilinilirlige sahip degildir. En yaygin ve
verimli olarak K6k DNS sunucular: tarafindan
kullanilmaktadir. 13 Kok DNS sunucusundan
7 tanesi anycast teknolojisi kullanmaktadir.[8]
Ayni teknik ile tiinel gegis yonlendiricilerinin
de yiikii azalacak ve daha ¢ok kullaniciya hiz-
met verebilir duruma gelebileceklerdir.

N p——)

Router 1'in yanlendime tablosu:

Destination Mask Next-Hop
172.16.0.0 24 127.0.0.1
10.0.0.1 £az2 1721601
10.0.0.1 32 172.16.0.2

Distance
0
1
2

Sekil 2. Anycast ¢alisma yapist

5. Asama: Timii ile IPv6’ya gecis ve
sadece IPv4 destekleyen eski cihazlar
ile haberlesebilmek icin NAT-PT
yonlendiricilerin kurulumu.

Kaginilmaz olarak bir siire sonunda i¢ ag kul-
lanim1 sadece IPv6’ya gegecek ve biitiin tra-
fik IPv6 olarak gergeklesmeye baslayacaktir.
Ancak daha 6nceden temin edilmis ve sadece
IPv4 destegi veren yazici, laboratuar cihazlari,
kesintisiz gii¢ kaynaklar1 ve yonetilebilir ikinci
katman anahtarlama cihazlar1 ile haberlesme
gergeklesebilmesi i¢in IPv4 desteginin devam
etmesi gerekmektedir. Buna ¢6ziim olarak ta-
sarlanmig teknik NAT-PT( Network Address

Translation — Protocol Translation) [9,10,11]
olarak isimlendirmektedir. Klasik bilinen NAT
sadece bir IPv4 adresini bagka bir IPv4 adresi-
ne ¢cevirmektedir. NAT-PT ise sadece IP adresi-
ni degistirmekle kalmayip IPv4 bashigini IPv6
baslig1 olarak yeniden olusturmakta dolayisi
ile “Protocol Translation” olarak isimlendirilen
protokol terciimesi islemini de iistlenmektedir.

6. Asama: Her cihazin sadece IPv6
desteklemesi ve IPv4 kullanimin tiimii ile
sona ermesi.

Son asama olan 6.Asama 1970’lerde aktif kul-
lanima gegmis IPv4 kullaniminin sona ermesi
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ve artik sadece IPv6 destegi olan cihazlarin
kullanilmasi1 dénemidir. Bu donem NAT igle-
minin ve 6zel IP adreslerinin bitmesi anlamina
da gelmektedir. Bu da ciddi avantajlar sagladi-
g1 gibi ciddi gilivenlik sorunlarini beraberinde
getirecektir.

Sonug¢

Alt1 asama olarak ilerleyebilecek IPv6 gegis
stireci ihtiyaca gore daha az asamada yada
daha ¢ok asamada gergeklesebilir. Ama kesin
olan su ki, bu gegis bir giin mutlaka tamamla-
nacak. 13 Subat 2009°da IANA.org’dan alinan
verilere gore 22 adet kullanilmamig A simnifi
adres aralig1 kalmis durumda goéziikmektedir.
Yaklagik bir ayda bir A smifit dagitilmaktadir
ve eger ayni hizla dagitilmaya devam edilirse
iki yi1ldan az bir zaman kaldig1 agiktir. Kisa-
ca zaman daralmakta ve bir sonraki asamalara
geeme zamani ¢oktan gelmis durumdadir.
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