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Ozet: Internet'in basarisi, yillar boyunca iki adet isim alan1 kullanimi (DNS ve IP adresleri) ile
kullanicilarin ihtiyaglarimi gidermek icin yeterli olmustur. Internet kullanicilarmin sayisi arttikga,
ihtiyaglar da ayn1 oranda artmaktadir. Daha fazla gezginlik veya giivenlik gibi ihtiyaglar ortaya
¢ikmistir. Ne Mobile IP (gezginlik igin) ne de IPSec (giivenlik igin) tiim problemlere ¢oziim
olmustur, sadece bir yonden ¢oziimler getirmistir. Ayrica, tiim ¢oziimler TCP/IP protokoliine da-
yanmaktadir ve higbiri tamamiyla yeni bir ¢6ziim sunmamaktadir.

Giiniimiiz internet mimarisinde, IP adreslerinin hem konum tanimlama hem de oturum tanimlama
seklinde iki rolii bulunmaktadir. IP adreslerinin bu ikili rolii gezginlik yonetimi ve desteklenen
host sayis1 gibi konularda birgok problem yaratmaktadir. Bu problemleri ¢ozmek igin, IETF ve
IRTF tarafindan "Host Identity Protokol (HIP)" adinda yeni bir protokol 6nerilmistir. HIP'in temel
fikri IP adreslerinin konum tanimlama ve kimlik (oturum) tanimlama prosediirlerinin ayrilmasidir.
HIP, kendi isim alanin1 ve dogasinda bulunan giivenlik prosediirleri ile beraber ortaya ¢ikmustir.
Bu isim alani, "Host Identity (HI)" ad1 verilen kriptografik bir anahtar olarak tanimlanabilir.

Bu makale Host Identity Protokol i¢in bir giris bilgisi sunmaktadir. Ayrica, HIP'in temel prosediir-
lerinden, baglant1 baglatma agamasinda kullanilan Base Exchange (BE) ve yeni bir ag bileseni olan
Rendezvous Server (RVS )tanitilmaktadir. Son boliimde ise, giivenlik agisindan HIP'e alternatif
olarak sunulan Lightweight HIP tanitilmakta ve HIP ile aralarindaki farklar belirtilmektedir.

Abstract: For years, Internet's success was enough for users' needs by using two basic namespac-
es: DNS and IP addresses. As the number of Internet users' increases, the needs also increased. The
necessity of further mobility or security has revealed. None of the proposals such as Mobile IP (for
mobility) or IPSec (for security) addressed the all problems, tried to solve just from one side. Also,
all of them were based on TCP/IP protocol suite; there were not any completely new solution.

In today's internet architecture, IP addresses have dual role as location identification and session
identification. This dual role of IP addresses has several problems such as number of hosts sup-
ported or mobility management. In order to solve these problems, IETF and IRTF proposed a new
protocol called "Host Identity Protocol (HIP)". The main idea of HIP is to separate the identifica-
tion and location procedures. HIP proposes a new namespace and security for host in its nature.
This namespace is composed from Host Identities (HI) which is a cryptographic entity.

This paper is an introduction for Host Identity Protocol. It also includes the basic procedures of
HIP such as Base Exchange for connection initiation and the new component Rendezvous Server.
At the last section, an alternative proposal to HIP about its security procedures, Lightweight HIP
(LHIP) is introduced and a comparison between HIP and LHIP is introduced.

Anahtar Kelimeler: Host Identity Protocol, HIP, Rendezveous Server, RVS, HIT.
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1. Giris

Host Identitity Protokolii (HIP), IETF [1] ve
IRTF [2] tarafindan giinlimiiz internet diin-
yasinda Kkarsilasilan zorluklari ¢6zebilmek
icin gelistirilen yeni bir protokoldiir. Mobile
IP'ye alternatif olarak, HIP dogasinda giiven-
lik, gezginlik gibi konular i¢in mimarisinde
¢oziimler barindirir. TCP/IP mimarisinde ag
ve iletim katmanlar1 arasinda yer almaktadir.
HIP'in varlig1 ile tasima katmani protokolleri
IP adresleri yerine kriptografik host tanim-
layicilar1 kullanabilmektedir. Ozellikle son
yillarda artan Internet kullanimi ve ortaya
¢ikan yeni ihtiyaglar, temel TCP/IP teknolo-
jisinin yeterli olmakta zorlandig: bir noktaya
varmigtir. Kullanicilarin farkli aglar arasinda
hareket edebilecegi ve ayni anda farkli aglarla
baglant1 kurabilecegi gerg¢egi zamanla ortaya
¢ikmistir. Ayrica, internetin kullanim alani
biiyiidiikge birgok giivenlik problemi ortaya
¢ikmistir. Giivenlik eksikligi de ayni1 zaman-
da mevcut IP gezginlik sstemlerinin geligimi-
ni engellemistir. HIP, bu problemlere ¢6ziim
iretmek amaciyla TCP/IP mimarisine tam
olarak entegre olabilecek bir protokol olarak
gelistirilmigtir [3].

2. Host Identity Protokol (HIP)

Giiniimiiz Internet mimarisinde, IP adresleri-
nin iki ana gorevi bulunmaktadir. Bunlardan
biri konumlayict (locator) olmasi digeri de
kimlik tanimlayic1 (identifier) olmasidir. IP
adresinin konumlayici rolii 6zellikle ag kat-
maninda yonlendirme iglemleri i¢in kullanil-
maktadir. Bir host bir agdan digerine hareket
ettiginde IP adresi de degismektedir ve hostun
konumu artik bu yeni adres ile belirlenmekte-
dir. Tagima ve diger st katmanlar acisindan
diistiniildiigiinde ise IP adresinin host'u bag-
lant1 ve haberlesme boyunca tanimlama roli
de bulunmaktadir. Bu agidan bakildiginda ise,

IP adresinin haberlesme boyunca degisiklige
ugramasi istenmeyen bir durumdur.

IP adreslerinin ikili roliiniin getirdigi problem-
lere ¢6ziim olarak HIP'in 6nerdigi ¢dziim Host
Identity (HI) kavramidir. HI kisaca bir agik/
gizli anahtar ¢iftinin agik anahtar kismidir. Bu
anahtar genel olarak HI'nin bir 128 bit versiyo-
nu olan Host Identity Tag (HIT) olarak gosteri-
lebilmektedir ve tiim Internet {izerinde benzer-
siz olmasi1 gerekmektedir. HI'nin diger bir gos-
terim yolu de lokal amaglarla kullanilabilecek
32 bitlik Local Scope Identity (LSI)'dir.

Sekil 1'de HIP'in TCP/IP mimarisinin hangi
noktasinda yer aldigr ve kullanilan degerler
bakimindan klasik mimariye gore farkliliklart
gosterilmektedir [3].
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Sekil 1. HIP Protokol Mimarisi

2.1. Internet isim Alanlar

Isim alanlar1 bir host'un veya bir servisin inter-
net ortaminda benzersiz bir sekilde tanimlan-
masina imkan sunarlar. Giiniimiiz internetinde
hostlar i¢in iki adet isim alan1 kullanilmaktadir:
IP adresleri ve DNS alan adlari. DNS alan adlari
kullanim1 ve okunmasi kolay host isimleri sun-
maktadir. Ancak bir host'un var olan IP adresini
DNS iizerinde giincellemesi gezginlik aninda
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¢ok yavas bir igslem olacaktir. Ayrica bir ¢ok
host'un DNS {izerinde degisiklik yapma hakk1
olmayabilir. Ayrica DNS giivenli olmayan ve
kolayca bilgileri ele gegirebilir bir servistir.

Varolan bu iki isim alaninin li¢ ana dezavantaji
bulunmaktadir.

1. Tasima katmanindaki baglantilar1 kes-
meden host adresini degistirmek miimkiin
degildir.

2. Host'un dogrulanmasi s6z konusu degil-
dir. IP adresleri dinlenerek (spoofing) ele
gecirebilmektedir.

3. Gizlilik saglayan (privacy preserving) ile-
tisim saglanamamaktadir.

2.2. Host Tanimlama Metotlar:

HIP, host tanimlayicilardan (HI) olusan yeni
bir isim alan1 (namespace) kavrami getirmek-
tedir. HI'ler {ist katmanlarda tanimlayici roliini
iistlenmektedir.

Agik anahtarin uzunlugu 512, 1024 veya 2048
bit olabilir ve genellikle RSA algoritmasi tara-
findan iiretilmektedir. Yeni anahtarlarin tiretimi
zaman alici bir islem oldugundan dolay1 sadece
eski anahtarlar gizliligi ihlal edildiginden {ireti-
lirler. Host tanimlayici olarak data paketlerin-
de ve st katmanlarda kullanilan agik anahtar
biiyiik ve degisken boyutludur ve uzunlugu
da kullanilan kriptografik algoritmanin tipine
bagl olarak degisebilmektedir. Bu durumun
iist katmanlarda yol agabilecegi problemlere
engel olmak adina HIP'te iki adet sabit uzun-
luklu tanimlayici tipi tanimlanmistir:

a) Host Identity Tag (HIT) : HI'nin 128 bit-
lik gosterimidir. HI iizerinde bir kriptografik
hash fonksiyonu ile elde edilir. Hash fonksiyon
kullanmanin iki adet avantaji bulunmaktadir.
Bunlardan ilki sabit uzunluklu olmas1 ve iist
katmanlarda kullaniminin daha kolay olmasi-
dir. ikincisi ise protokolde tutarli bir formatta
temsil ediliyor olmasidir. HIT'ler HIP paketle-
rinin génderici ve alicilarini temsil ederler.
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b) Local Scope Identifier (LSI) : LSI ise
HI'nin genellikle 32 bitlik bir gosterimidir. Var
olan API'ler ve protokoller tarafindan kullani-
labilir. HIT'den daha kisa olmast bir avantajdir
ancak sadece lokal kullanima uygundur. Ge-
nellikle halen sadece IPv4 destekleyen uygula-
malar tarafindan kullanilabilir.

Sekil 2'de HI,HIT ve LSI parametrelerinin elde
edilmesi blok sema seklinde gosterilmektedir.
HIT, IPv6 adresleri ile ayni uzunlukta oldu-
gu icin st katman uygulamalarinda rahatlik-
la IP adreslerinin yerine kullanilabilmektedir.
HIT'lerin sabit uzunluklu olmasi, agik/gizli
anahtar ¢iftlerinin iiretilmesi i¢in kullanilan
kriptografik algoritmay1 protokolden bagimsiz
duruma getirmektedir. LSI ise, HIT'in son 32
biti ile olusturulabilen bir tanimlayicidir. Daha
kisa uzunluklu olduklar: i¢in, farkli iki ortak
anahtardan ayni iki tanimlayicinin olusma
olasiligi HIT'e gore daha fazladir. Bu yiizden
LSTI'larin kullanimi lokaldir ve benzersiz olarak
tanimlanamazlar.

512/1024 veya 2048 hit
Ortak/Ozel Anahtar Cift

Host Identity (HI)
Tak YonlD Hash
Fonksivanu
128 bit hash IPvE e
Host identity Tag (HIT) kLifarnnm
HIT'in Son 32 bitlik kismm IBvd il
Local Scope Identifier (L5I) iretgrm

Sekil 2. HI, HIT ve LSI’'nin elde edilmesi

HIP Base Exchange (BE), iki host arasinda bir
HIP baglantis1 kurulmadan 6nce gergeklestiri-
len bir kriptografik anahtar degisim prosediirii-
diir, bir bagka deyisle dort yonlii bir el sikigsma-
dir. Bu el sikigmay1 baglatan host Baglatan (Ini-
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tiator), diger host ise Cevap Veren (Responder)
olarak tanimlanmaktadir. BE, dort mesajdan
(I1,R1,12,R2) meydana gelmektedir ve klasik
bir Diffie-Hellman anahtar degisimi gercekles-
tirir. Sekil 3'de dort yonlii BE prosediirii goste-
rilmektedir.
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Sekil 3. HIP Base Exchange

I1 Paketi : BE, I1 paketinin baglantiy1 basla-
tan host tarafindan gonderilmesiyle bagslar. 11
mesaj1 bir HIP baglantis1 baglatmak i¢in bir te-
tikleyici olarak da tanimlanabilir. I1 paketi BE
prosediiriinde sifrelenmeyen veya imzalanma-
yan tek pakettir. Kendisinin ve eger biliniyorsa
kars1 taraftaki host'un HIT'ini igerir.

R1 Paketi : I1 paketini alan host, paketteki
HIT degerinin kendi HIT degeri ile uyup uy-
madigini kontrol eder ve HIP baglantisinin ku-
rulmasini kabul edip etmeyecegine karar verir.
Eger kabul edecekse R1 paketini yollar ve bu
paket, BE'nin devam etmesi i¢in iletisimi bagla-
tan host'un ¢6zmesi gereken bir bulmaca igerir.
Bulmacanin amaci, cevap verecek olan hostun
DoS ataklarindan korunmasini saglamaktir.
Ayrica bu paket Diffie-Hellman anahtar degisi-
minin ilk kismin1 da igerir. Bu paketin bulmaca
kismi harig diger kisimlari imzalanmustir.

12 Paketi : BE'yi baglatan host tarafindan alinan
R1 paketinden sonra, bir 6nceki adimdaki bul-
macanin ¢oziimiinii ve Diffie-Hellman anahtar
degisiminin bir sonraki kismini 12 paketi ile
kars1 hosta yollar. 12 paketinin tamami imzali

halde gonderilmektedir. Cevap veren host, 12
paketinden baglatan hostun Diffie-Hellman
ortak anahtarini elde eder ve Diffie-Hellman
oturum anahtarini hesaplar ve boylece bir HIP
baglantisinin kurulacagini onaylar.

R2 Paketi : BE'yi sonlandiran pakettir. Tiim HIP
paketine ait bir imza igerir. Bu pakete baglanti-
y1 baglatan hostu tekrar (replay) saldirilarindan
korumak i¢in ihtiya¢ duyulmaktadir [4,5].

2.4. Rendezveous Server (RVS)

Bir HIP hostunun erisilebilir olmasi igin IP
adresinin bir noktada saklaniyor olmasi gerek-
mektedir. Giinlimiizde genel olarak bu saklama
islemi i¢in DNS sunucular1 kullanilmaktadir.
DNS sistemiyle ilgili problemler ise daha 6n-
ceki boliimlerde belirtildigi gibi, gezginlik du-
rumunda konum bilgisinin giincellenmesinde
gecikmeler meydana gelmesi ve sistemin ya-
vas olmasidir. Bu problemi ¢6zmek ama-
cryla, HIP protokolii ile beraber yeni bir ag ele-
mani tasarlanmistir. Randevu Sunucusu (Ren-
dezveous Server [RVS]) ad1 verilen bu eleman
HIP haberlesmesi ile ilgili her tiirli detay1
saklamaktadir. Sadece RVS'in konum bilgisi
DNS sunucularinda saklanmaktadir. Birbirleri
ile HIP protokolii ile haberlesmek isteyen host-
lar bagli olduklar1 RVS'lere HIT'leri ve o anki
IP adresleri ile kayit olmak zorundadir. Sekil
4, RVS'nin varliginda BE prosediiriiniin nasil
gergeklestigini gostermektedir [6].

RVS tiim hostlarin ag iginde erisebilecegi or-
tak bir nokta durumundadir. Bir host (I) ileti-
sim kurmak istedigi diger bir host (R) ile BE
baslatmak istediginde I1 paketini direkt olarak
kars1 hosta degil RVS'ye yollamaktadir. Host I,
RVS'in IP adresini DNS araciligiyla 6grenir
ve RVS'ye BE'yi baslatmak i¢in I1 paketini yol-
lar. Bu durumda RVS, gelen paketin HIT'inin
kendi kayitlarinda kontrol eder ve eger varsa
bu paketi ilgili IP adresine yollar. Bu adimdan
sonra BE'nin diger mesajlar1t RVS'ye gerek du-
yulmaksizin direkt olarak host I ve host R ara-
sinda gonderilir.
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Sekil 4 : RVS’nin varliginda HIP Base Exchange

2.5. HIP'te Gezginlik ve Coklu Konumluluk
(Mobility and Multi-Homing)

Bir host o an bagh oldugu ag iginde veya
baska bir aga hareket ettiginde IP adresi de-
gismektedir ve bu adresi bagli oldugu diger
hostlara HIP UPDATE paketleri iginde LO-
CATOR parametresi ile haber vermektedir.
Bu UPDATE paketi HIP protokol kurallarina
gore gonderilir. ESP protokoliiniin varliginda
ise karsiliklt hostlardan biri karsilikli giivenlik
baglantisini yeniden kurmak ve hatta yeni bir
Diffie-Hellman anahtart {iretmek isteyebilir.
Tiim bu islemler UPDATE paketinin iginde
bulunan ek parametrelerle yollanan bilgiler
dahilinde tetiklenir.

Coklu Konumluluk (multi homing) 6zelligi-
ne sahip bir HIP hostu, farkli erisim aglarina
erigebilen farkli arayiizler i¢in birden ¢ok IP
adresine sahiptir. Agdaki konumunu belirten
birden ¢ok adresi oldugu i¢in de, haberles-
mek istedigi tiim diger hostlara bu adresleri
haber vermelidir. Bunu ger¢eklestirmek igin,
UPDATE mesajlar i¢inde LOCATOR bilgi-
lerini bildirir ve hatta tercih ettigi adresi ko-
nusunda da bilgilendirebilir. Birden ¢ok ad-
res igeren bir UPDATE mesajini alan bir host,
olas1 yanlis giincellemeleri 6nlemek igin bu
adreslerinin her birinin erisilebilirligini kont-
rol etmek durumundadir [7].
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3. HIP ve Giivenlik

HIP, hostlar1 tanimlamak ve bilgiyi sifrelemek
ve biitlinliigiini korumak amaciyla kullanilan
anahtarlari iiretmek igin ortak anahtar kriptog-
rafi kullanmaktadir. Ancak, ortak anahtar krip-
tografisi yliksek giivenilirlikle beraber 6zellikle
az kaynaklara sahip cihazlar i¢in goz ard1 edi-
lemez bir hesaplama yiikii ile beraber gelmek-
tedir ve bu durum HIP'in kii¢iik cihazlarda kul-
lanilmasini zorlagtirmaktadir. Lightweight HIP
(LHIP), HIP'in kiigiik cihazlarda da rahatga
kullanilabilmesi i¢in Onerilmistir. LHIP, bilgi-
nin sifrelenmesi ve host dogrulama kisimlarini,
HIP kontrol paketleri i¢in biitiinliik saglanma-
sin1 daha az hesaplama maliyeti ile gergek-
lestirmek adina gbz ardi etmektedir. Boylece,
az kaynakli cihazlarin da HIP'in gezginlik ve
¢oklu konumluluk (multi-homing) 6zelliklerini
kullanmasini saglamayi amaglamaktadir [4,8].

3.1. Lightweight HIP (LHIP)

HIP'in giivenli iletisim i¢in paketlerin biitiinliik
korumasi i¢in kullandig1 yontemler ortak anah-
tar kriptografiye dayanmaktadir. Hostlar, Hash
Mesaj Dogrulama Kodalarin1 (Hash Message
Authentication Codes (HMACs)) ve anahtar-
lar i¢in de dogrulanmis Diffie-Hellman (DH)
anahtar degisimini kullanir. Ayrica bazi paket-
lerin de sifrelenmesi i¢in RSA veya DSA algo-
ritmast kullanilmaktadir. HIP'in ortak anahtar
kriptografiye olan bagimliligini1 azaltmak igin,
LHIP HIP kontrol mesajlarin1 dogrulamak igin
yeni bir metot dnermektedir. Bu metotlar ge-
nellikle kriptografik hash fonksiyonlarma ve
tek yonlii hash zincirlerine dayanmaktadir. Bu
dogrulama yonteminin temelini interaktif hash
zincirleri (IHC) ve tek kullanimlik imzalar
olusturmaktadir.

LHIP'in dogrulama fonksiyonlar1 temel HIP'e
goriinmezdir ve katman olarak HIP'in altinda
yer alir. HIP verilerinin korunma islemi LHIP'e
birakilmistir. Bu yiizden LHIP, HIP'in kont-
rol paketlerini koruma ozelligini iptal eder.
HIP, korunmayan kontrol paketlerini LHIP'e
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yollar ve LHIP de gerekirse kendi dogrulama
mekanizmalarin1 devreye sokar. Ayrica, koru-
namayan (payload) ve korunmasi gerekmeyen
paketler de mevcuttur. Sekil 5'te LHIP'in TCP/
IP Veri (Korunmasiz) katmanlar1 arasindaki
mevcut yapist gosterilmektedir.

Tazima Kalmani

HIP [ LHIP Veri

(Korunmasiz)

LHIP Dogrulamas:

Ag Kalman

Sekil 5. LHIP Protokol Mimarisi

LHIP ve HIP, ayn1 isim alanini paylagirlar fa-
kat LHIP baz1 6zel durumlar hari¢ HI'leri dog-
rulamaz. Bu durum, LHIP'e, HIP isim alanini
asir1 ortak anahtar kriptografi hesaplamalari
yapmadan kullanmasi i¢in izin verir. Bir LHIP
baglanti kurulumu ise HIP baglanti kurulu-
muna benzerdir. Haberlesmek isteyen iki host
oncelikle yine dort yonlil el sikigma seklinde
olan Base Exchange (BEX) islemini gergek-
lestirirler. Ancak isminden de anlasildigi gibi
LHIP'de, BE'deki tiim adimlar hesaplama yii-
kiinii azaltmak amaciyla modifiye edilmistir.
LHIP'in bir baglantiy1 istedigi zaman normal
bir HIP baglantisina ¢evirme sansi mevcuttur.
Kisacas1 LHIP, HIP'in yerini almaya bir proto-
kol degil, HIP'i genisleten bir protokoldiir [8].

3.2. HIP ve LHIP'in Giivenlik Amaglari

3.2.1. HIP'in Amaglari

1. Veri Giivenligi (Payload Security) :
HIP tarafindan iletilen bir verinin igerigine
erisim sadece o HIP baglantisin1 paylasan
hostlara 6zel olmalidir. iki host giivenli ol-
mayan iletisim kanallar1 tizerinden giivenli
bir sekilde veri gonderebilirler.

2. Protokol Giivenligi (Protocol Security) :
Giivenli bir protokol, iletisim boyunca mey-
dana kasitli veya kasitsiz meydana gelebile-

cek hatalar1 6nleyebilmeli ve kesfedebilme-
lidir. Protokol giivenligi sadece haberlesen
hostlarla smirl degildir, ayn1 zamanda ha-
berlesme kanali ve iletisime dogrudan veya
dolayli yoldan katilan tiim ara diigiimler ve
ag elemanlari ile de ilgilidir.

3. isim alam Giivenligi (Namespace Secu-
rity) : HIP ile hostlar arasinda giivenilir ha-
berlesmenin saglanmasi ve hostlarin tivenli
bir sekilde tanimlanmasi amaglanmaktadir.
Isim alam da hatah kullanimdan korunma-
lidir. Ayrica, HIP kimlik hirsizlig1 ve kimlik
taklit¢iliginden (impersonation) korumalidir.

Daha 6nceki bdliimlerde de bahsettigimiz gibi,
farkli giivenlik tekniklerinin kombinasyonu ve
kriptografik protokoller ile bu amaglara ulas-
ma saglanmaktadir. Bu amaglara ulagmak i¢in
HIP agirlikli olarak ortak anahtar kriptografiye
dayanan yontemler kullanmaktadir. Protokol
giivenligi RSA ve HMAC imzalar ile saglan-
maktadi. HMAC algoritmasinin kullandig1
gizli anahtar ise Diffie-Hellman anahtar de-
gisimi tarafindan saglanmaktadir. Bu anah-
tar degisimleri de RSA imzalar tarafindan
korunmaktadir. HIP'te veri giivenligi ise ESP
enkapsiilleme ve simetrik sifreleme anahtarlar
(D-H) ile saglanmaktadir. Kisacasi veri giiven-
ligi, ESP protokoliine, Diffie-Hellman anahtar
degisimine ve RSA imzalarina dayanmaktadir.
Isim alani giivenligi ise RSA imzalarma da-
yanmaktadir. Tiim bunlardan anlasilacag: gibi
HIP'te, list seviye amaglarin saglanmasi bahse-
dilen tiim giivenlik mekanizmalarinin birbirle-
rini tamamlamasiyla miimkiindiir. Aralarindan
birinin ¢ikarilmasi diger tiim giivenlik amagla-
rin1 etkileyecektir.

3.2.2.LHIP'in Amaclan
1. Yiiksek Performans : Zayif cihazlar i¢in
daha yiiksek performans igin ortak anah-
tar kriptografinin kullanimi azaltilmaktadir.
Ozellike BE ve gezginlik durumunda kullani-
cilarin yeni konum bilgilerinin giincellenme-
si kisminda uzun gecikmeler olabilmektedir.
2. Protokol Giivenligi : LHIP'de saglanan
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protokol giivenligi saglanmalidir. Protokole
yapilabilecek saldirilar giliniimiizde TCP/
IP'ye yapilan saldirt sayisindan daha kotii
olmamalidir.

3. Isim alam Giivenligi : Belirli bir kap-
samda saglanmalidir. Dogrulama olmasa
dahi , bir LHIP baglantis1 boyunca kimlik
taklit¢iligi yapilmasina izin verilmemesi ge-
rekir. LHIP isim alani ¢akigmalarina ¢dziim
bulabilmelidir.

4. Uyumluluk : HIP ile belirli bir kapsam-
da uyumlu olmaldir. Isim ¢oziimleme gibi
servisler LHIP ve HIP tarafindan ortak kul-
lanilabilmelidir. LHIP, HIP ile benzerlikler
gostermeli ve gezginlik ve ¢oklu konumluluk
anlaminda hizmet saglayabilmelidir. HIP'in
uyumlu oldugu uygulamalarla uyum sagla-
yabilmelidir. LHIP baglantilari istenildigi za-
man HIP baglantisina yiikseltilebilmelidir.

LHIP, hesaplama maliyetini azaltmaya caligir-
ken, HIP'in birinci ve ikinci amaglarini siirdiirse
de t¢iincli amact g6z ardi etmektedir. Yiiksek
performansa saglayabilmek igin veri giivenligi
g6z ardi1 edilmektedir. LHIP, hesaplama mali-
yetini azaltmak i¢in ortak anahtar kriptografi
islemlerinin miktarini azaltmayr Onermekte-
dir. LHIP, Diffie-Hellman anahtar degisimini
ve buna bagl olarak da paketleri dogrulamak
veya sifrelemek i¢in bir anahtar veya HMAC
kullanamaz. Bu ylizden, simetrik anahtarla-
ra dayanmayan iletim protokolleri kullanmak
durumundadir. HIP verisi i¢in higbir biitiinliik
mekanizmasi kullanilmamaktadir. Tiim giiven-
lik, dogrulama ve biitiinlikk yontemleri kontrol
mesajlart i¢in gegerlidir. Ortak anahtar imzala-
rint kullanarak hostlarin taninmasi islemi ger-
¢eklestirilemez ancak LHIP baglantist kurlumu
sirasinda karsiliklt hostlardan istenen bilgiler
dogrultusunda dogrulama gerceklesebilir. LHIP,
BEX boyunca ortadaki adam saldirilarina kars1
bir koruma saglayamaz ancak BEX'den sonra
bu tip saldirilara karsi 6zellike konum giincelle-
meleri sirasinda koruma saglayabilmektedir. Bu
da ozellikle sik sik yer degistiren mobil cihazlar
i¢in oldukg¢a dnemli bir &zelliktir [3,8].
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4. Sonug¢

Bu makalede Host Identity Protokol (HIP)
hakkinda genel bilgiler verilmis ve HIP'in
giivenlik mekanizmalarindan bahsedilmistir.
HIP halen gelismekte olan ve lizerinden ¢ali-
stlmakta olan bir protokoldiir. HIP'in tagima ve
ag katmanlar1 arasinda yeni bir katman olarak
tasarlanmasi sebebiyle, tam olarak kullanima
gegebilmesi i¢in mevcut sistem {izerinden bir
takim degisikliklerin yapilmasi gerekmektedir.
Bu durum kisa vadede uygulama diizeyinde bir
takim problemlere sebep olabilecektir. HIP'in
getirdigi yeni isim alan1 HI ve bu kayitlar1 tuta-
cak olan RVS sunucusunun verimliligi HIP'in
genel calisma performansinda oldukga etkili
olacaktir. Gezginlik anlaminda ise, makro gez-
ginlik konusunda Mobile IP'nin gérevini yeri-
ne getirebilmektedir ve Mobile IP'ye alternatif
olarak tasarlanmistir ancak mikro gezginlik
anlaminda helen eksiklikleri bulunmaktadir ve
bu konuda ¢esitli ¢aligmalar devam etmektedir.
LHIP ise, HIP'in hesaplama yiikii getiren krip-
tografik islemleri tizerinde koklii diizenlemeler
yapan ve bu sekilde zayif mobil cihazlar iize-
rinde de ¢aligmasini hedefleyen bir protokol-
diir ve heniiz tasarim asamasindadir.
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