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Son zamanlarda artan giivenlik bilinci ile bi- <+  gizlilik
lisim sistemlerinde ani olusacak sorunlara ¢  biitiinliik

kargisinda kisa zamanda ¢oziim tretmek de
giivenlik konusundaki ¢aligmalar arasinda ken-
disine yer bulmaya basladi. Acil durum mii-
dahalesi olarak isimlendirilen konu i¢inde 6n
plana ¢ikan 6nemli alt bagliklar risk analizi,
onciil tedbirlerin belirlenmesi ve sorun aninda
¢Oziim asamasidir. Bu yazida oncelikle birkag
risk analizi yontemi tartisilacak, sonrasinda da
bilisim sistemlerinde olugsacak sorun aninda
¢oziim asamasinda nelere ihtiya¢ duyulacagi
ortaya konacaktir. Onciil tedbirler su anda ko-
numuz diginda yer almaktadir.

Risk Analizi:

Soguk savag doneminde olasi niikler saldirilarin
hangi noktalar1 vuracaginin 6ngoriilmesi igin
caligma sirasinda ABD'de dnem kazanan yon-
tem, diinyanin ¢evresine uydu yerlestirmeden
ekonomiye kadar pek ¢ok alanda kendine ¢a-
lisma imkani buldu. Son zamanlarda da biligim
sistemlerine adapte edilmeye ¢aligilmaktadir.

Risk analizi, varliklarin degeri ve tehditin
gerceklesme olasiligi kavramlar iizerine ku-
rulmaktadir. Bu kavramlar hakkinda detaylh
bilgiler kitaplarda ya da Internet ortaminda
bulanmaktadir. Ancak dikkat etmemiz gereken
onemli noktalardan birisi bilisim alaninda var-
liklarin belirlenemesi ve bu varliklara verilen
deger tamamen kuruma 6zel bir ¢alisma gerek-
tirmesidir. Bunun yani sira, tehditler ve ger-
¢eklesme olasiliklart da yine kuruma 6zel bir
caligma gerektirmektedir.

Bu kuruma 6zel noktalara karsin bazi genel gecer
kurallar da bulunmaktadir. Biligim alaninda risk
analizi tehditin etkisini {i¢ ana bagliga ayirmistir.

e kullanilabilirlik

Gizlilik, kurum i¢i 6zel bilgiler ve kurumun
servis verdigi kisilerin 6zel hayati konularini
kapsamaktadir. Ornek: kisisel epostalarin her-
kes tarafindan goriilmemesi.

Biitiinliikk, kurumun sahip oldugu varliklar
iizerinde izinsiz degisiklik yapilmamasini kap-
samaktadir. Ornek: Veritabanlarinda yetkisiz
degisiklik yapilmamasi

Kullamlabilirlik, kurumun sahip oldugu var-
liklara izin verilen kisilerin erigsmini kapsa-
maktadir. Ornek: Kurum anasayfasinin siirekli
erisilebilir olmas1

Bilisim alaninda risk analizi ile ilgili verilen
iic ornek kavramlara agiklik getirmek igin yar-
dimci olacaktir.

Ornek 1:

Bu drnekte bir tehdidin varliga etkisi iki sekil-
de varsayilir:

»  sistem {izerinde tam yetkili veya kisitli bir
kullanicinin hakkini elde etme ile sonlana-
bilecek tehditlerin etkileridir.

»  varligin hizmetinin kismen veya tamamen
devre dis1 birakilmasidir.
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Bu risk analizi yontemi sadece merkezi sunu-
cularda kullanici kodu 6zeli ile ilgilenmektedir,
bilisim sisteminin tiimiinii kapsamamaktadir.
Buna ek olarak tehditin etkisini gizlilik, biitiin-
likk ya da kullanilabilirlik kavramlar agisindan
incelemektedir.

Ornek 2:

Bu ornekte risk tehditin gerceklesme olasili-
g1 ile tehditin etkisinin ¢arpimi olarak ortaya
konmaktadir. Tehditin gergeklesme olasiligi ve
tehditin etkisi 1 ile 5 arasinda degerler atanarak
belirlenmektedir.

ehditin gergeklesme

ihtimali # Te hditin
Etkisi Cak Disiak (1} Dosiuk (2] DOrta i3] Yuksek 1) Cak Yiksek §5)
Cok Dusiakili Duguk 111 Duguk 121 Doguk 131 [Orta (4) Orta (5)
Dusik (2] Dupuk 121 Crta (4) Orta (&) ¥iukaelk ] ¥ilkmek [10]
Orta (3) Dogak 3] Orta (6) ¥uksek |9] |¥uksek|12] Kritik 1151
Yiksek {43 Orta (4) Yiukaek |B] |riksek 112] |Kritik 1161
Cak Yuksek (5] Drta (5) Yiuksek |10] |Kritik |15]

Risk = Tehditin Gergeklesme Thtimali * Tehditin Etkisi

Bu analiz biligim sistemleri i¢in daha kapsa-
yic1 olsa da hala tehditin etkisinin gizlilik, bii-
tiinliik ya da kullanilabilirlik kavramlar aci-
sindan incelemektedir.

Ornek 3:

Bu 6rnekte gizlilik, biitiinliik ve kullanilabilirlik
icin risk ayr1 ayr1 hesaplanmaktadir. Hesaplama
icin her varligin gizlilik, bitiinlik ve kullani-
labilirlik degerleri (VDg, VDb, VDk) ve olasi
tehditin gizlilige, biitiinlige ve kullanilabilirli-
ge etkisi (TEg, TEb, TEk) ayr1 ayr1 diistiniiliir.
Her bir kavram ig¢in risk hesaplanirken tehditin
olma olasilig1 (To) da isin i¢ine girmektedir.
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Rg =VDg*TEg*To
Rb = VDb*TEb*To
Rk = VDK*TEk*To

Risk seviyesi, her bir kavram i¢in belirlenen
risk degerlerinin kurum tarafindan belirlenecek
bir formiile yerlestirilmesi ile bulunur (6rnek
formiiller: toplama, artimetik orta, geometrik
orta, vb).

Risk Analizi Sonug¢lar1 Yorumlama:

Verilen her ii¢ ornekte de sag alt kosede bu-
lunan risk degerinin — ¢ok yiiksek degerli bir
varliga tehditin etkisinin ¢ok olmasi — ortadan
kaldirilmas1 6nemlidir. Bu alanlarin analiz tab-
lolarinda olmamasi gerekmektedir.

Diger yandan sol iist kosedeki sonuglar igin
alinacak onemlerin en az emek harcayan on-
lemler oldugunu da unutmadan dncelikle orta
kisimdaki riskleri azaltacak dnlemler alinmasi
diigiinigsmelidir.

Bunu yani sira giiniimiizdeki saldirilarm “dii-
stk etki — sik goriilme” yerine “yiiksek etki —
az goriilme” alanina kaymakta oldugunu unu-
tulmamali ve sag alt alandaki risklere 6zellikle
dikkat edilmelidir

Bilesik Yap1 Yaklasim

Risk anallizi varliklar1 tek tek incelemesi nede-
niyle bilisim sistemleri gibi karmasik yapilarda
tek basina kullanimi yeterli gézilkmemektedir.
Bir tehdit gerceklestigi zaman sadece etkiledi-
gi varliga degil, onun iliskide oldugu varliklara
da etki etmektedir. Bu yan etkiler risk analizin-
de dikkate alinmamaktadir. Bu nedenle sistemi
bilesik bir yap1 olarak gérmek ve uygun teo-
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rilerden acil durum yaklasgimimi incelemekte
fayda vardir.

Hanseth bilisim sistemlerinin bu karmasik ya-
pisint ortaya koymak i¢in sunduklari teori sis-
temdeki bilesen sayist ve bilesenler arasindaki
baglant1 sayisin1 dikkate almaktadir. McLean
bu yaklagimi biraz daha gelistirerek farkl: tiir-
de bilesen sayisini, bilesenler arasi baglanti
tiiri sayisin1 ve bunun degisimini karmagik-
lig1 tanimlamak icin kullanmaktadir. Dikkat
edilmesi gerek 6nemli noktalardan birisi farkli
tiirde bilesen sayisi, veritabani birimi, giivenlik
birimi tiirleri degil, bilisimi sisteminin ¢alis-
makta oldugu platform, uygulama gibi teknik
yapilar ile organizasyon rutinleri, aligkanliklar1
ve igyapist bilesenlerinden hesaplanmaktadir.

McLean'in yaklagimindaki bilesenler arasinda-
ki baglantinin degisim hizina da 6nem verildigi
dikkat ¢cekmektedir. Bilesenler ve birbirleri ile
iliskileri hakkinda bilgimiz her zaman eksiktir.
Bunun nedeni de bilgimizin artma hizi, bilesen-
lerin degigsme hizindan her zaman daha az ol-
masidir. Yeni bilesenin sisteme yerlestirilmesi
ve diger bilesenlerle iliskilendirilmesi sirasinda
bilesenin yeteneklerinden sadece bir kismini
kullanilmakta oldugunu unutmamak gerekir.

Bir bilesenin 6zelliklerinin 6grenilmesi ve bilgi
sahibi olmak konusu kurumlar tarafindan 6nem-
senmektedir. Ancak yaparak 6grenmek higbir
zaman sozel aktarim ile 6grenmenin yerini tut-
mamaktadir. Ogrenmeye ilgini azalmasina neden
olan ikinci yontem c¢alisanlarin bilgi seviyeleri-
nin yeterince hizl artmasim da engellemektedir.
Sonugta sistem hakkinda yeterli bilgiye sahip ol-
mayan ¢aliganlar (yoneticiler) acil durumda mii-
dahale etmek durumunda kalmaktadir.
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Acil Durum Miidahalesi:

Genelde panik ve ne yapacagini bilmeyen ¢a-
lisanlarla karsilagildiginda yoneticilerin aklina
gelen acil durum miidahalesi konusu sistemler
calisirken dikkate edilmesi gerekmektedir. Bu
konuda yukarda da belirtilen bilesenlerin 6ze-
line inerek risk analizi ve biri sistem olarak
bilesik yap1 yaklasimindan ¢ikacak sonuglarin
degerlendirilmesi 6nemlidir ancak unutulma-
malidir ki, sistemin kurulmasmi amaci kulla-
nimdir. Bu kullanimi denetleyen ikincil sistem-
ler kurulmast ve bu sistemlerin dogru denetim
yapip yapmadiklarini denetleyen {igiinciil sis-
temler kurulmasi s6z konusu olmaktadir. Ikin-
cil sistemlerin yapmasi beklenenler ii¢ asama-
da siralanabilir

e Sistem kontrolii
¢ Sorunun belirlenmesi
¢ Sorunun ortadan kaldirilmasi

Sistem kontrolii ve sorun belirlenmesi sirasin-
da beklenen ve beklenmeyen sorunlarla karsi-
lasilabilir. Tabii ki risk analizi sonucunda olasi
tehditlere kars1, onciil 6nlemler almak elbetteki
en iyi ¢oziimdiir, ancak bu tiir 6nlemleri alma-
nin iki sorunu olabilir. Bunlardan birisi 6nlem
almanin maliyetin varligin degerinden ytiksek
olmasi, digeri ise sistemi ¢alismaz hale getire-
cek ¢ozlimlerdir. Bu nedenle bazi durumlarda
onciil tedbirler yerine tehdit gerceklestigi za-
man sorunu en kisa zamanda giderecek ¢oziim-
lere yonelmek de gerekebilir. Beklenen riskle-
re kars1 izlenebilecek bu yolda iyi hazirlanmis
giincel belgeleme sistemi ve is i¢i egitimlerin
gerekliligi tartisilmazdir. Beklenmeyen riskler
konusunda onerilebilicek tek ¢oziim, bilgili ve
yaratici ¢alisanlarun istihdamidir.
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