Akademik Biligim 09 - XI. Akademik Bilisim Konferansi Bildirileri

11-13 Subat 2009 Harran Universitesi, Sanlurfa

Maltepe Universitesi Bilgi Islem Altyapisinda

Ac¢ik Kaynak Kodlu Yazilimlara Doniisiim Projeleri

Emin Can', Yrd.Do¢.Dr. T. Tugay Bilgin®
! Maltepe Universitesi, Bilgi Islem Daire Bagkanligi

2 Maltepe Universitesi, Bilgisayar Miihendisligi B&liimii
emincan@maltepe.edu.tr, ttbilgin@maltepe.edu.tr

Ozet: Bu galismada Maltepe Universitesi Bilgi islem altyapisinin durum degerlendirmesi yapil-
mis ve acik kaynak kodlu yazilimlara gegig siirecinde kazanilan tecriibeler ifade edilmistir. Ayri-
ca, yakin zamanda kullanilmasi planlanan agik kaynak kodlu uygulamalar belirtilmistir.

Abstract: In this study, the Information Technologies Infrastructure of Maltepe University has
been examined and the experiences gained during migration to open source technologies has been
explained. Indeed, the other open source applications which are planned to use in the near future

has been mentioned.
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1. Giris

Acik kaynak yazilim (open-source software)
veya kaynagi agik yazilim, kaynak kodu isteyen
herkese agik olan yazilimlardir. Bu tiir yazilim-
larmn ayirt edici 6zelligi kullaniciya yazilimi de-
gistirme ozgiirliig saglamasidir. Agik kaynak
kod diinyasi, yeni bir yazilim iiretme bigimi,
yeni ig modelleri sunmaktadir. Diinyanin her ko-
sesinden yazilim uzmanlarmca imece yontemi
ile endiistri standartlarinda gelistirilen agik kay-
nak kod yazilimlari, insanligin ortak malidir.

Linux giiniimiizde bulunan en biiyiik agik kay-
nak kodulu yazilimdir. Linux kelimesi, tek ba-
sina sadece cekirdegi ifade etmektedir. Internet
iizerinde ilgili ve merakli bir¢ok kisi tarafindan
ortak olarak gelistirilmekte olan, basta IBM-
PC uyumlu kisisel bilgisayarlar olmak tizere
bir¢ok platformda galisabilen ve herhangi bir
maliyeti olmayan bir isletim sistemidir.

Linux diger isletim sistemlerine karst her za-
man giicli bir alternatif olmaktadir. Kiigiik,
orta Olcekli veya biiyiik bir¢ok firma Linux
kullanmakta, internet baglantilarini, e-posta
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ve web sunucu hizmetlerini Linux sayesinde
yapmaktadir.

Acik kaynak kodlu yazilimlar ¢ogunlukla GPL
(GNU Genel Kamu Lisans1) lisansina sahiptir-
ler. GPL lisans1 FSF tarafindan gelistirilmekte
ve kamunun kullanimina sunulmaktadir. Bu li-
sans altinda, yazilim ilgili kaynak kodlari ile
birlikte kopyalayabilir, baska makinalara kura-
bilir ve ii¢iincii sahislara dagitabilirsiniz.

2. Universitede Acik Kaynaga
Gecis Oncesi Durum

Universite agik kaynakli uygulamalara gegme-
ye baslamadan dnce, agirlikli olarak Microsoft
Windows Isletim Sistemi iizerinde ¢alisan uy-
gulamalari kullaniyordu.

Universitenin ve fakiiltelerin web siteleri Mic-
rosoft IIS 6.0 iizerinde yaymlanmaktaydi. Web
sitelerinin tamamina yakini Microsoft ASP tek-
nolojisi ile hazirlanmisti. Sadece bir fakiiltenin
web sitesi Apache Web Server [1] iizerinde
yayinlanmaktaydi.
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Posta hizmeti i¢in Exchange Server 2003 Stan-
dart Edition kuruluydu. Veritabani sinirlamasi
sebebiyle kurumun posta deposu ihtiyaglarina
yeterince cevap veremiyordu. Uzerinde kurulu
olan anti-virus ve anti-spam yazilimlar1 giin-
celligini yitirdigi i¢in tam olarak islevini yerine
getiremiyordu. Spam ve viriislii posta sorunu
yogun olarak yasanmaktaydi.

Giivenlik duvart ¢6ziimii i¢in Cisco [11] 500
serisi cihazi kullaniliyordu. Donanim sinirla-
mas1 sebebiyle, artan bant genisligi ve kulla-
nici sayisina yanit veremez duruma gelmisti.
Ihtiyaglar1 karsilayamiyordu. Donanimin yeni-
lenmesi gerekiyordu.

Vekil sunucu ¢éziimii i¢in Microsoft Isa Server
2004 uygulamasi ¢alisiyordu. Bu sunucu kis-
mi olarak sadece kage ve vekil sunucu gorevi
yapiyordu. Universitenin énemli bir ihtiyaci
haline gelen igerik filtreleme islemi, Isa Server
uygulamasindaki yetersizlikler yiliziinden yapi-
lamiyordu. Ayrica ek yazilim gerektirdigi i¢in
web erisimleride raporlanamiyordu.

3. Acik Kaynaga Gegilen Alanlar

3.1 Web Sunucu

Fakiiltelerin ihtiyaci olan web sitelerinin altya-
pisinda Linux , Apache, PHP, Mysql uygulama-
larmm kullanilmasina baglanilmigtir. Web sayfa-
larinin bityiik bir kisminin Drupal igerik yonetim
sistemine transferi saglandi. Drupal igerik yone-
tim uygulamasi sayesinde ¢ok kisa bir sire igeri-
sinde yirmiden fazla web sitesini tamamladik.

3.2 Posta Sunucu

Linux Centos 4.x dagitimi iizerinde Qmail-
Toaster sitesi tarafindan saglanan paketler ile
Qmail sunucusu kuruldu. Sunucu 10.000°den
fazla posta hesabi i¢in hizmet vermektedir .
Sunucu iizerinde ayni zamanda anti-virus ve
anti-spam  uygulamalarida  bulunmaktadir.
Anti-virus uygulamasi i¢in Clamav, anti-spam
uygulamasi i¢in ise Spamdyke ve Spamassas-
sin uygulamalar1 kullanilmistir.
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3.3 FTP sunucusu

Ogretim elemanlar1 ve personel dosya sunu-
cusu ihtiyacini karsilamak i¢in Centos 5.2
iizerinde vsftpd [2] kurulmu yapilmistir. Ftp
sunucundaki hesaplarin kimlik denetimi igin,
Windows Active Directory hizmeti kullanildi.
Boylece Windows Domain Hesabi olan kulla-
nicilarin otomatik olarak ftp hesabi sahibi ol-
malart saglanmis oldu. Winbind [3] ve Samba
[3] hizmetlerini kullanarak kullanicilarin ftp
dizinlerini Windows Active Directory Domain
iiyesi bilgisayarlara disk siiriicilisii olarak bag-
ladik. Boylelikle dosya paylasimi kurum i¢inde
domaine bagl bilgisayarlarda SMB protokolii
ile domain disindaki bilgisayarlarda ise fip is-
temcileri ile yapilmasi saglandi.

3.4 Belgegecer (Fax) Sunucusu

Universitede fax otomasyonu i¢in Hylafax [4]
Server kullanimina gegtik. Tiim fax hatlarini
sunucuya aktararak fax gonderme hizmetini
acik kaynak kodlu yazilimlara tagidik. Fax al-
manin yaninda fax géndermek i¢in ise Hylafax
destekli Winprint Hylafax [18] yazilimini kul-
lantyoruz. Boylece fax hizmeti i¢in fax cihazi,
kagit , tuner gibi giderlerden tasarruf sagladik.

3.5 Giivenlik Duvar (firewall)

Universitenin 2 internet hatt1 i¢in 2 adet farkl
firewall ¢6zliimii kullaniyoruz. 100 MBps bant
genisligindeki Metro ethernet hattinda Centos
Linux [5] iizerinde iptables kullanarak paket
filtreleme yapmaktayiz. Diger hat iizerinde ise
yine bir Linux tabanli dagitim olan Endian [6]
kullanmaktayiz. Endian dagitimi lizerinde fire-
wall uygulamasinin yani sira antispam gateway
uygulamasini da g¢alistirtyoruz.

3.6 Vekil (proxy) Sunucu

Centos Linux iizerinde squid [ 7] proxy ve Dans-
guardian [8] igerik filtreleme programini kulla-
niyoruz. Squid proxy ve dansguardian erigim
loglararim1 Sarg [17] aracim1 kullanarak analiz
ediyoruz. Ayrica tiniversitenin iiye oldugu onli-
ne kiitiiphanelere kampiis disindan erigim sag-
lamak i¢in endian giivenlik duvari {izerindeki
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squid vekil sunucu uygulamasini kullantyoruz.
Bu vekil sunucusu iizerinden saglanan erisim
yine Windows Active Directory Kimlik denet-
leme mekanizmasi ile gergeklestirilmektedir.

3.7 Masaiistii Uygulamalar

Masaiistii igletim sistemi olarak MS Windows
igletim sisteminden Linux’a gegis heniiz ger-
ceklestirile- memigtir. Fakat zaman igerisinde
kullanicilarin Windows ortaminda ¢alisan ve
linux siirimii de olan agik kaynak kodlu uy-
gulamalara aligmasini saglamak hedeflenmis-
tir. Masaiistii uygulamalar1 olarak Universite
biinyesindeki tiim kisisel bilgisayarlara Ope-
nOffice, Mozilla Firefox ,Mozilla Thuderbird
, Filezilla Ftp Client, Vnc Server uygulamalari
kurulmaktadir.

3.8 Web icerik Yonetim Sistemi

Icerik yénetin sistemi olarak Drupal [9] kul-
lanimina gegilmistir. Cok kisa bir siirede tim
fakiiltelerin kendine ait web sitesi hizli bir se-
kilde olusturuldu. Sekil-1°de Drupal ile olustu-
rulan Fen Edebiyat Fakiiltesine ait web sayfas1
goriilmektedir.

Fan Edabiyat Fakiites

Sekil 1. Drupal Igerik yonetimi tabanl
Fen Edebiyat Fakiiltesi Web Sayfasi.

Bilgi islem daire baskanlig1 tarafindan yapilan
site tasariminin ardindan, site igeriginin gilin-
cellenmesi, belirlenen fakiilte sorumlular: tara-
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findan gerceklestirilmektedir. Boylece fakiilte
web sitelerinin yonetim isi, giincelleme yiikii-
niin dagitilmasi ile hafifletilmistir.

3.9 VPN Sunucusu
Universitenin diger kampiislerinden merkez
kampiise giivenli erigimi saglamak i¢in OpenVpn
[10] uygulamasini kullanimina gegilmistir.
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Sekil 2. Masaiistii bilgisayarlarda kurulu
OpenVPN windows istemcisi.

Diger kampiislerde bulunan Idari ve akademik
personelin {iniversite biinyesindeki otomasyon
programlerina giiveli erigsimi saglanmis olmak-
tadir. Sekil-2’de OpenVPN windows istemcisi
goriilmektedir.

3.10 Egitim amach uygulamalar

Bilgisayar miihendisligi béliimiine ait bir labo-
ratuvarda tamamen TUBITAK UEKAE tara-
findan gelistirilen Pardus Linux [20] dagitimi
yiiklii bilgisayarlar kulanilmaktadir. Bilgisayar
miihendisligi boliimii Isletim Sistemleri dersle-
rinde bu laboratuvari kullanmaktadir.

4. Acik Kaynaga Gecilmesi
Planlanan Alanlar

Universitenin bilgi islem altyapisinin bir ok
boliimiinde agik kaynak kodlu uygulamalarin
kullanilmas1 planlanmaktadir. Bu alanlarin
baslicalar1 asagida siralanmistir

Tiim {tiniversite genelinde merkezi kimlik de-
netim sistemine gegis projesi asamasinda, kul-
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lanict veritabani i¢in su an kullanilmakta olan
Active Directory dizin hizmeti yerine, Openl-
dap [13], Fedora&Centos Directory Server
[14], Java Directory Server [15] uygulamalar
iizerinde inceleme ¢aligmalarimiz sirmektedir.
Bunlardan bizim amacimiza en uygun olanini
kullanmay1 planliyoruz.

Merkezi Kimlik Denetimine gegis projesi kap-
saminda kimlik denetimi uygulamasi igin Fre-
eradius [16] uygulamasi kullanarak kampiis
icerisinde 6grecilere sunulan kablosuz internet
erisimi i¢in bir yetkilendirme sunucusu kurma-
y1 planliyoruz.

Universite personelini ilgilendiren duyurular
yada yonetmelik degisiklikleri , 6zliik haklar
gibi konularin yayinlanacagi kurum i¢i perso-
nele 6zel bir web portalin1 faliyete gegirmek
icin Java veya PHP tabani bir kurumsal portal
yazilimina gegis igin bir proje hazirliyoruz.

Kullanilan Linux & Windows Sunuculari {ize-
rinde bulunan uygulamalarin diizenli yedekle-
rini alabilmek i¢in Bacula yedekleme uygula-
masini kullanmay1 planliyoruz. Ayrica standart
yedekleme isinin yanisira, feleket senaryosu
(disaster recovery) kapsaminda, standart ola-
rak alinan yedeklerinin kampiis disindaki bas-
ka bir yedekleme iinitesine taginmasi igin ayri
bir proje yliriitiiyoruz.

Universite dgrencilerinin ve personelinin ih-
tiyaglarimi karsilamak iizere halen Windows
2003 Server {iizerinde olan Terminal Sunucu-
nun Linux Isletim Sistemi iizerine gecirilmesi
planlanmaktadir.

Universite Bilgi Islem alt yapisindaki aktif ci-
hazlar sunucular , sunucular iizerinde ¢aligan
calisan servisleri izlemek i¢in Nagios Cacti ve
Ntop gibi uygulamalari kullanmay1 planltyoruz.
5. A¢ik Kaynaga Geg¢ilemeyen Alanlar

Universite bilisim altyapisinin tamamen agik
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kaynak kodlu yazilimlara taginmasi1 miimkiin
olmamugtir.

Ogrenci isleri otomasyonu,

Uzaktan Egitim Sistemi,

Muhasebe Programi

gibi lniversitemiz biinyesinde gelistirilmis
olan ve kullanilmakta olan yazilimlar tamamen
MS Net platformu temelinde gelistirildigi igin
Windows sunucu ve Microsoft SQL server ve-
ritabanina ihtiya¢ duymaktadirlar.

Microsoft ASP.NET teknolojisinin agik kaynak
kodlu alternatifi olarak Novell tarafindan des-
teklenen Mono Projesi [19] olsa da proje heniiz
emekleme asamasindadir ve biiylik ¢apl yazi-
lim gelistirmeye miisait degildir.

Ogrenci isleri otomasyon programu igin {iniver-
site biinyesinde istihdam edilen programcilarin
tamami yalnizca Microsoft .Net yazilim gelis-
tirme ortaminda tecriibe sahibi g¢alisanlardan
olugsmaktaydi. Bu nedenle bu projeleri agik
kaynak kodlu uygulamalar {izerine tasimak
miimkiin olmamastir.

6. Acik Kaynaga Geciste Yasanan Zorluklar

Acik kaynak kodlu uygulamalara gegilememe-
sinin Oniindeki en biiyiik engel hi¢ kuskusuz bu
alandaki yetismis personel eksikligidir. Ayrica,
acik kaynak kodlu uygulamalarin kurulum ve
ayarlarinm1 yapacak, sorun halinde destegini ve-
recek ve periyodik bakimini yapacak personelin
bulunamamasidir. Personel eksikliginin ise en
onemli nedeni bu alandaki yetersiz egitimdir.
Acik kaynak kodlu uygulama iizerine verilen
egitimler, piyasadaki birkag¢ 6zel dersanenin ve
baz tiniversitelerin diizenlemis oldugu kurslar-
dan oteye gegememektedir. Bir diger konu agik
kaynak kodlu uygulamalarin kullanic1 dostu
arayiizlere sahip olmamasi , kurulum ve ayarla-
rinin zor yapilmasidir. Bu yoniiyle hem sistem
yoneticilerini hem de bu uygulamalar1 kullana-
cak son kullaniciy1 olumsuz etkilemektedir.
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7. Sonuglar

Hi¢ kuskusuz ag¢ik kaynak kodlu yazilimlarin
en biiytik getirisi lisans bedellerinden yapilan
tasarruftur. Agik kaynakli projelere gegmeyi
motive eden en biiyiik unsur ticari programlarin
yiiksek lisans bedeli olmaktadir. Bir diger konu
ise bakim ve destek maliyetleridir. Ticari prog-
ramlarin kurulumu sonrasi periyodik bakimlari
ve destek hizmeti ayrica icretlendirilmektedir.

Tasarruf yapilan bir diger alan ise donanimdir.
Yukarida ge¢is yaptigimiz projelerde kullanilan
donanimlarin tiimi orta seviyeli yada atil ola-
rak kenarida bekleyen eski sunuculara yapilan
takviyelerle gerceklestirilmistir. Ayrica Firewall
dirtinleri gibi ticari firmalar tarafindan hem yazi-
Iim hem donanimdan olusan bir biitiin halinde
satilan driinler i¢in yliksek upgrade bedelleri
O6demek yerine tiim bu hizmetler siradan bir bil-
gisayar donanimu ile gergeklestiribilmektedir.

Acik kaynak kodlu yazilimlara gegmeyi
planlayan kurumlara tavsiyeler:
Personelin egitimi: Bilgi islem personelinin
bu konudaki egitimine énem verilmelidir.
Uygulamay1 kullanacak yada yonetecek
personel dnceden egitime tabi tutulmalidir.
Yazilim gelistirme ekibi segilirken dikkatli
olunmalidir. Miimkiinse Java, PHP,Python
gibi acik kaynak kodlu uyguluma sunu-
cularinda c¢aligabilecek gelistirme ortam-
larinda ¢alisabilen programcilar istihdam
edilmelidir.

Acik kaynak kodlu uygulamalar1 yonetcek
olan personelin se¢imi ¢ok 6nemlidir. Se-
cilen personelin agik kaynak kodlu uygu-
lamalar iizerinde tecriibeli olmasina dikkat
edilmelidir.

Planlama bir diger 6nemli konudur. Acik
kaynak kodlu uygulamaya gegerken ge-
¢ilen uygulamanin ihtiyaglar1 tam olarak
karsilay1p karsilayamayacagi 6nceden iyi-
ce arastirilmalidir. Miimkiinse test ortami
olusturulmali ve gegisin tiim agsamalart bu
test ortaminda sinanmalidir. Ayrica gegile-
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cek uygulamanin daha dnce iiretim orta-
minda kullandig1 durumlarda ortaya ¢ikan
aksakliklar ve bu aksakliklarinin ¢6ziimii-
ne iliskin hazirliklar yapilmalhdir.
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