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Ozet: Ulkemizde saglik sigortasi kurumlarmnin tek ¢at1 altinda toplanmasi, 2007 yilindan itibaren
e-devlet yapilanmasinda en 6énemli konu haline gelmistir. Bu kapsamda Emekli Sandig1, Sosyal
Sigortalar, Bag-Kur gibi kurumlar tek bir Sosyal Giivenlik Kurumu (SGK) altinda toplanmis-
tir. Bu degisiklikle ilgili olarak tip bilisimini ilgilendiren konu; hasta bilgilerinin merkezi veri
tabandan kontrol edilmelerinden baslayip faturalarin elektronik ortamda olusturulmasina kadar
stiren saglik bilgi islem alt yapisinin evrimlesmesidir. Bu konu bilisim alaninda farkli dallari
kapsamaktadir. Bu bildiride, E. U. Bilgi ve Iletisim Teknolojileri Arastirma Uygulama Merkezi
ile E.U. Tip Fakiiltesi Biyoistatistik ve Tibbi Bilisim A.D.’nin birlikte yiiriittiigii, Sosyal Giiven-
lik Kurumu’nun MEDULA uygulamasinin internet ortamindaki devamliligimi saglamak i¢in Ege
Universitesi’nin saglik kurumlarinin internet baglantilarinin yedekledigi e-devlet uygulamalart
iizerinde durulmustur.

Sistemde, hastalar sigortali olarak saglik hizmetinden yaralanabilmek i¢in devletin sosyal gii-
venlik kurumundan takip numarasi almasi1 gerekmektedir. Hastanin takip numarasi basvurdugu
saglik kurumu tarafindan hasta adina alinmakta ve hastanin o geligine ait tiim islemler alinan takip
numarasi iizerinden yiiriitiilmektedir. Saglik hizmetini veren kurum da o takip numarasi {izerin-
den olusturulan faturanin bedelini almaktadir.

1- Giris lar. Ege Universitesi 150 mega bitlik bir bant

genisligine sahiptir. Normalde bu deger Ege
Ulkemizde sigorta kurumlarinin sosyal giiven-  Universitesinin saglik kurumlarmin internet ih-
lik kurumu (SGK) catist altinda toplanmasin- tiyacini fazlasiyla saglamaktadir. Ancak ara sira
dan sonra; SGK, hizmet sunan kurum ve has-  goriildiigii gibi ULAKNET baglantisinda bir
ta arasindaki faturalamaya yonelik islemlerin  kesinti ile karsilagirsa bu sorun nasil asilacak-
e-devlet politikalar1 kapsaminda etkin bir se- tir? Akla gelen ilk yanit, daha kii¢iik bir bant
kilde yiiriitiilebilmesi i¢in hizmet veren kurum, genisligine sahip ikinci bir hattin alinmasidir.
-en azindan kendi tarafinda- 7/24 internet bag- Ege Universitesi, ikinci baglantryr TTNet iize-
lantisini ayakta tutmak zorunlulugu vardir. Aksi  rinden 5 mega bitlik bir hatti kiralayarak ¢dziim
takdirde kurumun ¢ikisinda kaynaklanacak ke-  saglanmistir. ULAKNET bir sekilde kesildigin-
sintiye yol agan bir sorun nedeniyle oncelikle de bu 5 mega bitlik hat devreye alinmakta ve
hastalar daha sonra kurum magdur olacaktir. sadece saglik kurumlarinin SGK baglantisim
Buna engel olmak i¢in kurumun internet ¢ikist  saglayan sunucular1 bu hizmetten yararlanmak-
nasil yedeklenmelidir? Bu sorunun yaniti, ikin-  tadir. Bu sinirlama ¢ok gereklidir, ¢iinkii 150
ci bir bagimsiz hattin alinmasidir. Yanit olduk¢a  mega bit bant genisliginin %80’ini kullanan bir
basit goriinmekle beraber ¢6ziim ¢ok da kolay kampuste 5 mega bitlik bir hat aninda doldura-
degildir. Ornek calismamizda, bilindigi iizere cak ve saglik kurumlar1 da dahil hicbir istemci
Ege Universitesi de diger iiniversitelerimiz gibi  internete erisemeyecektir. Bu acidan trafigin
ULAKNET iizerinden internete ¢ikmaktadir- diizenlenmesi igin erigim listeleri (Access-list)
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kullanilmistir. Erigim listeleri sadece belirlenen
bilgisayar aglarinin bu hat iizerinden internete
erisimini saglamakta ve hattin sature olmasini
engellemektedir. Bdylece tiim kampusiin inter-
nete erisememesi durumunda bile hasta - SGK
ve hizmet sunucusu arasindaki iligkinin sitirekli-
ligi etkilenmemektedir.

Bu ¢alisma kapsaminda yedekleme mimarisi-
nin nasil olustugunu ikinci boliimde, karsilagi-
lan giicliikler ise {igiincii boliimde yer almakta-
dir. Sonug ve Oneriler boliimiinde ise s6zii edi-
len giiliikler i¢in neler yapilabilecegi tizerinde
durulmustur.

2- E.U. Saghk Kurumlar internet
Baglantilarinin Yedeklemesi

Ege Universitesi kendi saglik kurumlarin1 2008
yilinda Sekil-1 de gosterildigi gibi yedeklemis-
tir. Sekilden de anlagilacagi gibi bu yedekleme
mimarisinin en dénemli elemani tiniversitenin
ana yonlendiricisidir. Yonlendiricinin bir ara
yiizii tim kampusii internete baglarken, diger
ara yiiz 6zel tamimlamar sayesinde sadece E. U.
saglik kurumlarinin i¢inde bulundugu alt bilgi-
sayar aglarini internete baglar.
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Sekil - 1: Ege Universitesi Internet
yedekleme mimarisi

Sekil-1 deki baglantiy: teknik olarak incelene-
cek olursa; ana yonlendirici (Cisco 7200 Rou-
ter) tizerindeki drnek konfigiirasyon:

Ara yiizler i¢in yapilan tanimlamalar ele alin-
diginda, iki ayr1 hat i¢in yapilan tanimlamalar
Tablo 1 ve 2 de verilmistir. Tablo-1 Gigabit
0/1, Gigabit 0/1.1 ve Tablo-2 de Gigabit 0/3
tanimlamalarina iliskindir. Gigabit 0/1 baglanti
ara yiizii iizerinde yapilan tanim, “tanim sati-
rindan” da anlasilacagi gibi Ulakbim ana hatti
ile ilgili tanmimdir. Burada ayrica TTNet tara-
finda yapilan tanima uygun olarak alt ara yiiz
(subinterface) yapist kullanilmistir.

interface GigabitEthernet0/1
description Ulakbim_Metro

no ip address

duplex full

speed 1000

media-type sfp

negotiation auto

interface GigabitEthernet0/1.1
encapsulation dot1Q 110

ip address 194.27.X.X 255.255.255.252

ip access-group disardanNisan2007 in
!

Tablo-1: Gigabit Ethernet 0/1 ve Gigabit
Ethernet 0/1.1 baglant1 tanimlamalar1

Diger TTnet hatt1 ise Gigabit 0/3 ilizerinde son-
landirilmistir (Tablo-2). TTNet disardan2008
admu verilen erigim listesi (Tablo-3) ise hangi
bilgisayar aglarinin disariya ¢ikacagini belirle-
mektedir.

interface GigabitEthernet0/3
ip address 88.255.X.X255.255.255.252
ip access-group TTNet disardan2008 out
duplex full
speed 1000
media-type sfp
negotiation autoip access-group disardanNi-
san2007 in
!
Tablo-2: Gigabit Ethernet 0/3 baglant1 tanimlamalari
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Erisim listesi ile izin verilen bilgisayar aglar
disindaki bilgisayar aglarinin erisimi engellen-
migtir ve 5 Mb lik hattin sature olmasinin 6nii-
ne gecilmisgtir.

ip access-list extended TTNet disardan2008
permit ip 155.223.X.0 0.0.0.255 any
permit ip 155.223.Y.0 0.0.0.255 any
deny ip any any
Tablo-3: Erisim listesi tanimlamalari

Ana yonlendiricinin birden fazla internet bag-
lantis1 tanimi i¢in komsu otonom sistemlerin
numaralari girilmistir (Tablo-4)

router bgp 2592
no synchronization
no bgp log-neighbor-changes
network 155.223.0.0
neighbor 88.255.159.129 remote-as 9121
neighbor 194.27.0.5 remote-as 8517
neighbor 194.27.0.5 description ULAKNET
no auto-summary
Tablo -4: Ana yoénlendiricideki BGP ile ilgili tanimlamalar

3- Karsilasilan Sorunlar

Ana hat kesildiginde yedek hat manuel olarak
devreye sokulmak durumundadir. Yagadigimiz
en biiyiik sorun da bu adimla ilgilidir. Ciin-
kii kesilen ana hat geri geldiginde bilgisayar
ag trafigi karismakta ve TCP paketleri hedefe
giderken ana hatti (ULAKNET) kullandiklar
halde doniislerini yedek hat iizerinden yapma-
ya calismaktadirlar. Bu da band genisligi kii-
¢lik olan yedek hattin bu trafige dayanamayip
sature olmaktadir. Bu konumda kuskulanilmasi
gereken ilk husus karsilikli ¢alismasi gereken
BGP (Border Gateway Protocol) ayarlaridir.
BGP, TCP 179 portunu kullanan ve 4. katmana
(TCP katmanlari) kadar ¢ikan bir protokol olup
en onemli gorevi, TCP veri paketlerinin kay-
naktan hedefe dogru giderken en verimli yolun
secilmesini saglamaktir. Bu yolun se¢iminde
hesapladig1 metrik degerleri kullanir. Bu deger-
leri kendi lokal yonlendirme bilgi tabanindan
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aldig1 gibi komsusu olan (peer) Networklardan
gelen yonlendirme bilgi tabanlarini da deger-
lendirir ve kendi yonlendirme bilgi tabanini
giinceller ve hedefe giderken en diigiik maliyeti
(Low Cost) hesaplar. Bu en kisa yol (en az hop
! sayis1) olabilecegi gibi kendisine bagh en az
iki farkli komsu (multihomed) varsa ve bunlar
benzer yol bilgisini sunuyorlarsa BGP bunlarin
icinden en yiiksek bant genisligini tercih eder.
BGP protokoliiniin ¢aligmast diger yonlendir-
me protokollerine (RIP) gore biraz daha kar-
magiktir ve bu karmagik yap1 bazi sorunlari da
beraberinde getirmektedir. Bu sorunlar agagida
irdelenmistir:

a. iBGP Ol¢eklenebilirligi

Her yonlendiricinin bir digeriyle dogrudan
konustugu (Full-mesh) olusturulmus, bir AS 2
(Otonom Sistem) i¢inde her yonlendirici diger
tim yonlendiricilerle iBGP oturumu agarlar.
Biiytik bilgisayar aglarinda ¢ok fazla sayida
oturum agilmasina neden olur. Bu durum y6n-
lendiricinin belleginin yetersizlesmesine sebep
olur ve ¢ok fazla MIB islem giicii gerektirir.

b. Kararsizhk

Yonlendirme tablolart BGP tarafindan yone-
tilirler. Bu islem, bilgisayar agindaki olagan
baglanti degisikliklerinin devamli olarak tab-
lolara yansitilmasima dayanmaktadir. Bunlar
devre dis1 kalan yonlendiricilerin kopan bag-
lant1 bilgileri oldugu gibi, yeniden devreye ali-
nan yonlendiricilerin olusturdugu baglantilarin
bilgileri de olabilir. Bu gibi durumlar, normal
bilgisayar ag yasaminda devaml olan islem-
lerdir. Fakat bir yonlendirici yanls konfigiir
edilmis ise veya yanlis yonetiliyorsa o ¢ok hiz-
11 bir sekilde diisiip/kalkma durumlari arasinda
gidip gelmeye baslar. Bu da ayni yonlendirme

1 Bilgisayar aglari tizerinde kaynak ile hedef
arasindaki yol pargalarini birlestiren bir arac1 cihaz (yon-
lendirici)

2 Bilgisayar aglari ortaminda y6nlendiricisi
tarafindan diger yonlendiricilerle beraber ortaklasa anons
edilen her bir 6zerk bilgisayar ag sistemine verilen ad.
Her 6zerk bilgisayar aginin ayn1 zamanda sinifin1 da
tanimlayan Bilgisayar Ag Protokolii’niin (IP) 6n tanimla-
yicisina verilen benzersiz numarayla tanimlanir.
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bilgisinin yonlendirme tablosuna devamli ola-
rak yazilip silinmesine neden olur. Buna “route
flapping” denir ve diger tiim yonlendiricilerde
asir1 aktiviteye neden olur.

¢. Yonlendirme tablolarinin biiyiimesi
Global yonlendirme tablolarinin agir1 biiyiimesi
Internet ortaminda BGP’nin karg1 karstya kaldi-
&1 en biiyiik problemlerden biridir. Bu durum-
larda bazi eski model veya kaynaklari (bellek,
MIB) yetersiz kalan yonlendiriciler, asir1 yiik-
lenme sonucu giivensiz duruma veya belli bir
stireligine hizmet verememe durumuna geger-
ler. Giiniimiizde bazi kurumlar normalde tek bir
biiyiik bilgisayar ag anons etmek yerine bilgisa-
yar aglarini daha kiigiik alt bilgisayar aglara bo-
lerek yonlendiricilerinde anons etmek yoluna
gitmektedirler. Bu da global yonlendirme tab-
lolarmin agir1 bilyiimesine neden olmaktadir.

d. Yiik dengeleme

Bu genellikle birden fazla AS baglantisi olan
(multi-homed) bilgisayar aglarinda olusan bir
problemdir. Bir multi-homed bilgisayar aginda
ciftler (peer) arasinda tiim gegislerde benzer
bilgisayar ag bloklar1 anons edildigi durum-
larda, tam olarak yeterlilik gdsteremeyen bir
veya birkag baglantida tikanikliklar meydana
gelecektir. Ciinkii dis bilgisayar aglarinda tiim
seckin yollar, kalabalik oldugu halde en uygun
olarak goziikiirler ve diger yonlendirme proto-
kollerinde oldugu gibi BGP de kalabalik kont-
rolii yapamaz.

e. BGP Korsanh@

Bir ¢ift (peer) AS arasinda siire gelen BGP
oturumunun ele gegirilmesidir. Saldirgan, ¢ift-
lerden birine kendini BGP oturumu gibi goste-
rerek bilgileri ele gecirip ve onlar1 kullanarak
stiregelen oturumu yeniden ayarlayabilir. Bu
da yonlendiricilerin yaniltilmasina neden olur.
Eger yonlendirme bilgisi olmayan bir bilgisa-
yar ag tanimlayicisina doniistiiriiliirse, o bolge-
de bir kara delik olay1 meydana gelir.
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4- Sonuc ve Oneriler

Yonlendiricisinde gidilecek hedef igin birden
fazla internet baglantis1 bulunduran (multiho-
med) sistemlerde, bilgisayar aglarnin yiik den-
gelemesi (load-balance) yapmasini bekleriz. Bu
tip sistemlerde giden trafigin mithendisligini yap-
mak kolay olsa da gelen trafigin miihendisligini
yapmak ve ¢ok zordur. Bu sorunlardan birinin
veya birkagmin iki hattimiz da agikken ag trafigi-
mizin giderken izledigi yolun, donerken izledigi
yoldan farkli olmasini sagladigini soyleyebiliriz.
Baz1 giden trafigimizin doniiste 5 mega bitlik
daha diisiik bant genisligindeki yolu se¢cmesi
hattimizin tikanmasina yol agtigindan iki hatt1 da
ayn1 anda agik tutmamiz miimkiin olmamaktadr.
Problemin ¢dziimiinde gidis gelis yolunu kontrol
eden bilgisayar ag yoneticilerinin kendi yonlen-
diricilerinde yapacaklari ayarlar (6rnegin MED?,
prepending* gibi parametreler) oldugunu ve daha
¢ok, deneme yanilma metodunun uygulanacagini
ve bundan dolay1 ¢6zlimiin biraz zaman alacagmi
bilmek gerekir. Bu problemimizin, Ege Universi-
tesi ag yoneticilerinin, Tiirk Telekom ag yonetici-
lerinin ve ULAKNET ag yoneticilerinin ortaklasa
calismalari sonucu ¢oziilecegini diigiiniiyoruz.
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3 Multi-exit discriminator (Coklu ¢ikig ayrim-
cis1) metrik degeri, iki komsu otonom sistemi arasinda
tanimlanir. Bu parametrenin degerinin iki otonom sistem-
den birisi i¢in yiiksek tutulmasi halinde gelen trafik diger
otonom sistemine yonlenir.

4 Multihomed sistemlerde bir otonom sistemin
iz yolunu oldugundan daha uzun gosterme maksath kulla-
nilan parametre.




