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Ozet: Giiniimiizde kurumlar ve bireylerin sahip oldugu en degerli varliklar1 olan bilginin; gizli-
lik, biitlinlik ve erisilebilirlik nitelikleri bakimindan siirekli korunmasi gerekmektedir. Koruma
bir takim fiziksel ve sistemsel onlemlerin yaninda bireylerin bilgi giivenligine iliskin tehdit ve
risklerden, kurum bilgi giivenlik politika yada kurallarindan haberdar olmasi, bu tehditlere nasil
kars1 koyabilecegi, olas1 riskleri miimkiin olabilecek en diisiik risk diizeyinde nasil tutabilecegi
konusunda bilgilenmesiyle miimkiin olabilir.

Giivenligin en zayif halkasi olarak da kabul edilen insan faktorii tizerinde gesitli farkindalik prog-
ramlar1 uygulanmasi gerekmektedir. Bu programlarin en baginda ise bilgi giivenligi farkindalik
egitimi yer alir.

Bu ¢aligsma; bilgi giivenligi temel farkindalik egitimi igin yer almasi gereken ana konulari igeren
temel bir egitim programi hakkinda bilgilendirme ve temel bir bilgi giivenligi farkindalik egitim
Ornegini sunmay1 amaglar.

Anahtar Kelimeler: Bilgi Giivenligi, Farkindalik Egitimi, Giivenlikte Insan Unsuru, Risk Onleme.

Abstract: Today, the information that is the most valuable asset of the individuals and institutions
invariably should be secured in terms of confidence, integrity and attainability features. Protec-
tion that is threats and risks in terms of individual’s information safety alongside certain physical
and systematic precautions. The protection provides to be aware institution’s information safety
policy or its rules, potential risks, how to protect these threats. It can be determined how to de-
crease potential risks through notification.

The various awareness programs should be implemented about human factor that is also accepted
as the most weakness circle of security. The most significant of these programs is information
security awareness training.

This study aims to present notification and a basic information security awareness training sample
about a basic education program that includes main topics required for information security basic
awareness education

Key Words: Information Security, Awareness Training, Human Factor of Security, Risk Prevention.

1. Giris ¢lik aygitlar lizerinde saklanabilir, taginabilir,

¢ogaltilabilir hale gelmistir. Uygulama yazi-
Teknolojik doniisim ve hizli bir evrimin ya- limlar1 ve internet tarafinda ki gelismelerle de
sandig1 glinimiizde daha ¢ok bilgi daha kii- bilgilerin islenmesi bir degere doniismesi daha
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pratik hale gelmistir. Tiim bu insan hayatini
kolaylastiracak teknolojik gelismeler diger
yanda uygunsuz kullanim, bireylerdeki risk al-
gisinin zafiyeti, bilgi giivenligi tehditlerinden
habersizligi karsisinda bir takim olumsuzluk-
lari, kotii amaclh kullanimlari ve bir takim tela-
fisi gii¢ bilgi giivenligi risklerini de biinyesinde
tagimaktadir.

Yapilan bir takim arastirmalar bize bilgi gii-
venligi risklerini gidermede insan faktoriini
goz ardi ederek olusturulacak sistemsel bir ta-
kim giivenlik ¢cemberlerinin ¢ok etkili ve yarar-
11 olmadigini gostermektedir.

Bilgi teknolojileri alaninda yapilan yatirimlar
sonucunda yazilimsal veya donanimsal agik-
lar {izerinden bilginin sémiiriilmesi, uygunsuz
kullanimi ¢ok zorlasmigtir. Bu agiklar yerine
insan faktoriini kullanarak bilgiler lizerinde bir
takim ¢ikarlar elde etme gayreti yogunlasmis
durumdadir.

Tiim bu riskler géz oniinde tutuldugunda risk-
leri gidermek yada olasi en diisiik diizeyde
tutmanin yolu bireyler iizerinde bir farkindalik
olusturmadan ge¢mekte. Bunun en temel yolu
ise ozellikle kurumlarda yeni baglayan calisan
basta olmak lizere tiim ¢alisanlara, paydaslara,
tedarikgileri kisaca kurum bilgi giivenligi poli-
tikasinda yer alan tiim bireylere gereksinimlere
gore farkli kategorilerde egitim programlarinin
hazirlanmasi ve bireyler {izerinde bir farkinda-
lik bilincinin olusturulmasi gerekmektedir.

Farkindalik egitimleri bireylerin biling diizeyleri
ve beklentiler dikkate almarak temel bir egitim
programina ek olarak farkli kategorilerde hazir-
lanarak sunulmalidir. Bir kurumda yeni baslayan
ve bilgi teknolojilere yabanci olan bir galisana
verilecek egitim ile BT alaninda calisan bilgi
teknolojileri alaninda donanimli bilgiye sahip
bir ¢alisanin beklentisi ve verilecek egitim farkli
planlanmalidir. Yine bir birim miidiiriinden ya da
iist yonetiminin sorumluluklar ve bilgi giiven-
ligi alaninda kendilerinden beklenenler ile bu

yoneticilerin egitimden beklentileri farklilik arz
etmekte. Bu da farkindalik egitiminden beklenen
katkiy1r maksimum seviyede tutabilmek i¢in egi-
tim programlarmin farklilastirilmasi zorunludur.

Bu ¢alismada kurumlarda verilecek temel bir
bilgi giivenligi farkindalik egitim igerigine yo-
nelik kurumlara 6rnek bir egitim sunmak, bu
konuda arayis ve gereksinim igerisinde olan
kurum ve bireylere yol gostermektir.

2. Egitimin Ana Bashklar

Temel bir bilgi giivenligi farkindalik egitimin-
de bireylere temel bilgi kavramlari, bilgilerin
bulundugu ortamlar, bilginin korunacak ni-
telikleri, bilgi giivenligine iliskin giincel teh-
ditler ve saldirilar, sosyal miithendislik, dikkat
edilmesi gereken kurallar ve temiz masa ku-
rallar, fiziksel giivenlik, sifre giiveligi, yasal
diizenlemeler, kurum politika ve prosediirleri,
bireyin sorumluklular1 ve kendisinden bekle-
nenler 6rneklerle zenginlestirilerek aktarilmali,
egitimi alan bireylerin aktif katilim1 saglanarak
etkilesimli bir sekilde sunulmalidir. Bunlar ku-
rum ve bireylerin beklentileri dikkate alinarak
cesitlendirilerek farklilagtirilabilir.

2.1. Temel Bilgi Kavramlar:

2.1.1. Veri/Bilgi kavramlari

Veri ve bilgi kavramlar1 bazen karistirilabil-
mektedir. Bu konuda kisa bir bilgi vermenin
yararli olabilecegi diisiincesiyle bu konuda bil-
gilendirme yapilmalidir.

Sayisal veya mantiksal her bir degerin bir veri
oldugu, bilgi’nin ise verinin iglenmis, anlamli
hale gelmis, agikca tarifienmis haline dendigi
orneklerle de desteklenerek aktariimalidir. Aka-
binde egitim alan bireylerden sahip olduklar1
bir takim bilgilerin neler oldugu y6niinde onlar1
diisiinmeye sevk etmek ve bazi 6rnek bilgileri
beraberce ele alip degerlendirerek, bireyler lize-
rinde sahip olduklar1 yada olacaklari temel bil-
giler konusunda farkindalik olusturulmalidir.
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2.1.2. Bilgi’nin bulundugu ortamlar

Bilgiler pek ¢ok ortamlarda bulunabilir, ile-
tilebilir ve islenebilir. Sahip olunan bilgilerin
temelde hangi platformlarda bulunduguna ya
da bulunacagina yonelik ¢alisanlara bilgilen-
dirmeler yapilir.

Bilginin yer aldig1 belli baslh ortamlar;

¢  Fiziksel ortamlar; Kagit, tahta, pano, faks,
Cop/Atik kagit kutulari, Dolaplar vb

¢ Elektronik ortamlar; Bilgisayarlar, mo-
bil iletisim cihazlari, e-posta, USB, CD,
Disk, Disket vb manyetik ortamlar.

e Sosyal ortamlar; Telefon goriismeleri,
muhabbetler, yemek aralari, toplu tasima
araglar1 vb sosyal aktiviteler.

e Tamtim platformlari; internet siteleri,
brosiirler, reklamlar, sunular, egitimler, vi-
deo yada gorsel ortamlar.

Bu boliimde yukarida yer alan genel bilgilen-
dirmenin yaninda bireylere sahip olduklar1 ya
da olacaklar1 bilgilerin kurumda hangi plat-
form ve ortamlarda yer aldig1 konusunda da
bilgi verilmeli. Bu onlara o bilgilere erismek
istediklerinde nasil erigebilecekleri hakkinda
da bilgilenmelerini saglanir. Burada, bilgi gii-
venliginden beklenenin sadece “gizlilik” ve
korumadan ibaret olmadigini gizliligin yanin-
da “Dbiitiinlik” ve “erisilebilirlik” niteliklerini
de unutmamak gerekir.

2.1.2. Bilgi’nin Korunmasi

ISO bilgi giivenligi standartlar1 tabiriyle;
“Bilgi, bir kurumun en énemli degerlerinden
biridir ve siirekli korunmasi gerekir”. Egitim-
de, onceki boliimlerde tanimlamasi yapilan
degerli varliklarin bu boliimde ise korumanin
nasil ve bilginin hangi niteliklerini, kisacas1
neyini korumak gerektigi konusunda bilgi-
lendirmeler yapilir.

Bilginin  korunacak temel

27001);

nitelikleri(ISO
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«  Gizlilik: Bilginin yetkili olmayan Kkisiler,
varliklar ve siiregler tarafindan erisilemez
ve ifsa edilemez niteligi

+  Dogruluk, Biitiinliik ve Ozgiinliik: Bilgi-
nin dogruluk, biitiinliik ve kendisine has
ozelliklerinin korunmast,

«  Kullanilabilirlik(erisilebilirlik):  Bilginin
yetkili kisiler(gorevi geregi) tarafindan
istenildiginde ulasilabilir ve kullanilabilir
olma 6zelligine denir.

2.2. Bilgi Giivenligi ve Tehditler

Bu bdliimde giiniin sartlarina gore bilgi giiven-
ligini tehdit eden unsurlar hakkinda bilgilendir-
meler yapilmali, egitime katilan kisilerden yasa-
diklari, gordiikleri ya da duyduklar gesitli bilgi
giivenligi tehditleri, olaylar1 hakkinda varsa o6r-
nekler alinarak aktif katilimlar1 saglanmalidir.

Bilgi giivenligine yonelik belli basli tehditleri
Sekil-1’de de gosterildigi gibi asagidaki bas-
liklar altinda toplayabiliriz.

Zavarh Yazihmba
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Sekil 1: Bilgi Giivenligi ve Tehditler

¢ Dogal tehditler; yangn, sel, yildirim vb
dogal afetler ve bunlarin bilgiler {izerinde
olusturabilecekleri tehditler.

e Zararh yazihmlar; virisler, trojan’lar,
truva atlari, casus yazilimlar(spyware,
spyware cookie), spam, exploit, keylog-
ger, botnet, sniffer, phishing vb

¢  Sosyal miithendislik

¢ Giivenlik aciklar ve Fiziksel Giivenlik

¢ Korsanlar ve Erisim; Korsanlar ve bilgi-
ye erigsime yonelik tehditler
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Bilgi giivenligine iliskin tehditler egitim veri-
lecek kesime ve beklentilerine gore ¢esitlendi-
rilmeli ve detaylandirilmalidir.

2.3. Temiz Masa Kurallan

ISO/IEC 17799 standardinda da yer aldig: se-
kilde kurumlar g¢alisanlarin mesai saatleri igi
veya disinda kendilerine gorevleri geregi pay-
lasilmis olan bilgilerin yetkisiz erisimler veya
uygunsuz kullanimi sonucunda bagina gelebi-
lecek riskleri ortadan kaldirabilmek i¢in temiz
masa temiz ekran politikalar1 olusturmasini ve
bunu calisanlara aktarmasini istemektedir. Ma-
salarda ya da ¢alisma ortamlarinda korumasiz
birakilmig bilgiler yetkisiz kisilerin erigim-
leriyle gizlilik ilkesinin ihlaline, yangin, sel,
deprem gibi felaketlerle biitiinliigli’niin bozul-
malarina ya da yok olmalarina sebep olabilir.

Tiim bu veya daha fazla tehditleri yok edebil-
mek i¢in ilgili standartta tavsiye edilen ve asa-
g1da yer alan belli bagh temiz masa kurallarina
iliskin politikalar gelistirilmeli ve bu politika-
larin caliganlar tarafindan haberdar olunmasi
saglanmalidir.

Belli basgh temiz masa kurallart;

* (Calisma sonunda kagit ortaminda yada
elektronik cihazlar tizerinde tutulan “gizli
yada ¢ok gizli” bilgiler giivenlikli ortam-
larda (gelik kasa, kilitli giivenli ortamlar
vb) saklanmal,

* Kullanim 6mrii sona eren, artik ihtiyag
duyulmadigina karar verilen bilgiler ka-
git ogiitiicti, disk/disket kiyici, yakma vb
metotlarla imha edilmeli, bilginin geri do-
niistimii ya da yeniden kullanilabilir hale
gegmesinin oniine ge¢ilmelidir,

*  Her tiirlii haberlesmede kullanilan cihazlar
(telefon, faks, fotokopi makineleri) basi
bos yetkisiz erigimlere agik bir sekilde ko-
numlandirilmamali, bu cihazlar iizerinde
bilgi ve belge birakilmamalidir,

* Her tirli bilgiler, sifreler, anahtarlar
ve bilginin sunuldugu sistemler, ana
makineler(server), pc’ler vb. cihazlar yet-
kisiz kisilerin erisebilecegi sifresiz ve ko-
rumasiz bir sekilde bagibos birakilmamali,

*  Hassas bilgiler her tiili yagmur, sel, yan-
gina kars1 korunakli yerlerde saklanmali,

Seklinde 6zetleyebiliriz.

Bu temel bilgiler asagidakine benzer bir 6rnek
iizerinden bireylerin katilimini da saglayacak
sekilde etkilesimli bir bigimde verilerek, bilgi-
lerin ¢alisanlarin zihninde daha canli tutulmasi
saglanabilir.

Burada 6nemli husus ¢alisanin kurumdaki han-
gi bilginin hangi giivenlik sinifinda oldugunu
onceden biliyor olmasi ya da bu bilgilere erise-
biliyor olmasmin gerekliligidir. Aksi takdirde
calisan hangi bilgiyi hangi giivenlik seviyesin-
de korumasi gerektigini karistirabilir.

Sekil 2: Temiz masa ve bilgi giivenlik ihlalleri

Pek cok bilgi giivenlik ihmali olan ve ol-
mas1 gereken “temiz masa temiz ekran
kurallari”n1 ihlal eden unsurlar Sekil-2’de
gosterilmektedir.

2.4. Sifre giivenligi

Elektronik ortamlarda yada kasalarda korumali
bir sekilde tutulan bilgilere erismede kullanilan
sifrelerin korunmasi, bilgi giivenligi risklerini
onlemede hayati 6neme sahiptir. Bu bakimdan
kurumlar sifrelerin korunmasina yonelik ¢esitli
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kurallar ve politikalar gelistirilmeli ve bunlar1
calisanlartyla paylagsmalidir.

Sifre giivenligini saglamaya yonelik kurallar-
dan bazilar1 asagida sekilde 6zetlenebilir;

e Sifre Secimi; sifreler bagkalar: tarafindan
kolayca tahmin edilemeyen, kullanici hak-
kinda 6zel bilgileri(dogum tarihi, ¢ocuk
bilgisi, ara¢ plaka numarasi vb) igermeye-
cek, igerisinde biiyiik kii¢iik harflerin, sa-
yilarin ve 6zel karakterlerin karisimindan
olusmali. Sifre karakter boyutu en az 8 ka-
rakter olarak belirlenmeli.

¢ Koruma; Sifreler kagit ortamlar iizerine
yazilmamali, bagkalariyla paylasilmamal,
sifrelerin tutuldugu ortamlarin giivenligi
saglanmali, giivenliginden siiphe edilen
durumlarda yetkililer bilgilendirilmeli ve
gerekiyorsa sifre degistirilmeli,

e Gizlilik; Kullanicilar sifrelerini gizli tu-
tulmali ve kimseyle paylagsmamali, sifre
giivenliginden siiphelendigi durumlarda
derhal sifrelerini degistirmeli, gerekiyorsa
yetkililere haber vermeli,

e Diizenli Gozden Geg¢irme; Sifreler dii-
zenli olarak kritiklik durumuna goére en
fazla ii¢ ayda bir diizenli olarak gdzden
gegirilip degistirilmeli,

2.5. Yasal Diizenlemeler

Calisanlar1 bekleyen ve sorumlu olduklar ya-
sal diizenlemeler hakkinda bilgilendirilmelidir.
Bu baglamda kurum ve bireyin bagli oldugu
yasal diizenleyicilerin belirledigi kurallar ve bu
kurallarinin getirdigi ytkiimliliikler hakkinda
bireylere 6zet bilgilendirme yapilmali.

Kurum ve bireylerin bagh oldugu belli basl
yasal diizenlemelere;

* 1951 tarih ve 5846 sayili Fikir ve Sanat
Haklar1 Kanunu,

e 2004 tarih ve 5237 sayili Bilisim Suglar1
Kanunu,
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*  Kurumlarin bagl oldugu yasal diizenleyi-
ciler (BDDK, YOK, Bakanliklar, Sayistay
vb) tarafindan konulan ytikiimliiliikler,

+ 2007 tarih ve 5651 sayih ‘Internet iizerin-
den yapilan yayinlarin diizenlenmesi ve bu
yayinlar yoluyla islenen suglarla miicadele
edilmesi hakkindaki kanun’

Ornek olarak verilebilir.
2.6. Bilgi Giivenlik Politika Beklentileri

Bu boliimde calisanlar veya egitime tabi tutulan
bireylere kurum bilgi giivenlik politikasi ve/veya
kurallari, ¢alisan sorumluluklari ve kendilerin-
den beklenenler hakkinda bilgilendirilmelidir.

3. Sonug

Giivenligin en zayif halkasi olarak da kabul
edilen insana yapilacak bilgi giivenlik biling-
lendirme faaliyetleri kurumlara bilgi giivenli-
gini saglamada cok biiyiik katkilar saglayaca-
&1 unutulmamalidir. Bu egitim ve farkindalik
programlari, en {ist yonetimlerden baglayarak
en alt seviyedeki ug bir kullaniciya kadar yay-
ginlastirtlmali ve sunulmalidir.

Kurumlar ve bireyler ellerindeki degerli varlik
olan bilgiyi korumak, biitinligiinii ve giive-
nilirligini saglamak, gerektiginde ise ulasa-
bilmek i¢in bir bilgi giivenlik politika ya da
kurallar1 etrafinda birlesmeli, ayn1 zamanda
kendilerine yol gosterici olan bu kurallardan
oncelikle haberdar olmalidir. Diger taraftan
giincel ne tiir bilgi giivenlik risk ve tehditleriy-
le karsilasabilecekleri konusunda da bilgi sa-
hibi olmalidirlar. Bu farkindalig1 olusturmada
en temel ve etkili yontem ilgili bireylerin bir
farkindalik egitim programindan gegirilmesiy-
le miimkiin olabilecektir.

Farkindalik egitimi vermek isteyen kurum-
lar igerik olarak ne sunacaklart konusunda
bilgiye ihtiya¢ duymakta ve arayis igerisine
girebilmektedirler.
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Sonug olarak; bu ¢aligma ile kurumlara, bu yon-
de egitim vermek isteyen ya da bilgilenmek iste-
yen bireylere, kendi tecriibe ve deneyimlerimiz-
den bir boliimiinii, 6rnek ve yol gosterici olmast
acisindan temel seviyede sunmaya calisildi.

Bununla birlikte bunun ¢ok temel bir seviye ol-
dugu, bireylerin seviyeleri, kurumun o kesime
yiikledigi sorumluluk ve beklentileri dikkate
alinarak egitim farkli kategorilere/gruplara
6zel hazirlanmali, gerektiginde temel seviye-
nin iizerine donemsel olarak diger egitimler
verilerek biling seviyesi en st diizeyde tutul-
maya ¢aligilmalidir.
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