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Ozet: Giiniimiizde giivenlik noktasinda 6nemi artan konulardan biri de log yonetimidir. Log yo-
netimi, Bilgi Teknolojileri yonetimin altyap: bilesenlerinden biri olmasina ragmen kurumlar ta-
rafindan gozardi edilmektedir. Birgok kurumda loglar sadece kayit altina alinmaktadir fakat log
analizi yapilmamaktadir. ISO 27001, Bilgi Giivenligi(BG) Yonetim Standardinda log(iz kaydi)
yonetimin onemi vurgulanmaktadir. Bilgi giivenligi ihlalleri ve vakalar1 arttik¢a log yonetiminin
onemi ve gerekliligi daha iyi anlasilmaktadir. Bu ¢alismada; BG agisindan log yonetiminin dnemi
ve gerekliligi, kurumda etkin bir log yonetiminin nasil saglanabilecegi konular1 kapsar.

Anahtar Kelimeler: Bilgi Giivenligi, Log Yo6netimi, Log Analizi,
Kurumlarda Log Yo6netiminin Gerekliligi.

Abstract: Today Log management gain ground about safety issue day by day. Although log
management is one of substructure components of BT management, it is ignored by institutions.
Logs only is written down in a lot of institutions but log analysis is not tested. ISO 27001, the sig-
nificance of log management is emphasized on BG management standard. If information safety
deviations and its events increase, the significance of log management and its necessity are better
understood. This study includes the importance of log management ve its necessity in terms of
BG how to enable log management efficiently in the institution.

Key Words: Information Security, Log Management and Its Analysis, The Necessity of Log
Management in the Institutions.

1. Giris

Eskiden sadece sistem sorunlarinin ¢dzmek
amaciyla log kayitlar1 alinirken giliniimiizde
giivenlik ve standartlara uyum i¢in loglama ya-
pilmaktadir.

FISMA, HIBAA, SOX, COBIT, ISO 27001 gibi
uluslararas: standartlar log yonetimini zorunlu
kilmaktadir. Kanunlar ve standartlar tiim yapti-
rimlardan her zaman daha etkin bir role sahipdir.

Ayrica, 04.05.2007 tarihli 5651 sayili kanunda
internet suglarini dnlemeye yonelik olarak ku-
rumlarin log yonetimi ile ilgili ytikiimliiliikleri
belirlemistir.

PCI veri giivenligi standart1 da log yonetimini
zorunlu kilan standartlara 6rnek verilebilir. PCI
DSS Standart1 6 baslik altinda 12 gereksinim
ister. Bunlardan biride log yonetimine aittir.

Her kurumun giivenlik politikasina, standart,
kanun ve diizenlemelere gore bu konuda or-
tak bir noktada bir araya gelinir. Kurumlarin
log yonetimi prosediiriinii loglarin hangi nok-
talardan alinacagi ve neler olacagi konusunu
kapsamaktadir.

2. Log Yonetimi ve Analizi

Loglar, giivenlik denetimi saglamak amaciyla
merkezi olarak kaydedilmeli ve arsivlenmeli-
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dir. Bir sistemde kayit altina alinabilecek olay-
lardan bazilar1 asagida verilmektedir.

*  Uygulamalara ait olaylar
*  Ag cihazlarma ait olaylar
*  Veritabani olaylar1

*  Yedekleme

*  Hatalar

»  DHCP kayitlar

*  Web Aktiviteleri vs..

Sistemde hangi loglarin tutulacagi ihtiyaca
gore belirlenmeli ve log yonetimi ve analizi
bagimsiz bir birim tarafindan yapilmalidir. Gii-
niimiizde log yonetimi, bilgi giivenligi ¢calisan-
larmin sorumlugunda yapilmaktadir.

Ornegin; loglarm sistem ydneticisi tarafindan
almmast ve analiz edilmesi bir giivenlik riski olus-
turur. Cilinkdi log kayitlar istedigi gibi degistirebi-
lir ve iizerinde oynanabilir. Bu durumda bilginin
biitiinliigiine aykir1 bir durumdur. Malesef ¢ogu
kurum bu konuda hassasiyet gostermemektedir.

Bilgi giivenligi ¢alisanlari, kurumsal ag tizerin-
deki tiim sunucular, istemci i istasyonlarindaki
olas giivenlik agiklar1 ve bilgi sizdirilmasiyla
ilgili sebep ve ¢oziimler i¢in log kayitlarini kri-
tik bir kaynak olarak kullanmaktadir. Tim log
kayitlar1 kaydedildigi takdirde ortaya ¢ikan zor
bir i var demektir. Buda log kayitlarinin ana-
lizidir. Bu noktada, ihtiyaca uygun log analiz
programlari kullaniimalidir.

File System Auditor, OSSIM, Kiwi Syslog
Deamon, Swatch, Infraskope, Manage Engi-
ne Event Log Analyzer gibi birgok log analiz
programlar1 bulunmaktadir.

Bu tiir yazilimlar, log kayit bilgilerinin etkin ve
kural tabanli bir sekilde toplanmasini saglarlar.
Bu sekilde gereksiz log kayitlari elenir ve sa-
dece kurumun giivenlik ilkeleriyle ilgili kritik
olaylar kayit altina alinir. Farkli kaynaklardan
toplanan bu log bilgileri {izerinde tek noktadan
kurumsal kayit tutma siiresi uygulanabilir.

Ayrica USB bellek kullanimi, alinan ekran
goriintiileri, O6nemli dokiimanlart yazdirma,
HTTP tunneling, VPN, bluetooth, mesajlagma
uygulamalari, dial up ya da diger ag arayiizleri,
Mac adres degisiklikleri ve sniffer, gibi kotii
niyetli yazilimlara ait bilgiler isletim sistem-
leri tarafindan loglanmamaktadir. Bu olaylar1
gozlemleyebilmek iginde log yonetim sistemi
gereklidir.

Log yonetim sistemlerinde ger¢ek zamanl iz-
leme ve uyar1 mesajlart ile bu tiir tehlikeleri
tanimlamak ve harekete ge¢ip gerekli giivenlik
Onlemleri alarak agig1 kisa siirede kapatmak
miimkiindiir.

3. Kurumlarda Log Yoénetim
Sisteminin Gerekliligi

Tiim kurumlar agisindan degerlendirildiginde,
bilgi ve bilgi gilivenligi kurumun en biiytik de-
gerleridir. Bu sebepden kurumlarda log yone-
timi belli bir merkezde toplanmali ve analizi
bagimsiz tek bir noktadan yapilmalidir. Bir gii-
venlik olayinda savcilik asagidaki bilgileri X
kurumdan istediginde ve X kurumu asagidaki
tiirdeki, sorulara cevap veremediginde kurum
sikintiya diisecektir.

Kim hangi saatde ne yapmis?

Hangi dosyalar iizerinde degisiklik yapmis?
Sistemde nereye erismis?

Kimler hangi programlar ¢alistirtyor?

USB kullanildi mi1?

Hangi dosyalar yaziciya yollandi? vs..

BT altyapisini olusturan log kayitlarini topla-
yan, inkar edilemez bir sekilde saklayan, analiz
yapan ve tanimlanan kosullarin olusmasi duru-
munda haber veren bir log yonetim sistemi ku-
rumlarda mutlak sekilde kurulmalidir.

Asagidaki tabloda, 2008 CSI Computer Crime
& security anketine gore %5111k bir oranda log
yonetimi sistemi kullanildig1 goriilmektedir.
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rullanilan Teknolojiler 2008
Antivirds yazilimi 97%
Anti spyware yazihimi 80%
Uygulama Seviyesinde

Givenlik Duvarlan 53%
Biometrik 23%
icerik Filitreleyici 32%
Sifreli veri gBnderme 71%
Sifreli veri depolama 53%
Son kullanic glvenlik yazihimi 34%
Guvenlik duvarlan 94%
Saldin Tespit Sistemi 69%
Saldin Onleme Sistemi 54%
Log Yanetimi Yazilimi 51%
Acik anahtar altyap sistemleri 36%

Sekil 1: Log yonetimi

Fakat bu oran zorunluluk ve bilgi giivenligi
onemi arttik¢a daha da artacaktir.

4. Sonug¢

Kurumlarda, log yonetimi gittikge dnemi artan
konulardan biridir. Giivenligin en zay1f halkas1
olan insan unsurun faaliyetlerin izlenmesi ve
loglarinin alinmasi, herhangi bir giivenlik ih-
lalinde inkar edilemezlik politikasina uygun
olarak ihali yapanin bulunmasi ve uygun yapti-
rimin verilmesini saglayacaktir. Bilgi giivenli-
gin saglanmasi ve risklerin minimize edilmesi
acgisndan bu ¢ok biiyiik dnem arzetmektedir.

Sonug olarak; kurumlarda log yonetim sistemi
muhakkak olmali ve bagimsiz bir birim tara-
findan yapilmalidir. Kesinlikle sistem iizerinde
tiim yetkilere sahip olan bir sistem ydnetici ta-
rafindan yonetilmemelidir.
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