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Ozet: Bu makalede, dolasan kullanicilara sahip gok etki alanli hareketli aglarda giivenlik politi-
kalarini betimlemek i¢in bir formel betimleme yontemi 6nerilmektedir. Cok etki alanli hareketli
aglarin ayirt edici 6zellikleri, birden fazla yonetimsel etki alani, dolasan kullanicilar ve farkli
giivenlik politikalar1 bulunmasidir. Yetkilendirme politikalarinin formel betimlemesiyle ilgile-
nilmektedir. Ozellikle kullanicilarin etki alanlar1 arasindaki eylemleri konusuna odaklanilmustir,
ornegin etki alanlart arasinda dolasim, erisim ve iletisim. Politika modelinde hareketlilik, hiye-
rarsi ve rol tabanli yetkilendirme 6geleri kapsanmistir. Bir formel etki alan1 ve etki alanlar arasi
politika modeli sunulmaktadir. Yaklasimimiz iki tiimlesik 6geye dayanir: (i) formel sistem mo-
deli, (ii) formel giivenlik politikas1 betimlemesi. Yontemimizin yeni olan kismi ambient mantig1
formiilleri kullanarak bir politika kuralinin uygulanabilir oldugunu belirlemek amaciyla zaman ve

konum gereklerinin betimlenebilmesidir.

Anahtar Soézciikler: Giivenlik Politikasi, Formel Betimleme, Ambient Cebri, Siire¢ Cebri,

Coklu Etki Alani.
1. Giris

Bir etki alani bir giivenlik yoneticisi tarafindan
tanimlanir ve kullanicilar ile bilgisayarlari ige-
rir, birbirine bagl yerel veya genis alan aglar
iizerinde yer alabilir. Bir etki alaninin kullani-
cist olmak yalnizca bir baglanti ile saglanmayip
bir ag konusundan ¢ok bir giivenlik konusudur.
Birgok agda, giivenligin ag altyapisina fiziksel
erisim ile ve aga iliskin bilgilerin bilinmesiyle
saglandig1 varsayilmaktadir. Ancak hareketli
kullanicilar resme dahil olduk¢a bu varsayim
da gecerliligini yitirmektedir.

Cok etki alanl aglarda hareketlilik iki ye-
tenek ile saglanmaktadir. ilki, arabaglanti,
birbirine bagl aglar arasinda bilgi alis verisi
demek olup, Internet altyapisi ile saglanmis-
tir. Diger yetenek olan dolagim kullanicilarin
birden fazla yonetimsel etki alanina ait aglara
baglanabilmeleri demektir. Dolasimda kulla-
nicinin birden ¢ok kurulus tarafindan tek bir

kimlikle taninmas1 ve hareket igerisinde bir-
den ¢ok yonetimsel etki alanmin gezilmesi
s0z konusudur. Dolasan bir kullanicinin bir
ev etki alan1 oldugu ve birden fazla yabanci
etki alanlarinda dolasabildigini varsaymakta-
y1z. Kullanic1 genellikle ev etki alaninda bu-
lunmakta ve burada daha fazla erisim hakkina
sahip olmaktadir. Kullanic1 bir yabanci etki
alanina hareket ederek baglandiginda bu etki
alaninin bakis agisina gore bir yabanci kulla-
nici1 olarak degerlendirilecektir.

Yetkilendirme mekanizmalar1 bir kullanicinin
erisim haklarin1 giivenlik politikasina dayali
olarak belirlerler. Erisim denetimi mekaniz-
malar1 daha sonra kullanicinin kaynaga erisi-
mini bu dnceden belirlenmis erisim haklarina
dayal1 olarak denetlerler. Boyle bir ortamdaki
giivenlik yonetimi kullanicilarin dolastig1 tiim
etki alanlarinda tek bir kimlikle bilinmesini, zi-
yaret edilen etki alanindaki kaynaklara erisim
saglarken eylemlerinin ev ve ziyaret edilen etki
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alanlar1 arasinda karsilikli olarak politikaya
gore denetlenmesini gerekli kilar.

Giivenlik politikalari, ziyaretgi kullanicila-
rin ziyaret edilen etki alanlarindaki i¢ giiven
iliskileri nedeniyle giivenlik mekanizmalarini
gecerek giivenlik politikasini delmelerine en-
gel olmak i¢in formel olarak denetlenmelidir.
Kullanicilarin olasi eylemleri hem ev hem de
ziyaret edilen etki alanlarindaki giivenlik poli-
tikalarina karst denetlenmelidir.

Burada ¢ok etki alanli hareketli aglarin giiven-
lik politikalarini betimlemek i¢in bir yaklasim
onermekteyiz. Bu yaklagim ambient cebri, am-
bient modal mantig1 ve yiiklem mantig1 kullan-
maktadir. Devam eden aragtirmamizda, yonte-
mimizin bir otomatik teorem dogrulama aracin-
daki ger¢eklemesi iizerinde galismaktayiz.

2. Problem Tanimi ve Coziimlemesi

Kullanicilarin farkli yonetimsel etki alanlari
arasinda dolasabildigi bir ortamdaki giivenlik
politikalarinin formel betimlemesi ve dogrula-
masiyla ilgilenilmektedir. Bu problem agagi-
daki soruya indirgenebilir: “Hareketli kullani-
cilarn islemleri, igerisine geldikleri yonetim-
sel etki alanlarmin giivenlik politikalarina ve
etki alanlar1 arasindaki giivenlik politikalarina
uygun mudur?”

Bir giivenlik politikasi etkin &gelerin pasif 6ge-
ler tizerinde gerceklestirebilecekleri eylemleri ve
bunlarin gerceklestirilebilecegi kosullart tanim-
lar. Etkin 6geler ayn1 zamanda giivenlik politi-
kasinda yetkilendirme 6zneleri (veya sadece 6z-
neler) olarak adlandirilir. Ozneler yetkilendirme
nesneleri (veya sadece nesneler) olarak adlandi-
rilan pasif 6geler lizerinde islemler gergeklestire-
bilirler. Ozneler kullanicilar, roller veya sunucu
ya da istemci bilgisayarlar olabilir. Nesneler ag
kaynaklar1 olup uygulamalar, dosyalar, veri ta-
banlar1 veya mesajlar olabilir. Etki alanlar1 ve
bilgisayarlar ayn1 zamanda pasif 6geler seklinde
davranarak yetkilendirme nesneleri olabilirler.

Bir yonetimsel etki alan1 alan1 bir 6geler kii-
mesi tanimlar. Eylemler bir 6zne tarafindan bir
etki alaninda gergeklestirilebilecek islevleri ta-
nimlar. Bir eyleme izin verilmesi i¢in zaman,
kimlik, rol iiyeligi, kullanici grubu iiyeligi, ko-
num ve hareketlilik gibi kosullar olabilir. Tiim
bu 6gelere bagli kurallar kiimesi bir etki ala-
nindaki giivenlik politikasini olusturmaktadir.

Bu tanimlarin sonucu problem tanimini su se-
kilde formalize edebiliriz: “Bir sistem mode-
linde, hareketli kullanicilar farkli yonetimsel
etki alanlarin1 gezmektedir. Etki alan1 giivenlik
politikalar1 ve etki alanlar1 arasinda bir gliven-
lik politikast mevcutken, kullanicilarin ey-
lemleri bu giivenlik politikalarina uygun olup
olmadiginin ve bu giivenlik politikalar1 birbir-
leriyle uyumlu olup olmadiginin formel olarak
dogrulanmasi hedeflenmektedir.”

3. ilgili Cahsmalar

Giivenlik politikalariin mantik tabanli be-
timlenmesi evrensel yapitasglarina dayanir ve
formel cebir yontemlerini destekler. Mantik
kullanimi ayn1 zamanda model dogrulama ve
teorem ispati yontemleri i¢in otomatik arag
destegi saglar.

Flexible Authorization Framework (FAF) [1],
[2] yetkilendirme politikalarinin tanimlanmast,
tiiretilmesi ve ¢eliskilerin ¢6ziilmesi i¢in man-
tik programlamasina dayali bir yontemdir.

Mantiga dayali olarak agik izin reddini, hiye-
rarsileri, politika ¢ikarimini ve celiski ¢oziim-
lemeyi destekleyen baska bir 6nemli ¢alisma
[3]’tlir. Woo ve Lam [4] yar tutarlt bir formel
dil ile yetkilendirmeleri mantiksal yapitaslari-
na dayali olarak betimlemeyi segmislerdir. [5]
calismasinda deontik mantik kullanilarak izin,
zorunluluk ve yasaklama unsurlar1 sorumlu-
luk, delegasyon ve zaman yapilar1 gibi yonet-
sel kavramlari modellemek i¢in kullanilmustir.
Kiime ve fonksiyonlara dayali bir giivenlik po-
litikasi dili [6]’da sunulmusgtur.
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Her konumda kullanilabilecek uygulama kat-
man giivenlik politikalarinda uzaysal yapilan-
dirmalarla ilgili ¢ikarimda bulunmak [7] ¢alis-
masinda g6z Oniine alinan konulardan biridir.
Bu ¢alismada ambient cebri ve ambient man-
tiginin basitlestirilmis bir stiriimii bir giivenlik
politikasindaki politika kurallarinda kullanil-
mistir. Siire¢ cebirlerinin gilivenlik politikasi
betimlemesinde kullanimina bir &rnek ise SIT
cebrinin formel dil olarak kullanildig1 ve ger-
¢eklemede Datalog kullanilan [8]’dir.

Bunlara benzer olarak bizim yaklagimimizda
da siire¢ cebri ve onunla iligkili modal mantik
kullanilmaktadir. [8]’in aksine Ambient cebri
[9] kullanilacak ve ger¢eklemede bir otomatik
teorem dogrulama araci kullanilacaktir. 7] nin
aksine uygulama diizeyi politikalarindan ziyade
ag diizeyi politikalar1 kapsanacak ve fiziksel ko-
num degil, etki alanlan ve bilgisayarlardan olu-
san mantiksal konumlar gbz 6niine alinacaktir.

4. Modelleme Yaklasimi

Tim formel model aslinda iki alt modelden
olusmaktadir. Bunlardan ilki dinamik bir sistem
modeli, digeri ise bir giivenlik politikas1 mode-
lidir. Sistem modelinde sisteme 6zgii ve dinamik
6geler bulunmaktadir: etki alanlari, ag tizerindeki
kullanicilar ve kaynaklar ile kullanicilarin miim-
kiin eylemleri. Giivenlik politikasi yonetimsel
yapiya 0zgii ve duragan 6geleri modeller: sistem
tarafindan saglanmasi gereken kurallar ve kulla-
nicilarin eylemleri iizerindeki kisitlamalar. Birden
¢ok yetkilendirme politikasindan olusan giivenlik
politikast modeli, dinamik sistem modelindeki
eylemler i¢in bir denetleyici konumundadir.

Dinamik ve sisteme 6zgii 6gelerin duragan ve
yonetimsel yapiya 6zgii 6gelerden ayrilmasi
daha etkin bir betimlemeye olanak tanimakta-
dir. Tiim olas1 sistem yapilandirmalar ve ey-
lemlerin statik olarak dogrulanmasi gerekmez,
yalnizca bir ¢oklu etki alanli hareketli ag mo-
delinin belirli bir 6rneginde ortaya ¢ikanlarin
dogrulanmas: yeterlidir.
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ol Yatkilarclrme Polniag

Sekil 1. Modelde sistem 6geleri, birden fazla
politika ve kullanicilarin eylemleri vardir.

Sekil 1’de gosterilen drnekte, Etki Alant A’daki
Kullanic1 A, Bilgisayar A’ya oturum agmustir.
Daha sonra Etki Alan1 B’ye hareket eder, bir
dosya okur ve bunu Etki Alani B’deki Kullanici
B’ye gonderir. Bu tiirden bir senaryo Kullanict
A’nin eylemlerinin birden ¢ok politika uygu-
lama noktasinda denetlenmesini gerektirir. Bu
uygulama noktalarindaki cihaza 6zgii giivenlik
politikalar1 genellikle bir yonetici tarafindan
yonetimsel politikalara bagli olarak yapilan-
dirtlir, 6rnegin etki alani politikalart ve etki
alanlar1 arasindaki politikalar. Bu g¢alismada,
politika uygulama noktalarindaki politikalar-
dan ziyade etki alan1 ve etki alanlar arasindaki
politikalart modelleme ele alinmaktadir.

4. Sonug¢

Cok etki alanli hareketli aglardaki giivenlik
politikalarinin formel olarak betimlenmesi
ve dogrulanmasi i¢in bir yontem dnermis bu-
lunuyoruz. Yaklagiminizin kdkiinde ambient
cebri ve mantik tabanli yetkilendirme g¢erge-
veleri bulunmaktadir. Bu ¢aligmanin katkilari
sunlardir: (i) esnek siireg cebri tabanl giiven-
lik politikas1 betimlemesi, (ii) bir formel etki
alanlar1 aras1 gilivenlik politikas1 modeli, (iii)
hareketlilik ve konum tabanli giivenlik politi-
kas1 betimlemesi.
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