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Ozet: Internetin ucuzlamasi ve erisimin kolaylasmasi neticesinde internet iizerinden sunulan hiz-
metlere olan talep ve beklentilerde ayni1 oranda artmistir. Ayrica verilen hizmetlerin kesintiye
ugramamasi hemen hemen tiim sunucu servislerinin geregi haline gelmistir. Bu gerekliligin kar-
stlanmasi ise sistem tasarimlarinda kiimeli yapilarin kullanimini mecbur kilmistir.

Sunucu donanimlarinin kapasiteleri yeterince gelismis durumdadir. Fakat hizmetlerin tek bir
sunucu iizerinden verilmesi yerine kiimeli bir yap1 kurularak birden fazla daha kiigiik kapsam-
It sunucu ile karsilanmasinin faydalar1 daha goktur. En dnemli faydasi yedeklilik saglamasidir.
Boylece olasi bir donanim arizasinda hizmetin devami saglanabilir. Diger bir 6nemli faydasi ise
maliyet yoniinde olmaktadir. Cok kapsamli bir sunucunun fiyat: donanim giicii ile ayn1 oranda
degil, daha yiiksek bir oranla artmaktadir.

Bu bildiride LVS (Linux Virtual Server) yazilim1 kullanilarak bir kiimeli sistemin nasil tasarlana-
cag1 ve tasarimda nelere dikkat edilmesi gerektigi anlatilacaktir. Teknik kisimlar igin ise referans-

lar boliimiinden faydalanilabilinir.
Giris

Kiimeli yap1 aynm1 hizmeti vermek i¢in birden
fazla sunucunun kurulmasi olarak agiklanabi-
lir. Kullanim amacina uygun olarak farkli kii-
meleme yapilari kullanilabilir. Ornegin yiiksek
islem gilicii gerektiren bilimsel denklemlerin
¢ozlilmesi durumunda GRID yapilari olustu-
rularak birden fazla bilgisayarin islem giicii
birlestirilebilir. Yada verilen bir internet hiz-
metinin (6rn: mail, web, dns vb...) kesintisiz
ve hizli bir sekilde ¢aligmasi amaci ile olustu-
rulmus kiimeli yapilar olabilir. Bu yazida bizim
kapsamimiz hizmet kalitesini arttirmak yoniin-
deki kiimeli yapilar olacaktir.

Hizmet kalitesini arttiric1 yondeki kiimeli yapi-
lar genel kapsam olarak iki tiirliidiirler.

Yiiksek erisimli kiimeli mimari (Aktif-Pasif
yap1) sadece servisin donanim arizalarindan
bagimsiz olarak siirekli erisilebilir olmasi ama-
cint benimsemektedir. Bu yapida bir kiime
elemani (yani sunucu) hizmet verirken, diger

kiime elemanlar1 yedekte beklerler. Hizmet ve-
ren ve bekleyen kiime elemanlar birbirlerini
kalp atis1 (heart beat) sinyalleri ile ag tizerinden
stirekli takip ederler. Eger hizmet veren kiime
elemaninda bir sorun olusursa kalp atis1 sinyali
kesilir ve yedekte bekleyen kiime elemani tiim
kaynaklar1 kendi iistiine alarak hizmet gorevini
kendi istiine alir.

Yik paylasimhi kiimeli mimari (Aktif-Aktif)
yapisinda ise kiime elemanlarinin tiimii, ser-
vise ait gelen istekleri cevaplayabilirler. Yine
kalp atis1 sinyalleri ile birbirlerini takip ederek
servis dis1 kalan kiime elemaninin yiikii de di-
ger kiime elemanlarina dagitilabilir. Boylece
giicziis donanimlar bile kullanilarak hem ye-
deklilik hem de hizmet yiikiiniin paylastiriima-
st saglanabilir.

Aktif-Aktif yapilarin kurulmasindaki en genel si-
kintr ortak kaynaklarin kullanimidir. Bu kaynak-
lardan ilki ortak disk alanidir. Ayn1 hizmete ait su-
nucular bir sekilde aym verileri barindirmalidir-
lar. Bu noktada farkli ¢oziimler bulunmaktadir.
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Web hizmeti gibi disk iistiindeki verilerin an-
lik degismedigi durumlarda RSYNC yazilimi
ile diskler belirli araliklarda senkronize edi-
lebilir ya da Linux/UNIX sunucularda NFS
veya Windows sunucularda SMB iizerinden ag
paylasimli diskler kullanilabilir. SAN (Storage
Area Network) olan ortamlada GFS, Lustre,
Coda vb. dosya sistemleri de kullanilabilir. Bu
dosya sistemlerinin ortak yan1 ayni dosya siste-
mine ayni anda birden fazla sunucudan erisim
imkani sunmalaridir.

Aktif-Aktif yapilarin diger kurulum sorunu ise
ortak ag adresi kullanmalar1 ve hizmete gelen
yiikiin kiime elemanlarina dengeli bir sekilde
dagilmasini saglamaktir. LVS bu noktadaki ih-
tiyaglarin giderilmesinde kullanilmaktadir.

LVS

LVS Aktif-Aktif yapilardaki yiikiin kiime ele-
manlar lizerine belirli algoritmalar kapsamin-
da paylastirilmasini saglamak amaciyla gelis-
tirilmis bir projedir. Genel kapsamda bir tabir
arandiginda, transparan bir yonlendirici yazili-
mi olarak da tanimlanabilir.

LVS yazilimi Linux gekirdegi i¢in yazilmis
bir ¢ekirdek modiiliinden ve bu modiiliin yapi-
landirmasini yapan ipvsadm isminde kullanici
seviyesindeki bir komuttan olusur. Modiiliin
amac1 kendi IP adresine gelen bir paketi yiik
dagitma algoritmalarindan segilene baglh kala-
rak 6nceden tanimlanmis kiime elemanlarindan
uygun olana yonlendirmektir.

Yiik Dagitma Algoritmalarn

Round Robin (rr) yiik dagitma algoritmasin-
da LVS sunucusu kendisine gelen istegi kiime
elemanlarina sirasi ile dagitir. Ornegin birinci
kiime elemanina bir oturum yonlendirdikten
sonra diger oturum ikinci kiime elemanina ola-
cak sekilde devam eder. Kiime elemanlarina
esit yiik dagitmak amaciyla kullanilabilir.

Least Connection (Ic) yik dagitma algorit-
masi ¢alisma sekli agisindan Round Robin al-
goritmast ile aynidir. Fakat bu islemi farkli bir
yazilim algoritmasi ile yapar. Kiime elemanla-
rina yapilan aktif baglanti sayilari tutarak en
az baglantiya sahip kiime elemanina gelen yeni
istegi yonlendirir.

Weighted Round Robin (wrr) ve Weighted
Least Connection (wlc) algoritmalari ile amag
hizmet yiikiinii kiime elemanlarma esitlik il-
kesini bozarak dagitmaktir. Verilen bir agirhik
katsayisi ile kiime elemanlarina gidecek bag-
lant1 dagilimlari farkl kilabilir. Ornegin agir-
lik katsayisi 2 olan A kiime elemant ile agirlik
katsayis1 1 olan B kiime elemani olan bir kii-
mede A makinesi 2 istek cevapladigi durumda
B makinesine 1 istek yonlendirilir. Yani agirhik
say1s1 yiiksek olan daha fazla istegi cevaplar.

Kiime igerisindeki sunucularin donanim yapi-
landirmalar es seviyede olmamasi durumunda
bu agirliklandirma yontemi kullanilabilir. Ayri-
ca Piranha yazilim1 wlc algoritmasi kullanilma-
st durumunda agirlik katsayilarini sunucu yiik-
lerine bakarak dinamik olarak ayarlamaktadir.

Locality-Based Least-Connection (Iblc) al-
goritmasi gelen istekleri hedef adreslerine ba-
karak dagitir. Daha ¢ok yonlendirici (Proxy)
sunucularini kiimelemede kullanilir. Ayn1 hede-
fe giden istekler aynmi kiime elemanina yollan-
maya calisir. Eger kiime elemanina gelen aktif
istek sayisi agirlik katsayisini agmis ise diger
kiime elemani da ayn1 hedef i¢in kullanilir.

Lblc algoritmasmin amaci dnbellekli yonlen-
dirici (caching Proxy servers) sunucu kiimesi
icerisinde, gelen bir istegin dnbellek tarafindan
karsilanma sikligin1 aym hedefe ait istekleri
ayn1 sunucuya yonlendirerek onbellekten ce-
vap verme oranini (cache hit rate) arttirmaktir.

Locality-Based Least-Connection Schedu-
ling with Replication Scheduling (Iblcr) al-
goritmasi da onbellekli yonlendirici sunucula-
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rin1 kiimelemede kullanilir. Lblc algoritmasin-
dan farkli olan yani ise bir siteye giden bag-
lantilarin sayisina bakmak yerine baglantilarin
artim hizina bakarak diger kiime elemanlarina
dagitmasidir. Boylece kiime kapasitesini sonu-
na kadar zorlamadan ¢ok istek alan bir sitenin
daha hizli 6nbelleklenmesini saglamaktir.

Destination Hash (dh) algoritmasi da onbel-
lekli yonlendirici sunucularinin kiimelenme-
sinde kullanilir. Elle hazirlanan bir adres listesi
kullanilarak hangi siteleri hedef alan baglanti-
larin hangi kiime elemanlarina gidecegi ayarla-
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nabilir. Bu yontem yedekli bir yap1 kullanila-
caksa pek uygun olmamaktadir.

Source Hash (sh) tekniginde gelen isteklerin,
kaynak adreslerine bakilarak elle belirtilen bir
yonlendirme tablosu iizerinden kiime eleman-
larina dagitimi saglanir. Bu yontemde kiime
elemanlarma verilen agirlik katsayist o kiime
elemaninin alabilecegi baglant1 sayisinin yari-
sin1 ifade etmektedir. Yani agirlik katsayisi ile
kiime elemanina gidecek olan aktif baglantilar
sinirlanmaktadir. Sinirin asilmasi durumunda
ise istekler kaybedilir.
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Sekil 1: LVS ile kurulmus kiimeli yap1 semasi

LVS Kullanim Yoéntemleri ve Yedekleme

LVS basit anlamda OSI referans modelinin 4.
katmanma kadar gelen paketleri agarak gelen
oturumlart kiime elemanlarina dagitmaktadir.
Bu durumda LVS sunucusunun bozulmasi tiim
kiime yapisin1 bozan noktay1 olusturmaktadir.
Bu sebeple LVS hizmeti veren makinenin (pasif)
bir yedeginin kurulmasi 6nemle tavsiye edilir.

LVS’in kendisi agisindan Aktif-Pasif mimaride
bir yedegi saglamak igin LVS {izerine “heartbe-
at” yazilim yiiklenebilir. Bu yazilim agik kaynak
kodlu olup iki veya daha fazla Linux makinenin

kalp atis1 sinyallerini birbirlerine yollamasini ve
takip etmesini saglar. Buna ek olarak “ldirectord”
veya “mon” yazilimlar1 da yiiklenerek kalp atis1
sinyallerinin kesilmesi durumunda yapilacak is-
lemleri yoneten yazilimlar yiiklenebilir.

Bu sekilde bir kurulum yerine kendi biinyesin-
de bu yedekli yap1 ve daha fazlasini barindiran
projeler kullanilabilir. Bu kapsamda basi ¢eken
acik kaynak kodlu projeler: Piranha, Ultra-
Monkey ve KeepAlived c¢aligmalaridir. Bu 3
projenin da yedekli olma ve LVS kullanma ki-
simlar1 disinda bazi kullanim ve isleyis farklar
da bulunmaktadir.
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Ornegin Piranha yazilimi Red Hat dagitimlar ile
birlikte gelmektedir. Yapilandirmalarinin hepsi
kendi igerisinde bulunan ufak bir web sayfasi
iizerinden yapilabilrmektedir. Ayrica hizmet
veren kiime elemanlarimi protokol seviyesin-
de kontrol edebilmektedir. Ornegin bir web
servisi veren kiime elemanina http protokolii
dahilinde bir istekte bulunup verdigi cevabin
dogruluguna bakarak kiime elemaninin ¢alisip
calismadigina veya dogru ¢alismadigina karar
verebilmektedir. Ayrica sistem ydneticisinin
yazacag kendi betikleri ile de kisisel kontrol-
ler yapilar1 kurmasina olanak saglamaktadir.

Piranha igerisinde bulunan diger bir giizel 6zel-
lik ise rup ve ruptime protokolleri {izerinden
kiime elemanlarinin yiik durumunu 6grenerek
wlc algoritmasinin kullanilmasi1 durumunda
sunucu agirlik katsayilarini dinamik olarak de-
gistirebilmesidir. Boylece sunucularin yiikiine
bagl olarak gelen isteklerin dinamik olarak
dengeli yapida dagitilmasi saglanmis olur.

Yonlendirme Secenekleri

Yonlendirme segenekleri LVS tarafindan de-
gil Linux tarafindan saglanan ozellikler ile
gelmektedir.

NAT (Network Address Translation) yonlen-
dirme de LVS olarak ayarlanan sunucu ayni
zamanda kiime elemanlar1 i¢in NAT ag gegit
sunucusu olarak ayarlanmalidir.

NAT yonlendirme kullanildiginda tim kiime
elemanlarimin trafigi LVS hizmeti veren sunucu
iizerinden gececeginden dolay1 LVS agisindan
¢ok yiik getirir. Diger yandan kiime elemanlar1
dis agdan izole edildikleri i¢in sunucularin ko-
runmasi saglanmis olur.

NAT yonlendirme yapilmasi durumunda kiime
elemanlar1 tizerinde NAT yapisina uygun ag
ayarlar disinda ek bir yapilandirmaya ihtiyag
duyulmaz. Bu sebeple herhangi bir isletim sis-
temi veya cihaz rahatlikla kullanilabilir.

# echo 1 > /proc/sys/net/ipv4/ip forward
# iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
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Sekil 2: NAT Yo6nlendirme tekniginin ¢aligma semasi ve Linux
sunucuda NAT yonlendirmesini agmak i¢in gerekli komut

Tunneling (tiinelleme) tekniginde LVS ku-
rulu olan sunucuya kiime elemanlarinin VPN
(Virtual Private Network) benzeri bir tiinel
iizerinden bagli olmasidir. Bu kullanim NAT
yonlendirmesi gibi tim trafigin LVS iistiinden
geemesini sagladigi gibi ayni zamanda tiinel
iizerinde sifreleme yapilmasi s6z konusu oldu-

gunda NAT yonlendirmeden daha da fazla ek
yiik getirmektedir. Bu sebeple bu yontem pek
tercih edilmemektedir.

Direct Routing (DR) yontemi ise LVS sunu-
cusuna en az yiik getiren ve dolayisi ile en gok
tavsiye edilen yontemdir.
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DR ydnteminde LVS sunucusu istekleri alarak
kiime elemanlarina yonlendirir faka kiime ele-
manlari cevaplar1 LVS iistiinden dondiirmek ye-
rine direk istemciye yollarlar. Yontemde verile-
cek hizmete iligkin bir IP adresi belirlenir (VIP).
Bu IP adresi hem LVS hizmeti verecek sunucu-
ya hem de kiime elemanlarina tanimlanmalidir.

Ayni IP adresinin ortak bir ag igerisinde iki
makinede bulunmasi sorun ¢ikarmaktadir. Bu
sorunu asmak i¢in farkli platformlarda farkli
yontemler uygulanmaktadir. Linux kiime ele-
manlar1 igin arptables veya iptables yazilim-
larindan faydalanilabilinirken Windows kiime
elemanlarmin kullanilmast durumunda “Loop
Back” ag aygit1 tanimlanmasi gerekir.

11-13 Subat 2009 Harran Universitesi, Sanhurfa

Arptables yazilimi ile Linux isletim sistem-
lerindeki ARP (Address Resolution Protocol)
kayit sorgular1 tizerinde islem yapilabilir.
Boylece kiime elemanlarina yazilacak kurallar
ile kiime elemanlarinin kendilerine eklenen
VIP adresine iliskin ARP bilgileri yollamalar1
engellenebilir.

Kiime elemanlarinda kullanilabilecek 0Ornek
arptables komutlart:

# arptables -A IN -d <VIP> -j DROP

# arptables -A OUT -d <VIP> -3J mangle
--mangle-ip-s <RIP>
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Sekil 3: Direct Routing(DR) yénlendirme tekniginin ¢aligma semasi.

Arptables yonteminin kotii yani arptables servi-
sinin bozulmas1 yada hata yapmas1 durumunda
kiime yapisinin bundan etkilenmesi ve diizgiin
hizmet verememesidir.

Iptables yaziliminin kullanilmas: daha kolay
ve giivenilirdir. Bu yontemde kiime elemanla-
rina VIP adresi tanimlanmaz. Iptables ile NAT
tablosuna ait REDIRECT kurali yazilarak he-
def IP = VIP adresi hedef olarak gelen paket-
lerin hedef IP = RIP (RIP : Kiime elemanlari-
nin gergek IP adresi) olarak doniistiiriilmesini

saglar. Servis tarafindan islenip doniilen cevap
paketleri ise takip edilerek paketin igindeki
kaynak IP = RIP bilgisi tekrar kaynak IP=VIP
olarak iptables tarafindan degistirilir. Kisacasi
iptables sisteme tanimli olmayan VIP adresi
hedef olarak kiime elemanina gelen isteklerin
kiime eleman tarafindan kendisine gelen nor-
mal bir paketmis gibi islenebilmesini saglar.

Kiime elemanlar1 tarafindan kullanilabilecek
ornek iptables komutu:
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# iptables -t nat -A PREROUTING -p
<tcp_veya udp> -d <VIP> --dport <ser-
vis_portu> -j REDIRECT

Bu yontemde iptables servisinin bozulmasi sa-
dece o kiime elemanini etkileyecegi ve diger
kiime elemanlarinin ¢alismasint engelleme-
yecegi icin arptables kullanimindan ¢ok daha
giivenilirdir.

Windows kiime elemanlarmim kullaniimasi
durumunda ise iptables veya arptables benzeri
yazilimlarin kullanimi miimkiin degildir. Bun-
larin yerine, VIP adresi sisteme ek olarak ek-
lenen ikinci bir ag kartina verilir. Bu ag karti
eklenirken donanim modeli olarak “Loop Back
Adapter” secilmelidir. Boylece fiziksel ag kar-
tina gelen ARP isteklerine cevap verilmeyip bu
ag kartina VIP hedef alarak yollanan istekler
diizgiin olarak islenebilecektir.

Sonug¢

Kiimeli mimariler giiniimiiz sistemlerinin vaz-
gegilmez birer parcasi halindedir. Bu parcada
gelen ag trafigini kiime elemanlar1 iizerine
dengeli bir sekilde dagitabilmek Snemli bir
sorundur. LVS yazilimi1 veya LVS yazilimi-
n1 kullanan diger yazilimlar ve Linux isletim
sisteminin yetenekleri ile birlikte bu soruna
uygulamasi kolay ve maliyeti diisiik ¢oziimler
bulunabilmektedir.
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