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1. Giriş

Bilgi; tarih boyunca insanoğlunun düşünce-
sini, yaşayışını, davranışını, gelişimini belir-
leyen faktörlerin başında gelen büyük bir güç 
olarak yerini korumuştur. Bilişim teknoloji-
lerinin gelişmesi ve bilgi sistemlerinin hızla 
yaygınlaşmasıyla; bilginin yönetilmesi, iş ve-
rimliliğin ve akışlarının hızlandırılması, çalı-
şanlar ve diğer kurumlarla daha hızlı iletişim 
kurulabilmesi sağlanmıştır. Bilgi sistemlerin-
de bilginin üretilmesi, işlenmesi, taşınması ve 
saklanması sağlanmış ve bilgiye mekândan 
bağımsız olarak istenilen ortamlardan erişil-
mesi sağlanmıştır.

Elektronik ortamlarda kişiler, kurumlar ve ül-
kelere ait kritik bilgilerin mahremiyetlerinin 
korunması, bilgi sistemlerinin kullanımının 
yaygınlaşması ve doğrudan veya dolaylı ola-
rak yaşanan maddi ve manevi kayıpların oluş-
maması için bu ortamlarda bulunan bilgilerin 
güvenliğinin sağlanması gereklidir. Hayatımızı 
kolaylaştırması iş ve işlemlerin hızlandırılma-
sına katkılar sağlayan bilgi teknolojileri insan 
hayatında günden güne daha da önem kazan-
makta ve her geçen gün güvenliği üst düzeyde 
sağlanan güvenilir bilgi sistemlerine duyulan 
ihtiyaç artmaktadır [1].

Alınan birçok önleme geliştirilen birçok yeni 
donanım ve yazılım çözümüne rağmen bilgi 
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sistemlerine yönelik güvenlik saldırıları her 
geçen gün hızla artmaktadır. Bilginin gizliliği-
ne, bütünlüğüne, erişilebilirliğine karşı yapılan 
saldırılar ciddi ve giderilemeyecek kayıplara 
yol açmaktadır. Bu kayıpları tamamen yok et-
mek mümkün değildir. Ancak önceden veya 
zamanında alınacak güvenlik tedbirleriyle ka-
yıpları en aza indirmek mümkündür. Güvenlik 
sadece teknoloji problemi olarak değil aynı 
zamanda insan ve yönetim problemi olarak de-
ğerlendirilmelidir [2]. İnsan ve yönetim hata-
larından kaynaklanan güvenlik ihlallerinin se-
beplerine bakıldığında son kullanıcılardan ülke 
yönetimine kadar farklı kademelerde görev ya-
pan kurum veya bireylerin ortak eksikliklerinin 
eğitim ve bilinçlendirme olduğu görülür. 

Anayurt güvenliği, bir ülkenin ilgili tüm bi-
rimlerinin katıldığı bir ortaklaşa çalışmayı ge-
rektirir [3]. Çalışan her sistemde olduğu gibi, 
bilgi anayurt güvenliğinde de hayati bir öne-
me sahiptir. Anayurt güvenliğinin parçası olan 
her kurum bilgi ve bilgi sistemlerine temelden 
bağımlıdır. Ayrıca doğru işleyen bir anayurt 
güvenlik sistemi, bilgiyi yatay ve dikey ola-
rak paylaşan bilgi sistemlerinin oluşturulması 
ile mümkündür. Bilgi sistemlerinin tek tek gü-
venliğinin sağlanması kurumların işleyişinde 
hayati öneme sahip iken, anayurt güvenliği söz 
konusu olduğunda güvenlik ihlallerinin etki-
leri çok daha hayati olabilmektedir. Anayurt 
güvenliği bağlamında ele alındığında bilgi gü-
venliği artık ortak olarak ele alınması ve ortak 
politikalar belirlenmesi gerekli olan bir konu 
haline gelmektedir.

2. Bilgi ve Bilgi Sistemleri

Bilgi kelimesinin menşei, Latince’deki her-
hangi bir şeye şekil vermek anlamına gelen 
“informare” kelimesinden gelmektedir [4]. 
Sözlük anlamıyla bilgi; “Öğrenme, araştırma 
ve gözlem yoluyla elde edilen her türlü ger-
çek, malumat ve kavrayışın tümü” olarak ta-
nımlanmaktadır [5]. Bilginin aktarılmasında 
ilk çağlardan başlayarak hikâyeler, masallar ve 

destanlar aracı olmuş 12. yüzyıldan sonra da 
bilginin yaygınlaştırılmasında ve öğretilmesin-
de medreseler, üniversiteler ve kitaplar önemli 
roller üstlenmişlerdir. Bilgi sistemleri ise do-
nanımlar, yazılımlar, iletişim teknolojileri ve 
insan gibi alt bileşenlerden meydana gelmek-
tedir. Bilgiler, bilgi sistemleri aracılığıyla üre-
tilmeye, işlenmeye, taşınmaya ve depolanmaya 
başladıkça güvenlik tehditleri ve alınması ge-
reken önlemler ise artarak farklılık göstermeye 
başlamıştır. Son dönemde iletişim ve işbirliği-
ni son derece kolaylaştıran bilgi sistemlerinin 
gelişmesiyle bilgi çağı adı verilen yeni bir dö-
neme girilmiştir. Bilgi çağında ülkeler bilgiyi 
en etkin biçimde bilgi sistemleri aracılığıyla 
kullanmaktadır. Bilgi çağında, savunma, eği-
tim, sanat, sağlık, iş yaşamı ve diğer alanlarda 
bilginin güvenli kullanımı ülkeler açısından 
önemli bir gereksinim halini almıştır. Güvenli-
ği sağlanamayan ulusal bilgi sistemleri ülkeler 
açısından ciddi tehditlerin meydana gelmesine 
neden olmaktadır. Ulusal bilgi sistemlerinin 
ortak olarak kullanılmaya başlanmasıyla, bilgi 
sistemlerinde muhafaza edilen ve ülke güvenli-
ği açısından kritik olan bilgilerin güvenliğinin 
yüksek seviyede sağlanması anayurt güvenliği 
açısından önem kazanmıştır

3. Anayurt Güvenliği

Geçtiğimiz yüzyılda dünyanın değişik yer-
lerinde ortaya çıkarak yayılan terör dalga-
sı, 11 Eylül 2001 tarihinde Amerika Birleşik 
Devletleri’ni de etkilediğinde, başta Amerika 
Birleşik Devletleri olmak üzere tüm dünyada 
Anayurt Güvenliği konusu ve stratejileri tartı-
şılmaya başlanmış ve güvenlik literatürüne bu 
kavram dahil olmuştur [6]. Anayurt Güvenli-
ği kavramı iç içe birçok görevi ve misyonu da 
beraberinde getirmektedir. Devletin ve hükü-
metin çaba ve gayretleri yanında özel sektö-
rün kendi alanındaki kabiliyetleri de bu alanda 
önem taşımaktadır. Hukuk, bilim ve teknoloji, 
bilgi sistemleri Anayurt Güvenliği kavramının 
temelini oluşturmaktadır.
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Amerika Birleşik Devletleri’nde başlayan 
Anayurt Güvenliği kavramı, terör hareketleri-
nin sadece belli ülkelerle sınırlı olmayıp diğer 
ülkelerinde etkileyebileceğinin anlaşılması ile 
birlikte ülkeler arasında işbirliğine gidilmiş ve 
terör tüm boyutlarıyla tartışılmaya başlanmış-
tır. Anayurt Güvenliğini tehdit eden terör sal-
dırıları incelendiğinde toplum yararına görülen 
birçok bilgi sistemi teröristler tarafından bir 
iletişim ve saldırı aracı olarak kullanılmış ve 
siber terörizm kavramı ortaya çıkmıştır. 

Günümüzde birçok bilgi sistemi ülkeler açısın-
dan kritik bilgiler barındırmaktadır. Bu kritik bil-
gilerin güvenlik zafiyetlerinden ötürü siber terö-
ristler tarafından kötüye kullanılması durumunda 
ülkeler açısından felaketler meydana gelebilir.

Siber teröristlerin kabiliyetleri ve ulusal bilgi 
sistemlerimizin korunmasızlığına bağlı olarak 
anayurt güvenliğini tehdit eden birçok saldırıy-
la karşılaşılabilir. Bir barajın kapaklarının isten-
meyen bir zamanda açılması, askeri haberleşme 
sistemlerinin engellenmesi, kentin bütün trafik 
ışıklarını durdurulması, telefon santrallerinin 
kullanılamaz duruma getirilmesi, elektrik ve 
doğalgaz santrallerinin kullanılmaz hale geti-
rilmesi, ulaşım ve su sistemlerini durdurulma-
sı, finans sektörünün çökertilmesi, acil yardım, 
polis, hastaneler ve itfaiyelere ait bilgi sistem-
lerinin çalışamaz duruma getirilmesi, anayurt 
güvenliğini tehdit eden bilgi sistemleri odaklı 
saldırılara örnek olarak gösterilebilir [7].

Anayurt güvenliğini tehdit eden bilgi sistem-
leri odaklı saldırılardan korunmak için bilgi 
sistemlerinin güvenliği yüksek seviyede sağ-
lanmalıdır. Takip eden bölümde bilgi sistemle-
rinin güvenliği ele alınmıştır.

4. Bilgi Sistemleri Güvenliği

Bilgi sistemlerinin güvenliğinin sağlanması 
için, fiziksel güvenlik, haberleşme güvenliği, 
yayılım güvenliği, bilgisayar güvenliği, ağ gü-
venliği ve bilgi güvenliği konularında çalışma-

lar yapılmaktadır. Anayurt güvenliğini tehdit 
eden siber saldırılardan korunmak için ulusal 
bilgi sistemlerinin güvenliğinin yüksek sevi-
yede sağlanması gerekmektedir. Bilgi sistem-
lerinin güvenliğinin sağlanabilmesi amacıyla 
yukarıda bahsedilen güvenlik önlemlerinin 
hepsinin bir arada düşünülmesi gerektiğinden 
bu önlemler takip eden alt başlıklarda kısaca 
açıklanmıştır.

4.1. Fiziksel Güvenlik
Geçmiş zamanlarda insanlar için önemli bilgi-
ler, taşlara kazılarak saklanmış daha sonraları 
kâğıtlara yazılarak fiziksel güvenliği sağlanan 
ortamlarda saklanmıştır. Fiziksel güvenliğin 
sağlanabilmesi amacıyla, duvarlar örülmüş, 
kale hendekleri çekilmiş, giriş çıkışı kontrol 
eden nöbetçiler görev yapmıştır. Bilginin  gü-
venliğini  sağlamaya yönelik fiziksel önlemler 
alınmasına rağmen genellikle bu korumalar 
yeterli olmamış, bilgilerin çalınması veya is-
tenmeyen kişilerin eline geçmesi engelleneme-
miştir [8]. Geçmişten günümüze fiziksel gü-
venlik önemini korumakta ve bu konuyla ilgili 
gerekli çalışmalar, gelişen teknolojinin yardı-
mıyla günümüzde de yapılmaktadır. Binaların 
etrafına çitlerin çekilmesi, bina içi ve dışının 
kameralarla izlenmesi, koruma duvarlarının 
yapılması, bina girişinde özel güvenlik görev-
lilerinin bulundurulması, önemli bilgilerin tu-
tulduğu odaların kilitlenmesi, önemli odalara 
şifreli güvenlik sistemleri ile girilmesi gibi ön-
lemler günümüzde kullanılan fiziksel güvenlik 
önlemlerine örnek olarak verilebilir.

4.2. Haberleşme Güvenliği
Karşılıklı bilgi alışverişinde güvenli bir haber-
leşme ortamını oluşturmak üzere yapılan faali-
yetlerin ortak adı haberleşme olarak adlandırılır 
[9]. Haberleşme anında fiziksel olarak bilgile-
rin güvenliğinin sağlanması, güvenlik açısın-
dan yeterli değildir. İletişim sırasında bilginin 
hedefe ulaşmadan önce başka kişiler tarafından 
ele geçirilmesi ve içeriğin öğrenilmesi riski her 
zaman vardır. Haberleşme güvenliğinin sağ-
lanmasında kullanılan yöntemler tarih boyun-
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ca değişmemiş fakat bu güvenliği sağlamak 
için kullanılan teknikler ve yöntemler sürekli 
olarak gelişmiştir. Haberleşme güvenliğinin 
sağlanmasında kriptografi ve steganografi yön-
temleri kullanılmaktadır [10-15].

4.3. Yayılım Güvenliği
Yayılım güvenliği, elektronik sistemlerin mey-
dana getirdiği yayılımların yetkisiz kişilerce 
ele geçirilip analizinin önlenmesidir [16]. Tüm 
elektronik cihazlar çevreye elektromanyetik 
sinyal yayarlar. Elektromanyetik sinyaller ha-
vadan radyoelektrik dalgalar olarak, elektrik 
dağıtım veya telefon şebekesine elektriksel 
gürültü olarak, çeşitli kabloların yüzeylerinden 
iletilen elektromanyetik dalgalar olarak yayı-
lırlar [17]. Her türlü istem dışı yayılımın kay-
dedilerek bilgi/veri analizi yapılması şeklinde-
ki bilgi elde etmeye bağlı yayılım güvenliğine 
karşı koruma sağlamak için Tempest (Transient 
Electro Magnetic Pulse Emanation Standard) 
adı altında bir standart geliştirilmiştir. Yayılım 
güvenliği için Tempest sertifikalı cihazlar kul-
lanılmalı, elektromanyetik dalgalara gürültü 
adı verilen anlamsız dalgalar katılmalı, binalar 
inşa edilirken Tempest kurallarına göre bina-
ların dış yüzeyleri özel zırhlarla giydirilmeli 
(faraday kafesi), dışa bakan pencere sayıları 
sınırlı olmalı, kabloların geçtiği kanallar yine 
özel zıhlarla kaplanarak korunmalıdır.

4.4. Bilgisayar Güvenliği
Bilgisayarların ortaya çıkması ve kullanımının 
yaygınlaşmasıyla birçok veri ve bilgi, bilgisa-
yar ortamlarında tutulmaya başlanmıştır. Fizik-
sel güvenlik, yayılım güvenliği ve haberleşme 
güvenliğinden sonra bilgisayar güvenliği, bilgi 
sistemlerinin güvenliğinin sağlanması açısın-
dan önem kazanmıştır. 1970’li yılların başında 
David Bell ve Leonard La Padula bilgisayar 
güvenliğine ilişkin bir model geliştirmişlerdir 
[18-19]. Bu model 1983 yılında ABD Savunma 
Departmanı 5200.28 nolu bu standardı kabul 
etmiş ve Güvenli Bilgisayar Sistemi Değerlen-
dirme Kriterleri (TCSEC-Trusted Computer 
System Evaluation Criteria) adlı kitabın (Tu-

runcu Kitap-Orange Book) oluşmasını sağla-
mıştır [20]. Bu kitapta, bilgisayar sistemlerinin 
güvenliğini test etmek için oluşturulan güven-
lik seviyeleri anlatılmıştır [21].

4.5. Ağ Güvenliği
Güvenli Bilgisayar Sistemi Değerlendirme 
Kriterleri (TCSEC-DoD Trusted Computer 
System Evaluation Criteria) ağ sistemlerinin 
güvenliği için geliştirilmediğinden 1987 yı-
lında TCSEC’in güvenilir ağ yorumlaması 
(Trusted Network Interpretation) adını verdi-
ği Kırmızı Kitap (Red Book) yayımlanmıştır 
[22]. Kırmızı Kitap, Turuncu Kitaba ek olarak 
bilgisayar ağları ve bileşenlerinin güvenliğiyle 
ilgili konuları da içermektedir. Bilgisayarlar, 
ağlar aracılığıyla kablolu veya kablosuz olarak 
birbirleriyle iletişim kurmaktadır. Kablolu ve 
kablosuz ağ ortamlarının güvenliğinin sağlan-
masıyla ilgili güvenlik duvarları, saldırı tespit 
sistemleri gibi farklı çözümler geliştirilmiştir.

4.6. Bilgi Güvenliği
Bilgi güvenliğinin sağlanabilmesi için daha ön-
ceki alt bölümlerde anlatılan güvenlik önlemle-
rinin tamamının birlikte değerlendirilmesi ge-
rekmektedir. Bilgi varlıklarının fiziksel olarak 
korunması için fiziksel güvenliğin, iletim ha-
lindeki bilgilerin güvenliğinin sağlanması için 
haberleşme güvenliğinin, elektronik sistemler-
den istem dışı yayılan sinyallerin kullanılarak 
önemli bilgilerimize ulaşılmaması için yayılım 
güvenliğinin, bilgisayarlarımıza erişimin kont-
rol altına alınması için bilgisayar ve ağ güven-
liğinin sağlanması gerekmektedir [23].

4.7. Bilgi Sistemleri Güvenliği Farkındalığı 
(İnsan Boyutu)
Bilgi sistemlerinin güvenliğiyle ilgili yapılan 
çalışmalarda (raporlar, anketler, kitaplar, ma-
kaleler, vb.) vurgulandığı gibi bilgi sistemle-
rinin güvenliğinin sağlanmasındaki en zayıf 
halkanın insan faktörü olduğu belirlenmiştir 
[24]. Örneğin, görevi nedeniyle telefonda han-
gi bilginin verilip verilmeyeceği konusunda 
farkındalığı olmayan bir görevliden telefon 
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görüşmeleriyle alınacak bilgiler siber saldırı 
yapabilmek için gerekli olan saldırıların bir 
parçasını oluşturabilir. Yüksek seviyede bilgi 
sistemlerinin güvenliğinin sağlanması için in-
san faktörü dikkate alınmalı ve bilgi sistemle-
riyle doğrudan veya dolaylı olarak ilişkide bu-
lunan tüm görevliler bilgi güvenliği konusunda 
eğitilmelidir.

5. Sonuçlar

Anayurt güvenliğinin sağlanması, güvenlikle 
doğrudan veya dolaylı olarak ilgili tüm kurum 
ve kuruluşların hatta bireylerin bir arada ortak 
çalışması ile mümkündür. Kurumlar ve kuru-
luşlar arasındaki ortak ve etkin çalışma ise gü-
nümüzün dinamik dünyasında ancak beraber 
ve etkin bir şekilde çalışan bilgi sistemleri ile 
sağlanabilmektedir. Bilgi sistemlerinin birlikte 
çalışabilirliği bir çok güvenlik tehdidini de bera-
berinde getirmektedir. Bilgi sistemlerinin korun-
masızlığından kaynaklanabilecek zafiyetlerin 
siber teröristler tarafından kullanılması anayurt 
güvenliğini yüksek düzeyde tehdit etmektedir.

Anayurt güvenliğini tehdit eden bilgi sistemleri 
odaklı saldırılardan korunmak için güvenli bil-
gi sistemlerine ihtiyaç duyulmaktadır. Güvenli 
bilgi sistemlerinin ortak verileri etkin bir şe-
kilde kullanarak anayurt güvenliğini ilgilendi-
ren hususlarda uygun tehdit analizleri ile olası 
saldırıları yaşanmadan önce haber vermelidir. 
Güvenliğin doğasında yer alan “en zayıf hal-
ka” kuralı bilgi sistemlerinin güvenliği içinde 
geçerlidir. Bu çalışmada vurgulandığı gibi bil-
gi sistemlerinin güvenliğinde de en zayıf halka 
olan insan faktöründen doğabilecek tehditlerin 
en aza indirgenmesi için insanlar eğitilmeli ve 
bilinçlendirilmelidir.

Güvenliği yeterince sağlanamayan bilgi sis-
temleri anayurt güvenliğini doğrudan olumsuz 
olarak etkilediğinden bilgi sistemlerinin gü-
venliğinin bu yazıda özetlenen önlemler dik-
kate alınarak en üst seviyede sağlanması ge-
rekmektedir. Ülkemizde anayurt güvenliğinin 

sağlanması için öncelikle ulusal bilgi sistemle-
rimizin birlikte çalışabilir güvenli sistemler ha-
line getirilmesi sağlanmalıdır. Ayrıca anayurt 
güvenliği konusunda her kesimden kurumları-
mız, kuruluşlarımız ve insanımız eğitilmeli ve 
bu konuda ortak çalışmalar yapılması gerektiği 
değerlendirilmiştir.
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