Akademik Bilisim 09 - XI. Akademik Bilisim Konferanst Bildirileri
11-13 Subat 2009 Harran Universitesi, Sanlhurfa

Anayurt Giivenliginin Saglanmasinda Bilgi Sistemleri
Giivenliginin Onemi

Yilmaz Vural, Mustafa Bayindir, Onur Tamer
STMA.S
yvural@stm.com.tr, mbayindir@stm.com.tr, otamer@stm.com.tr

Ozet: Bilgiler, bilgi sistemleri araciligiyla iiretilmeye, islenmeye, tasinmaya ve depolanmaya
basladik¢a bu ortamlarda alinmasi gereken farkli giivenlik onlemleri giindeme gelmistir. Ulusal
bilgi sistemlerinde muhafaza edilen iilke giivenligi acisindan kritik olan bilgilerin giivenliginin
yiiksek seviyede saglanamamasindan kaynaklanabilecek zafiyetler, anayurt giivenligini tehdit et-
mektedir. Anayurt giivenliginin yiiksek seviyede saglanabilmesi i¢in, iilke bilgi varliklarinin de-
gerinin iyi tespit edilerek korunma maliyetinin belirlenmesi, {ilke bilgi giivenligi bilincinin toplu-
ma yerlesmesi, anayurt giivenliginin parcasi olan farkli sistemlere ait bilgi giivenligi yonetiminin
gelistirilecek milli standartlar ¢cergevesinde gergeklestirilmesi gerekmektedir. Bu 6nemden dolay1
yapilan ¢aligmada bilgi sistemleri giivenliginin yiiksek seviyede saglanmasi iizerine arastirma
yapilmis ve anayurt giivenligi bakis agisiyla degerlendirilmistir.

Abstract: As information is produced, processed, transferred and stored, several security measures
are come into question. Weaknesses in ensuring the security of vital information, homeland security
may be threatened. In order to ensure high level of homeland security, the national information as-
sets and protection costs must be determined, information security consciousness must be increased
and information systems that constitute the homeland security infrastructure must implement the
information security standards that will be developed nationwide. In this paper, we researched pro-
viding high level of information security by relating it to homeland security concept.

Anahtar Kelimeler: Anayurt Giivenligi, Bilgi Giivenligi, Bilgi Sistemleri Giivenligi, Bilisim
Giivenligi, Ulke Bilgi Giivenligi, Ulke Giivenligi.

1. Giris

Bilgi; tarih boyunca insanoglunun diisiince-
sini, yasayisini, davranisini, gelisimini belir-
leyen faktorlerin baginda gelen biiyiik bir giig
olarak yerini korumustur. Bilisgim teknoloji-
lerinin gelismesi ve bilgi sistemlerinin hizla
yayginlasmasiyla; bilginin yonetilmesi, is ve-
rimliligin ve akiglarinin hizlandirilmasi, ¢ali-
sanlar ve diger kurumlarla daha hizli iletigim
kurulabilmesi saglanmistir. Bilgi sistemlerin-
de bilginin tiretilmesi, islenmesi, taginmast ve
saklanmas1 saglanmis ve bilgiye mekéandan
bagimsiz olarak istenilen ortamlardan erisil-
mesi saglanmistir.

Elektronik ortamlarda kisiler, kurumlar ve iil-
kelere ait kritik bilgilerin mahremiyetlerinin
korunmasi, bilgi sistemlerinin kullaniminin
yayginlagsmas! ve dogrudan veya dolayl ola-
rak yasanan maddi ve manevi kayiplarin olus-
mamas! igin bu ortamlarda bulunan bilgilerin
giivenliginin saglanmasi gereklidir. Hayatimizi
kolaylagtirmasi ig ve islemlerin hizlandirilma-
sina katkilar saglayan bilgi teknolojileri insan
hayatinda giinden giine daha da 6nem kazan-
makta ve her gegen giin giivenligi iist diizeyde
saglanan giivenilir bilgi sistemlerine duyulan
ihtiya¢ artmaktadir [1].

Alinan bir¢ok 6nleme gelistirilen birgok yeni
donanim ve yazilim ¢dzlimiine ragmen bilgi
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sistemlerine yonelik giivenlik saldirilart her
gegen giin hizla artmaktadir. Bilginin gizliligi-
ne, biitlinliigiine, erisilebilirligine kars1 yapilan
saldirilar ciddi ve giderilemeyecek kayiplara
yol agmaktadir. Bu kayiplar1 tamamen yok et-
mek miimkiin degildir. Ancak 6nceden veya
zamaninda alinacak giivenlik tedbirleriyle ka-
yiplar1 en aza indirmek miimkiindiir. Giivenlik
sadece teknoloji problemi olarak degil ayni
zamanda insan ve yonetim problemi olarak de-
gerlendirilmelidir [2]. Insan ve yonetim hata-
larindan kaynaklanan giivenlik ihlallerinin se-
beplerine bakildiginda son kullanicilardan iilke
yonetimine kadar farkli kademelerde gorev ya-
pan kurum veya bireylerin ortak eksikliklerinin
egitim ve bilinglendirme oldugu goriiliir.

Anayurt giivenligi, bir iilkenin ilgili tim bi-
rimlerinin katildig1 bir ortaklasa ¢alismay1 ge-
rektirir [3]. Calisan her sistemde oldugu gibi,
bilgi anayurt giivenliginde de hayati bir 6ne-
me sahiptir. Anayurt giivenliginin parcasi olan
her kurum bilgi ve bilgi sistemlerine temelden
bagimlidir. Ayrica dogru isleyen bir anayurt
giivenlik sistemi, bilgiyi yatay ve dikey ola-
rak paylasan bilgi sistemlerinin olusturulmasi
ile miimkiindiir. Bilgi sistemlerinin tek tek gii-
venliginin saglanmasi kurumlarin isleyisinde
hayati 6neme sahip iken, anayurt giivenligi soz
konusu oldugunda giivenlik ihlallerinin etki-
leri ¢ok daha hayati olabilmektedir. Anayurt
giivenligi baglaminda ele alindiginda bilgi gii-
venligi artik ortak olarak ele alinmasi ve ortak
politikalar belirlenmesi gerekli olan bir konu
haline gelmektedir.

2. Bilgi ve Bilgi Sistemleri

Bilgi kelimesinin mengei, Latince’deki her-
hangi bir seye sekil vermek anlamina gelen
“informare” kelimesinden gelmektedir [4].
Sozliik anlamiyla bilgi; “Ogrenme, arastirma
ve gozlem yoluyla elde edilen her tiirli ger-
¢ek, malumat ve kavrayisin tiimii” olarak ta-
nimlanmaktadir [5]. Bilginin aktarilmasinda
ilk ¢aglardan baslayarak hikayeler, masallar ve

destanlar araci olmus 12. yiizyildan sonra da
bilginin yayginlastirilmasinda ve 6gretilmesin-
de medreseler, iniversiteler ve kitaplar 6nemli
roller iistlenmislerdir. Bilgi sistemleri ise do-
nanimlar, yazilimlar, iletisim teknolojileri ve
insan gibi alt bilesenlerden meydana gelmek-
tedir. Bilgiler, bilgi sistemleri araciligiyla tire-
tilmeye, iglenmeye, tasinmaya ve depolanmaya
basladikca giivenlik tehditleri ve alinmasi ge-
reken onlemler ise artarak farklilik gostermeye
baglamistir. Son dénemde iletisim ve igbirligi-
ni son derece kolaylastiran bilgi sistemlerinin
gelismesiyle bilgi cag1 ad1 verilen yeni bir do-
neme girilmistir. Bilgi caginda {ilkeler bilgiyi
en etkin bigimde bilgi sistemleri araciligiyla
kullanmaktadir. Bilgi ¢aginda, savunma, egi-
tim, sanat, saglik, is yasami ve diger alanlarda
bilginin giivenli kullanimi iilkeler agisindan
6nemli bir gereksinim halini almistir. Glivenli-
gi saglanamayan ulusal bilgi sistemleri tilkeler
acisindan ciddi tehditlerin meydana gelmesine
neden olmaktadir. Ulusal bilgi sistemlerinin
ortak olarak kullanilmaya baslanmasiyla, bilgi
sistemlerinde muhafaza edilen ve iilke giivenli-
gi agisindan kritik olan bilgilerin giivenliginin
yiiksek seviyede saglanmasi anayurt giivenligi
acisindan dnem kazanmistir

3. Anayurt Giivenligi

Gegtigimiz yiizyillda diinyanin degisik yer-
lerinde ortaya ¢ikarak yayilan terdr dalga-
s1, 11 Eyliil 2001 tarihinde Amerika Birlesik
Devletleri’ni de etkilediginde, basta Amerika
Birlesik Devletleri olmak iizere tiim diinyada
Anayurt Giivenligi konusu ve stratejileri tarti-
stlmaya baglanmig ve giivenlik literatiiriine bu
kavram dahil olmustur [6]. Anayurt Giivenli-
gi kavrami i¢ ige birgok gdrevi ve misyonu da
beraberinde getirmektedir. Devletin ve hiikii-
metin ¢aba ve gayretleri yaninda 6zel sekto-
riin kendi alanindaki kabiliyetleri de bu alanda
onem tagimaktadir. Hukuk, bilim ve teknoloji,
bilgi sistemleri Anayurt Giivenligi kavraminin
temelini olusturmaktadir.
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Amerika Birlesik Devletleri’'nde baslayan
Anayurt Giivenligi kavrami, terdr hareketleri-
nin sadece belli tilkelerle sinirli olmayip diger
iilkelerinde etkileyebileceginin anlagiimasi ile
birlikte tilkeler arasinda igbirligine gidilmis ve
terdr tiim boyutlariyla tartisilmaya baslanmis-
tir. Anayurt Giivenligini tehdit eden terdr sal-
dirilart incelendiginde toplum yararia goriilen
birgok bilgi sistemi terdristler tarafindan bir
iletisim ve saldir1 aract olarak kullanilmis ve
siber terérizm kavrami ortaya ¢ikmistir.

Giintimiizde birgok bilgi sistemi iilkeler agisin-
dan kritik bilgiler barmdirmaktadir. Bu kritik bil-
gilerin giivenlik zafiyetlerinden otiirii siber terd-
ristler tarafindan kétiiye kullanilmasi durumunda
iilkeler agisindan felaketler meydana gelebilir.

Siber terdristlerin kabiliyetleri ve ulusal bilgi
sistemlerimizin korunmasizligina bagl olarak
anayurt giivenligini tehdit eden birgok saldir1y-
la karsilagilabilir. Bir barajin kapaklarimin isten-
meyen bir zamanda agilmasi, askeri haberlesme
sistemlerinin engellenmesi, kentin biitiin trafik
siklarini  durdurulmasi, telefon santrallerinin
kullanilamaz duruma getirilmesi, elektrik ve
dogalgaz santrallerinin kullanilmaz hale geti-
rilmesi, ulasim ve su sistemlerini durdurulma-
st, finans sektoriiniin ¢okertilmesi, acil yardim,
polis, hastaneler ve itfaiyelere ait bilgi sistem-
lerinin ¢alisamaz duruma getirilmesi, anayurt
giivenligini tehdit eden bilgi sistemleri odakli
saldirilara 6rnek olarak gosterilebilir [7].

Anayurt gilivenligini tehdit eden bilgi sistem-
leri odakli saldirilardan korunmak igin bilgi
sistemlerinin giivenligi yiiksek seviyede sag-
lanmalidir. Takip eden bdliimde bilgi sistemle-
rinin giivenligi ele alinmistir.

4. Bilgi Sistemleri Giivenligi

Bilgi sistemlerinin giivenliginin saglanmasi
icin, fiziksel gilivenlik, haberlesme giivenligi,
yayilim giivenligi, bilgisayar gilivenligi, ag gii-
venligi ve bilgi giivenligi konularinda galisma-
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lar yapilmaktadir. Anayurt giivenligini tehdit
eden siber saldirilardan korunmak icin ulusal
bilgi sistemlerinin giivenliginin yliksek sevi-
yede saglanmasi gerekmektedir. Bilgi sistem-
lerinin giivenliginin saglanabilmesi amaciyla
yukarida bahsedilen giivenlik 6nlemlerinin
hepsinin bir arada diistiniilmesi gerektiginden
bu onlemler takip eden alt bagliklarda kisaca
agiklanmigtir.

4.1. Fiziksel Giivenlik

Gegmis zamanlarda insanlar i¢in dnemli bilgi-
ler, taslara kazilarak saklanmig daha sonralari
kagitlara yazilarak fiziksel giivenligi saglanan
ortamlarda saklanmistir. Fiziksel gilivenligin
saglanabilmesi amaciyla, duvarlar Oriilmiis,
kale hendekleri ¢ekilmis, girig ¢ikist kontrol
eden nobetgiler gorev yapmustir. Bilginin gii-
venligini saglamaya yonelik fiziksel onlemler
alinmasma ragmen genellikle bu korumalar
yeterli olmamus, bilgilerin ¢alinmasi veya is-
tenmeyen kisilerin eline gegmesi engelleneme-
mistir [8]. Ge¢misten giliniimiize fiziksel gii-
venlik 6nemini korumakta ve bu konuyla ilgili
gerekli ¢aligmalar, gelisen teknolojinin yardi-
miyla giiniimiizde de yapilmaktadir. Binalarin
etrafina ¢itlerin ¢ekilmesi, bina i¢i ve diginin
kameralarla izlenmesi, koruma duvarlarmin
yapilmasi, bina girisinde 6zel giivenlik gorev-
lilerinin bulundurulmasi, 6nemli bilgilerin tu-
tuldugu odalarin kilitlenmesi, 6nemli odalara
sifreli glivenlik sistemleri ile girilmesi gibi 6n-
lemler giiniimiizde kullanilan fiziksel giivenlik
onlemlerine 6rnek olarak verilebilir.

4.2. Haberlesme Giivenligi

Karsilikli bilgi aligveriginde giivenli bir haber-
lesme ortamini olusturmak tizere yapilan faali-
yetlerin ortak ad1 haberlesme olarak adlandirilir
[9]. Haberlesme aninda fiziksel olarak bilgile-
rin glivenliginin saglanmasi, giivenlik agisin-
dan yeterli degildir. iletisim sirasinda bilginin
hedefe ulasmadan 6nce baska kisiler tarafindan
ele gecirilmesi ve igerigin 6grenilmesi riski her
zaman vardir. Haberlesme giivenliginin sag-
lanmasinda kullanilan yontemler tarih boyun-
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ca degismemis fakat bu giivenligi saglamak
icin kullanilan teknikler ve yontemler stirekli
olarak gelismistir. Haberlesme giivenliginin
saglanmasinda kriptografi ve steganografi yon-
temleri kullanilmaktadir [10-15].

4.3. Yayilhm Giivenligi

Yayilim giivenligi, elektronik sistemlerin mey-
dana getirdigi yayilimlarin yetkisiz kisilerce
ele gecirilip analizinin 6nlenmesidir [16]. Tiim
elektronik cihazlar cevreye elektromanyetik
sinyal yayarlar. Elektromanyetik sinyaller ha-
vadan radyoelektrik dalgalar olarak, elektrik
dagiim veya telefon sebekesine elektriksel
giiriiltii olarak, ¢esitli kablolarin yilizeylerinden
iletilen elektromanyetik dalgalar olarak yayi-
lirlar [17]. Her tiirli istem dig1 yayilimin kay-
dedilerek bilgi/veri analizi yapilmasi seklinde-
ki bilgi elde etmeye bagli yayilim giivenligine
kars1 koruma saglamak i¢in Tempest (Transient
Electro Magnetic Pulse Emanation Standard)
ad1 altinda bir standart gelistirilmistir. Yayilim
giivenligi i¢in Tempest sertifikal1 cihazlar kul-
lanilmali, elektromanyetik dalgalara giiriilti
ad1 verilen anlamsiz dalgalar katilmali, binalar
inga edilirken Tempest kurallarina gére bina-
larin dis ylizeyleri 6zel zirhlarla giydirilmeli
(faraday kafesi), disa bakan pencere sayilari
sinirlt olmali, kablolarin gegtigi kanallar yine
0zel zihlarla kaplanarak korunmalidir.

4.4. Bilgisayar Giivenligi

Bilgisayarlarin ortaya ¢ikmasi ve kullaniminin
yayginlagmasiyla birgok veri ve bilgi, bilgisa-
yar ortamlarinda tutulmaya baslanmistir. Fizik-
sel giivenlik, yayilim giivenligi ve haberlesme
giivenliginden sonra bilgisayar giivenligi, bilgi
sistemlerinin gilivenliginin saglanmas1 agisin-
dan 6nem kazanmigstir. 1970’11 yillarin baginda
David Bell ve Leonard La Padula bilgisayar
giivenligine iligkin bir model gelistirmislerdir
[18-19]. Bumodel 1983 yilinda ABD Savunma
Departman1 5200.28 nolu bu standardi kabul
etmis ve Glivenli Bilgisayar Sistemi Degerlen-
dirme Kiriterleri (TCSEC-Trusted Computer
System Evaluation Criteria) adli kitabin (Tu-

runcu Kitap-Orange Book) olusmasini sagla-
mistir [20]. Bu kitapta, bilgisayar sistemlerinin
giivenligini test etmek i¢in olusturulan giiven-
lik seviyeleri anlatilmistir [21].

4.5. Ag Giivenligi

Giivenli Bilgisayar Sistemi Degerlendirme
Kriterleri (TCSEC-DoD Trusted Computer
System Evaluation Criteria) ag sistemlerinin
giivenligi i¢in gelistirilmediginden 1987 y1-
Iinda TCSEC’in giivenilir ag yorumlamasi
(Trusted Network Interpretation) adini verdi-
gi Kirmiz1 Kitap (Red Book) yayimlanmistir
[22]. Kirmiz1 Kitap, Turuncu Kitaba ek olarak
bilgisayar aglar1 ve bilesenlerinin giivenligiyle
ilgili konular1 da icermektedir. Bilgisayarlar,
aglar araciligiyla kablolu veya kablosuz olarak
birbirleriyle iletisim kurmaktadir. Kablolu ve
kablosuz ag ortamlarmin giivenliginin saglan-
mastyla ilgili giivenlik duvarlari, saldir1 tespit
sistemleri gibi farkli ¢dztiimler gelistirilmistir.

4.6. Bilgi Giivenligi

Bilgi gilivenliginin saglanabilmesi i¢in daha 6n-
ceki alt boliimlerde anlatilan giivenlik 6nlemle-
rinin tamamnin birlikte degerlendirilmesi ge-
rekmektedir. Bilgi varliklarmin fiziksel olarak
korunmas: igin fiziksel giivenligin, iletim ha-
lindeki bilgilerin giivenliginin saglanmasi i¢in
haberlesme giivenliginin, elektronik sistemler-
den istem dis1 yayilan sinyallerin kullanilarak
6nemli bilgilerimize ulagilmamasi i¢in yayilim
giivenliginin, bilgisayarlarimiza erigsimin kont-
rol altina alinmasi igin bilgisayar ve ag giliven-
liginin saglanmas1 gerekmektedir [23].

4.7. Bilgi Sistemleri Giivenligi Farkindahg:
(insan Boyutu)

Bilgi sistemlerinin giivenligiyle ilgili yapilan
caligmalarda (raporlar, anketler, kitaplar, ma-
kaleler, vb.) vurgulandig1 gibi bilgi sistemle-
rinin giivenliginin saglanmasindaki en zayif
halkanin insan faktorii oldugu belirlenmistir
[24]. Ornegin, gérevi nedeniyle telefonda han-
gi bilginin verilip verilmeyecegi konusunda
farkindaligi olmayan bir gorevliden telefon
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goriismeleriyle almacak bilgiler siber saldirt
yapabilmek i¢in gerekli olan saldirilarin bir
parcasini olusturabilir. Yiiksek seviyede bilgi
sistemlerinin gilivenliginin saglanmasi igin in-
san faktori dikkate alinmali ve bilgi sistemle-
riyle dogrudan veya dolayli olarak iliskide bu-
lunan tiim gorevliler bilgi giivenligi konusunda
egitilmelidir.

5. Sonuglar

Anayurt giivenliginin saglanmasi, giivenlikle
dogrudan veya dolayl olarak ilgili tim kurum
ve kuruluglarm hatta bireylerin bir arada ortak
calismasi ile miimkiindiir. Kurumlar ve kuru-
luslar arasindaki ortak ve etkin ¢aligma ise gii-
niimiiziin dinamik diinyasinda ancak beraber
ve etkin bir gekilde ¢alisan bilgi sistemleri ile
saglanabilmektedir. Bilgi sistemlerinin birlikte
caligabilirligi bir ¢ok giivenlik tehdidini de bera-
berinde getirmektedir. Bilgi sistemlerinin korun-
masizligindan kaynaklanabilecek zafiyetlerin
siber terdristler tarafindan kullanilmasi anayurt
giivenligini yiiksek diizeyde tehdit etmektedir.

Anayurt giivenligini tehdit eden bilgi sistemleri
odakli saldirilardan korunmak i¢in giivenli bil-
gi sistemlerine ihtiya¢ duyulmaktadir. Giivenli
bilgi sistemlerinin ortak verileri etkin bir se-
kilde kullanarak anayurt giivenligini ilgilendi-
ren hususlarda uygun tehdit analizleri ile olas1
saldirilar1 yasanmadan 6nce haber vermelidir.
Giivenligin dogasinda yer alan “en zayif hal-
ka” kurali bilgi sistemlerinin giivenligi iginde
gegcerlidir. Bu ¢alismada vurgulandig gibi bil-
gi sistemlerinin giivenliginde de en zay1f halka
olan insan faktoriinden dogabilecek tehditlerin
en aza indirgenmesi i¢in insanlar egitilmeli ve
bilinglendirilmelidir.

Giivenligi yeterince saglanamayan bilgi sis-
temleri anayurt giivenligini dogrudan olumsuz
olarak etkilediginden bilgi sistemlerinin gii-
venliginin bu yazida 6zetlenen 6nlemler dik-
kate alinarak en iist seviyede saglanmasi ge-
rekmektedir. Ulkemizde anayurt giivenliginin
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saglanmasi i¢in dncelikle ulusal bilgi sistemle-
rimizin birlikte ¢aligabilir giivenli sistemler ha-
line getirilmesi saglanmalidir. Ayrica anayurt
giivenligi konusunda her kesimden kurumlari-
miz, kuruluslarimiz ve insanimiz egitilmeli ve
bu konuda ortak ¢aligmalar yapilmasi gerektigi
degerlendirilmistir.
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