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Ozet: Histogram, bir islem neticesinde elde edilen 6l¢iim sonuclarmin dagilimim gosteren grafik-
tir. Imge histogram ise sayisal bir resmin renk tonlarinin dagilimini gésterir. Son yillarda ¢oklu
ortam uygulamalari igin veri gizleme (steganography) temelinde yapilan ¢alismalar yogun ilgi
gormektedir. Bu bildiride sunulan yeni yontemin ve uygulamanin temel amaci, sayisal imgelere
ait histogram degerlerini kullanarak veri gizleme islemi gerceklestirmektir. Uygulama En Kiigiik
Degerlikli Bitler (LSBs) kullanilarak yapilan veri gizleme teknigini histogram isleme ile birlestir-
mektedir. Yapilan deneysel ¢alisma sonuglari, sonug imgelerinin dondiirme, goriintiileme oranini
degistirme ve egme gibi geometrik ataklara karsi olduk¢a dayanikli oldugunu gostermektedir.
Klasik esleniklerine kiyasla, onerilen uygulamanin basarim degerleri nispeten daha iyi PSNR
degerleri i¢in daha fazla gdmii verisi kapasitesi saglamaktadir.

Abstract: A histogram is used to graphically summarize and display the distribution of a process
data set. An image histogram is type of histogram which acts as a graphical representation of the
tonal distribution in a digital image. For the last decade, researches on secret information embed-
ding have received considerable attention due to its potential applications in especially multime-
dia communications. The main objective of this research work is to implement a steganography
application simply based on histogram modification. In this work, the proposed approach com-
bines the LSB embedding technique and histogram processing. The stego images show robust-
ness against geometrical attacks like rotation, change of aspect ratio and warping. The application
of proposed method has relatively higher data embedding capacity than similar applications, as
well as providing better PSNR results.

Anahtar Kelimeler: Steganografi, Veri Gizleme, Geometrik Atak, Histogram.

1. Giris

Veri gizleme teknikleri, gelisen bilgisayar
teknolojisi ile ¢ok biiyiik ilerleme kaydetmis,
cesitli matematiksel algoritmalardan olusan
bilgisayar yazilimlaridir. Giiniimiize kadar ol-
dukga fazla veri gizleme teknigi ortaya atilmis
ve gelistirilmigtir. Fakat bircok farkli uygula-
mada oldugu gibi veri gizleme teknikleri de
bilgi giivenliginin saglanmasi i¢in miikemmel
degildir. Gizliligin 6neminin arttig1 uygula-
malarda gizli bilgilerin, li¢lincii kisilerin eline
geemeden ilgili hedefe ulastirilmasi amaglanir.
Temeli ¢ok eski ¢aglara dayanan gizli haber-

lesme, teknolojinin gelisimi ile birlikte sekil
ve yontem agisindan degisikliklere ugrasa da
onemini devamli olarak korumustur.

Steganografi uygulamalarinda tasiyict dos-
yalar, icerdikleri gizli verilerin kaybolmasi/
bozulmas: amaciyla kesme, kayipl sikistir-
ma, son bitlerin degistirilmesi gibi bir takim
ataklara maruz kalirlar (ii¢lincii kisiler tarafin-
dan). Bunlardan birisi de geometrik ataklardir.
Bunlar, veri gizleme algoritmasinin yapisina
baglh olarak gizli verilerin kaybolmasina yol
acan saldirilardir. Geometrik ataklarin birgogu
imgenin sahip oldugu piksellerin yerlerinin de-
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Sistirilmesi esasina dayanir. Bu ise, imgeye ait
histogram degerlerinin degismedigini gosterir.
Bu noktalardan hareketle gelistirilen ve bildiri-
de sunulan ¢aligmada gizli verilerin tagtyici bir
imge icerisine yerlestirilmesi ve veri gizleme
algoritmasinin geometrik ataklara karsi daya-
nikli (robust) olmasi hedeflenmektedir.

Bildiri boliimleri kisaca sdyle organize edil-
mistir: B6lim 2’de ¢aligmanin 6nemine ve
baslatilma sebeplerine deginilmektedir. Bolim
3’te sayisal imge kavrami kisaca agiklanarak,
gizli veri gdmme islemi i¢in onerilen algorit-
ma ve akis semalar1 verilmektedir. Ayrica bu
boliimde, gergeklestirilen uygulamanin olumlu
ve olumsuz yanlar1 da vurgulanmaktadir. Son
boliimde ise bildiri sonuglar1 ve genel bir de-
gerlendirme sunulmaktadir.

2. Gelistirilen Steganografi
Yonteminin Temelleri ve Onemi

Giintimiizdeki bilindigi sekli ile veri gdmmeye
iliskin ilk uygulama gegtigimiz yiizyilin ortala-
rinda bir sirketinin yapmis oldugu miizik kayit-
larma sahiplik bilgisi igeren kodun yerlestiril-
mesi uygulamasidir [1].

1990’larda veri gizleme tekniklerinden imge is-
leme lizerine yapilan ¢aligmalara yogunlasilarak;
bir ¢alismada faks gibi ikili imgelerin korunmast
kavrami ortaya atilmistir [2]. 1993 yilinda yapi-
lan bir ¢alismada ise gergeklestirilen veri gom-
me teknigine; daha sonra “watermark” olarak
birlestirilecek olan “water mark™ ismi verilmistir
[3]. 1995 yilinda bu konuda yapilan ¢aligmalarin
sayist sadece 2 iken, 2001 yilinda 376 sayisi-
na ulagsmustir [4]. Steganografi uygulamasi igin
mutlaka ses, resim, video gibi bir tastyici veri
(ortii verisi) gerekmektedir (Sekil 1). Steganog-
rafide tigiincii kisilerin steganaliz islemini yapa-
mamasl i¢in, gizli veri (gdmii verisinin) gdémme
algoritmasimnin ya da yonteminin bilinmemesi ve
tasiyic1 dosyada olusturulan bozuklugun kullani-
cilar tarafindan fark edilememesi, gizli verilerin
giivenligi agisindan biiyiik 6nem tasir.

Vierd Calrberss | Stegamegraphis |
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Sekil 1. Veri gizleme yontemlerinin siniflandirilmasi

Kriptoloji bilgi gilivenligini inceleyen ve anla-
silabileni anlagilamaz yapan bir bilim daldir.
Giivenilirlik, veri biitiinligii, kimlik dogrulama
gibi bilgi giivenligi konulariyla ilgilenen mate-
matiksel yontemler {izerine gelistirilen yontem
ve tekniklerin tiimil kriptolojinin ilgi alanina
girmektedir [5].

Modern steganografi yontemleri, bir veriyi
(mesaj) bir nesnenin igine gizli bigimde yer-
lestirmeyi esas almaktadir. Yani, sadece alici,
kendisine iletilmek istenen mesaji nesneden
(imge, video, ses dosyasi vb.) ayirabilmekte ve
diger gozlemcilerin (li¢ilincii sahislarin) o nes-
nenin i¢indeki mesajin varligindan haberleri
olmamaktadir. Kriptolojinin bir kolu olarak da
goriilen steganografi, bu 6zelligiyle kriptolojiyi
bir adim ileri tagimaktadir. Kriptoloji giiveni-
lirligi saglasa da bir bakima mesajin gizliligini
saglayamamaktadir [6].

Cogu kriptoloji uygulamalarinda bilgi, sadece
gonderen ve alanin anlayabilecegi sekilde sif-
relenirken, steganografik uygulamalarda bilgi
sadece gonderen ve alanin varligimi bildigi se-
kilde saklanmakta, bazen de sifrelenip fazladan
(kriptografik) koruma saglanabilmektedir [7].
Bu bilgiden hareketle, kriptoloji uygulamalarin-
da bilginin saklandig, steganografi uygulama-
larinda ise bilginin varliginin saklandig1 sonu-
cuna varilmaktadir. Literatiirde imge icerisine
veri gomiilmesi temelinde gelistirilmis birgok
uygulama bulunmaktadir. Ve bu uygulamalarin
neredeyse tamami Insan Gorme Sistemi (IGS)
tarafindan algilanamayacak bir degisiklige se-
bep olmakta ve bdylece bilgi giivenligi saglan-
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maktadir. Ancak IGS tarafindan bozulmalarin
algilanamaz olusu, imgenin veri tasima ihtima-
lini ortadan kaldirmamaktadir. Ornegin, sahip
oldugu piksellerin son 2 bitine veri gdmiilmiis
olan bir imgedeki degisiklik IGS tarafindan al-
gilanamasa da imgeye ait histogramlar bu duru-
mu tersine ¢evirmektedir (Sekil 2). Yeni olusan
imgeye ait histogramdaki dengesiz dagilima
sebep olan etken literatiirde tarak etkisi (comb
effect) olarak anilmaktadir. Bu sonug, imgede
istatistiksel (dogal) olarak bir dengesizlige isa-
ret etmektedir. Bu durum ise gizli veriyi tastyan
imgeler i¢in 6nemli bir risk olugturmaktadir.

@ o

(a) (b)
Sekil 2. Orijinal imge (a) ve igerisine gizli
veri gomiilmiis olan imgeye (b) ait ilk
(c) ve son (d) histogram goriintiileri

Bu bildiride sunulan yontem ve uygulama galis-
malarinin temel baglatilma sebebi, yukarida ani-
lan ve Sekil 2°de 6zetlenen sakincalarin ortadan
kaldirilmast igin bir imgeye ait piksel degerleri-
ne gomiilecek olan bilginin histogram tizerinde
belirgin bir etki olusturmamasini ve geometrik
ataklardan etkilenmemesini saglamaktir.

3. Sayisal imgeye Veri Gizleme

Bubdliimde gelistirilen steganografi yontemine
ve uygulamasina temel olusturan sayisal imge
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kavramu ile ilgili kisa bilgiler verilerek, veri
gizleme tekniginin algoritmas: agiklanmakta-
dir. Ayrica uygulama igin gelistirilen yontemin
akis semalar1 sunulmaktadir.

3.1. Sayisal imge

Sayisal (dijital) imgeler, N satir ve M siitun-
luk bir dizi ile temsil edilir (Sekil 3). Bir imge
dizisinin her bir elemanina “piksel” denir. En
basit durumda pikseller 0 veya 1 degerini alir
ve bu sekilde olusan resimlere ikili (binary)
imge ad1 verilir. 1 ve 0 degerleri sirasiyla ay-
dinlik ve karanlik bolgeleri ya da nesne ve ze-
mini temsil ederler [8].

Sayisal goriintli dosyalar1 renkli olarak genel-
likle 24 bit (Yesil-Kirmizi-Mavi ana renk de-
gerlerinin her biri igin 8’er bit olmak iizere),
gri-seviye goriintiiler ise 1, 2, 4, 6 ya da 8 bit
olabilirler. imgeler genel olarak bilgiyi gorsel
bir bigimde saklar ve kullanicilara gosterilme-
sini saglarlar. Bu agidan resimler ve fotograflar
imge kapsaminda ele alinabilecegi gibi, genis
bir bakis acisi ile her tiirlii iki boyutlu veri
imge olarak degerlendirilebilmektedir.

Siitunlar
—_—
1 P 3 . . . M

Saturlar

'l

Sekil 3. Sayisal imgenin temel yapisi.

(a) RGB:(38, 176, 70) (b) RGB:(39, 175, 76)

Sekil 4. Igerisine veri gizlenmis bir pikselin
biiyiiltiilmiis ilk (a) ve son (b) goriintiileri.
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Bir imgeye ait sayisal degerlerdeki farkliliklar
ya da bozulmalar IGS tarafindan kolaylikla al-
gilanamaz. imgeler igerisine gizli veri gomiil-
mesi siireci bu dogal durumdan faydalanilarak
gergeklestirilir (Sekil 4).

3.2. Onerilen Steganografi Yontemine

Ait Algoritma, Akis Semalari ve

Uygulama Ornekleri

Veri gizleme islemini yapan algoritma ile yu-
karida da ayrintili bir sekilde deginildigi gibi
histogram {izerinde IGS tarafindan fark edile-
meyecek degisiklikler olugturulmas: hedeflen-
mistir. Bu amaca yonelik olarak her piksel de-
gerine (0-255) ait tekrarlanma sayilar1 dikkate
alinarak veri gizleme islemi yapilmaktadir.

Onerilen yaklagimda, &ncelikle imgeye ait
histogram olusturularak bu histograma ait si-
nir degerleri tespit edilmektedir. Boylece veri
gizleme isleminin hangi parlaklik degerleri
iizerinde yapilacagi belirlenmekte, imgede
karsilig1 olmayan parlaklik degerleri géz ardi
edilmektedir (Sekil 5). Bu sinir degerlerinden
hareketle veri gizleme islemi bir 6rnek iizerin-
de asagida anlatilmaktadir.

1200 T T T
1000 b Histngram (st Sanr |
Degeri (255)
B0
Histogram Al Smr
[regeril®s)
HXF
400
JAnE
I:I'I 200 20

Sekil 5. Bir imge histogramina ait parlaklik

degerlerinin alt ve {ist sinirlarmin belirlenmesi

Gizlenmek istenen ilk 2 bit degeri (10)2 kabul
edilsin. Verilerin gizlenecegi imgenin ise Sekil
5’teki gibi bir histograma sahip oldugu, alt si-
nir degerine ve sonraki birkag degere ait tekrar-

lanma sayilar1 Tablo 1°deki gibi kabul edilsin.
Uygulama yazilimi oncelikle gémii verisinin
(yani (10),) ilk biti olan 1 degerini ele almak-
tadir. Histogram bilgileri kullanilarak alt sinr
degerinin tekrarlanma sayisinin 2 ile béliimiin-
den kalan hesaplanmakta (“20” mod 2 = 0) ve
gomil verisi ile uyusmadigindan imge icerisin-
deki piksellerden parlaklik degeri “58” olan
birisi “59” olarak degistirilmektedir. Boylece
“58” parlaklik degerine ait tekrarlama sayisi
“19” olurken, “59”un tekrarlanma sayis1 “18”e
yiikselmektedir. RGB gibi ii¢ kanalli resimler-
de bu algoritma her kanal i¢in histogramlarin
hesaplanarak ayni isleme tabi tutulmasi ile ger-
ceklestirilmektedir.

Parlaklik Degeri 58 |59 | 60

Imge Igerisindeki Tekrarlanma Sayis1 | 20 | 17 | 13

Tablo 1. Imge histogramina ait bazi sayisal degerler

ik gizli veri biti imge igerisine gémiildiikten
sonra histograma ait yeni degerler Tablo 2°deki
gibi olacaktir.

Parlaklik Degeri 58 159 |60

Imge Igerisindeki Tekrarlanma sayist | 19 | 18 | 13

Tablo 2. imge histograminim 1 degeri
gizlendikten sonraki sayisal durumu.

Bu asamadan sonra, gdmiilecek olan diger bit
(0 degeri) ele alinarak “59” parlaklik degerinin
tekrarlanma sayisiin 2’ye boliimiinden kalan
deger kontrol edilmektedir (“18” mod 2 = 0).
Elde edilen deger gomii verisi ile farklilik gos-
termediginden herhangi bir islem yapilmamak-
ta dolayisiyla imgeye ait degerler Tablo 2’de
oldugu gibi sabit kalmaktadir.

Histogram iist sinir degerinin “255” oldugu du-
rumlarda, bu degere sahip olan piksellerden bir
tanesinin (gdmii bitinin degerine bagli olarak)
“256” olmasi gerekebilmektedir. Ancak her bir
renk kanali sekiz bit ile gosterildiginden “256”
parlaklik degeri gecersiz bir deger olacaktir.
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Bu ihtimal gz 6niinde bulundurularak, 6neri-
len yaklagimda “255” parlaklik degerine sahip
pikseller veri gizlemede kullanilmamaktadir.
Gizli verilerin ayirt edilmesi iglemi ise uygu-
lama acisindan ¢ok daha kolay gergeklesmek-
tedir. Oncelikle imgeye ait histogram degerle-
11 elde edilmekte ve histogram siirlart tespit
edilmektedir. Bu sinir degerleri dikkate alina-
rak parlaklik degerlerine ait tekrarlanma sayi-
larinin 2 ile boliimiinden kalan, gémii verisi
olarak elde edilmektedir. Bu durumda histog-
ram degerlerine ait bilgileri Tablo 2°deki gibi
olan bir imgeye,

19mod2=1, 18mod2=0, 13mod2=1

islemleri uygulanmakta ve (101), degerinin imge
icerisine gizlendigi tespit edilmektedir. Sekil 6
ve Sekil 7°de, gelistirilen veri gizleme yontemi-
nin, sirastyla gizli veriyi gdmme ve gomiilii/gizli
veriyi elde etme akig semalari verilmektedir.

4t

lirge igorisindeld Sayac palakhl

. Mmook veri b T

Rif ssaraki posd Bilied o
iy T

Sekil 6. Gizli veri gdbmme akig semasi.
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o Ualared vasmas b pcet

Sekil 7. Gomiilii/gizli veriyi elde etme akis semasi.

Lena, Baboon ve Peppers referans resimleri
kullanilarak onerilen algoritmanin uygulan-
masi ile elde edilmis olan sonug imgeleri Sekil
8’de verilmektedir. IGS nin aradaki farklari
algilayabilmesi ¢ok zordur. Ancak gizli veri
iceren resimlerin histogramlarinda tarak etkisi
olusmakta ve parlaklik degerlerine ait frekans-
lar asin1 diizensizlik gostermektedir.

Sekil 9 gizli veri iceren Lena resminin R, G ve
B kanallarma ait histogramlarinin ilk ve son
durumlart hakkinda bilgi vermektedir. Diger
veri gomme yaklasimlarmin tersine, histog-
ramlarin birbirine ¢ok benzer olmasi sayesinde
resim {iglincii kisilerce incelendiginde gizli veri
igerdigine dair sliphe uyandirmayacaktir.

Deneysel sonug¢larin degerlendirilmesi asama-
sinda, gizli veri igeren imgelerin istatistiksel
kalitelerini 6lgmek icin Tepe Sinyal Giiriiltii
Orani (Peak Signal to Noise Ratio - PSNR)
kistasi kullanilmistir. PSNR, orijinal goriintii
ile gizli veri igeren goriintii arasindaki benzer-
lik kalitesini hesaplar. Hesaplama sonucunda
PSNR tek bir deger iiretir. Bu degerin yiiksek
olmasi kalitenin de yiiksek oldugu (resim iize-
rinde yapilan islemin, degisimin algilanabi-
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lirlik diizeyine etkisinin az olmasi) anlamina
gelmektedir. Elde edilen sonuglar benzer bir
teknik kullanan [9]un sonuglari ile Tablo 3’te
karsilagtirilmaktadir.

PSNR degerleri ve veri gizleme kapasitesi
acisindan yeni yaklasim kullanilarak gergek-
lestirilen uygulama, literatiirde kabul gdérmiis
birgok yonteme istiinliik saglayabilmektedir.
Tablo 3’te de gorildiigi gibi gelistirilen yon-
tem, daha fazla sayida bit imge igerisine yer-
lestirirken, daha yiiksek bir PSNR basarim1 da

saglamaktadir.

Chrysochos ve ark. Ongqmlen

algoritma
P SN R | Gomii P SN R | Gomii
Degeri Verisi Degeri Verisi
Lena 54,12 360bit 62,75 665bit
Baboon | 53,10 300bit 59,25 747bit
Peppers | 55,18 300bit 56,01 700bit

Tablo 3. Elde edilen sonuglarin karsilagtirilmasi

Sekil 8. Algoritmanin uygulandig referans

resimlerin ilk (a-b-c) ve son halleri (d-e-f)

3.3. Gelistirilen Yontemin ve Uygulamanin

Olumlu ve Olumsuz Yanlari
Yapilan ¢alismalar ve uygulamalarda gelistiri-
len yaklagima ait dnemli 6zellikler 6zetle sdyle
siralanabilir:

Onerilen algoritmanin, uygulandig1 sis-
teme getirdigi islem yiikii agisindan es-
leniklerine oranla daha iyi bir basarim
gosterdigi tespit edilmistir.

Tas1yic1 imge tizerinde olusturdugu ne-
redeyse fark edilemez bozulmalar saye-
sinde veri giivenligini bir adim ileriye
tagimaktadir.

Veri gizleme asamasi sonrasinda bir-
¢ok klasik uygulama, histogrami biiyiik
oranda degistirirken, gelistirilen yakla-
stmin histogramda da 1GS’nin algila-
yamayacagi kadar kiigiik degisimlere
neden oldugu goriilmektedir.

Tas1yic1 imgenin egme, farkli oranlarda
goriintiileme ve dondiirme ataklarina
olan dayaniklilig1 sayesinde gizli veri-
ler korunmaktadir (Sekil 10). Zira bu
ataklarda piksellerin yerlerinin degis-
mesine ragmen histogramlarda degisim
meydana gelmemektedir. Bu durum
histogram temelli veri gizleme yakla-
simlarin1 ataklara kargt bir adim 6ne
¢ikarmaktadir.

Gelistirilen veri gizleme sisteminin c¢esitli
olumsuzluklari da bulunmaktadir:
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Kay1pl sikistirmaya maruz kalan tastyici
imge icerdigi gizli veriyi kaybetmektedir.

Cok diigiik bir ihtimalle de olsa veri
gizleme algoritmasinin ve tastyict dos-
yanin bilinmesi durumunda {gilinci
kisiler tarafindan gizli veri elde edile-
bilmektedir. Bu durumun veri gizleme
algoritmasina sifreleme fonksiyonu ek-
lenerek asilabilecegi onerilmektedir.
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Sekil 9. Lena resmine ait sirasiyla R, G ve B histogramlarinin ilk (a-b-c) ve son (d-e-f) goriiniimleri

(a) Goriintiilleme Orani Degigimi

(b) Dondiirme (30°)

(c) Egme (Biikme)

Sekil 10. Cesitli geometrik atak rnekleri

4. Sonu¢ ve Degerlendirmeler

Bu bildiride bir imge icerisine histogram te-
melli bir kodlama ydntemi ile veri gomiilme-
si uygulamasi gerceklestirilmistir. Gelistirilen
yeni yaklagimin akig semalart, algoritmalari ve
uygulama orneklerinden elde edilen sonug im-
geler ile PSNR degerleri sunulmustur. Bu ¢a-
lismada Onerilen yaklasim, klasik veri gdmme
uygulamalarindan farkli olarak, istatistiksel bir

yaklasimla elde edilen histogramlar1 kullan-
maktadir ve yazilim tabanli olmasi nedeniyle
birgok eslenigine nazaran daha yiiksek basa-
rimli (Srnegin daha iyi PSNR degerleri igin
daha yiiksek miktarda gizli veri gbmme kapa-
sitesi saglamasi), esnek ve maliyeti diistiktiir.
Gelistirilen uygulamanin bahsi gegen 6zellikle-
rinin ileride yapilacak olan ¢aligmalara 6nemli
bir dayanak olabilecegi degerlendirilmektedir.
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