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Ozet: Giiniimiizde, farkl sayisal ortamlarin (html, imge, ses, video vb.) kullamimi yayginlasarak
artmaktadir. Buna paralel olarak, ¢oklu ortam ve bilgi giivenligi uygulamalari gibi giincel gereksi-
nimler ile gizli veri gdmme (steganography) temelinde yapilan ¢aligmalar da yogun ilgi gérmek-
tedir. Bu bildiride sunulan ¢alismanin amaci gergek zamanli video kayitlarina gizli veri gdmme
uygulamasi gergeklestirmektir. Gizli verilerin gémiilmesi islemi bit diizleminde gergeklestirilmis-
tir. Literatiirde sunulan ve klasik LSB tabanlt bircok ¢alismadan farkli olarak RGB agirlik tabanli
kodlama kullanilan bu uygulamada, veri gdmme kapasitesi nispi olarak oldukga arttirtlmustir.

ABSTRACT: Many different digital medium (html, image, voice, video etc.) used for informa-
tion hiding (steganography) have nowadays become increasingly more sophisticated and wide-
spread. Researches on secret information embedding, have received considerable attention for a
decade due to its potential applications in multimedia communications. The main objective of this
research work is to implement a steganography application for real-time video recording, where
spatial domain components are used to data embedding. In this paper, not only was the LSB
technique exploited for hidden data embedding but also the RGB (24 bits colored-image) weight

based encoding technique was used, resulting in relatively high data embedding capacity.

Anahtar Kelimeler: Ger¢ek Zamanl Video, Steganografi, Veri Gizleme.

1. Giris

Temeli antik ¢aglara kadar dayanan gizli ha-
berlesme, teknoloji degisip gelistikce sekil ve
yontem agisindan da 6nemli fakliliklar goster-
mektedir. Bununla birlikte 6nemini devamli ko-
rumaktadir. Gizliligin dneminin arttig1 uygula-
malarda; gizli bilgilerin, ii¢lincii kisilerin eline
geemeden ilgili hedefe ulagtirilmast amaglanir.
Bu noktadan hareketle, bildiride sunulan calis-
mada Gergek Zamanli Video Kayitlarma Veri
Gizleme (GVVG) Uygulamasi gelistirilmistir.

Steganografi biliminin temel ¢ikis noktasi,
iciincli kisilerde siiphe uyandirmayacak bir
yaklasimla gizli haberlesmeyi saglamaktir.
Giinlik hayatta rasgele kayda aliman gergek
zamanli video dosyalar1 ve steganografinin
temel amaclart sunulan bu g¢alismada birles-
mektedir. Zira bdyle bir dosya, normal kosul-
larda inceleyenlerin/kullananlarin  dikkatini

¢ekmeyecek ve oldukga biiylik miktarda gizli
veri ihtiva edebilme 6zelligine sahip olacaktir.
Literatiirde yapilan degisik ¢aligmalarda video
cercevelerinin (frames) her birine ayni gizli
verinin gdmiilmesi islemi gergeklestirilmis [1],
bazilarinda grafik islemciler kullanilmis [2],
bazilarinda ise 6zel olarak Alan Programlama-
It Kap1 Dizilerinden (FPGA) faydalanilmistir
[3]. Gelistirilen GVVG uygulamasi ise yazilim
tabanli olmasi, bahsedilen 6rnek uygulama-
lara nazaran daha esnek olmasi (6rnegin yeni
fonksiyon eklenebilmesi ve algoritma degisik-
liginin kolay yapilabilmesi vb.), yiikleme ko-
laylig1, gizli veri gdmme kapasitesi ve maliyet
faktorleri géz oniinde bulunduruldugunda bu
caligmalardan bir adim 6ne ¢ikmaktadir.

Saniyede art arda 25—30 imgenin kamera yar-
dimui ile alindig1 ve islendigi gergek zamanli vi-
deo kayds, islem yiikii ve kapasitesi agisindan
sistem kaynaklarmmn tamamini kullanmaya
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ihtiya¢ duyar. Kimi uygulamalarda ¢oziintirliik
ve islem ylikii gz oniine alinarak bu say1 %20
hatta %40 oraninda disiiriiliir. Ancak bu du-
rum video kalitesinden 6diin vermek anlamina
gelmektedir. Sunulan ¢alisma (GVVG uygula-
mast), saniyede 25 imgenin kamera yardimi ile
alinmasimi ve gizli veri gdbmme islemi yapila-
rak video kaydedilmesini saglamaktadir.

Gizli verilerin gémiilmesi i¢in RGB agirlhik
tabanli kodlamanin kullanildigt GVVG siste-
minde, genel olarak kameradan alinan gergek
zamanli imgelere kullanici tarafindan belirtilen
bir gizli dosya/veri gdmiilmekte ve sonug yeni
bir video dosyas1 olarak kaydedilmektedir.

Gizli gomii verilerinin video dosyasi igerisin-
den ayirt edilmesini saglayan ¢oziicii algoritma
ve uygulamasi da bildiride sunulmaktadir.

Bildiri boliimleri soyle organize edilmistir: Bo-
liim 2’de ¢alismanin dnemine ve baglatilma se-
beplerine deginilmektedir. Boliim 3’te sayisal
imge ve sayisal video kavramlar1 kisaca agik-
lanarak, gizli veri gdomme islemi i¢in kullanilan
algoritma ve akis semalar1 verilmektedir. Ayri-
ca bu bolimde, gergeklestirilen GVVG uygu-
lamasinin olumlu ve olumsuz yanlari da vurgu-
lanmaktadir. Son bdliimde ise bildiri sonuglart
ve genel bir degerlendirme sunulmaktadir.

2. Gelistirilen GVVG Uygulamasinin
Baslatilma Sebebi ve Onemi

Yaygin anlamda gizli veri gomme ile ilgili
onemli ¢aligmalardan ilki, bir miizik sirketinin,
miizik kayitlarina sahiplik bilgisini i¢eren kod
yerlestirmek i¢in 1954 yilinda aldig1 patenttir
[4]. 1990’1larin baginda imge damgalama kav-
rami gelismis; Tanaka ve arkadagslar faks gibi
ikili imgelerin korunmasi kavramini ortaya at-
mislardir [5]. 1993 yilinda Tirkel ve arkadaslar
gerceklestirdikleri veri gdmme teknigine; daha
sonra “watermark™ olarak birlestirilecek olan
“water mark” ismini vermislerdir [6]. Stega-
nografi (steganography) ise iki par¢adan olusan

Yunanca bir kelimedir. “Steganos” ortiilii/gizli,
“grafi” ise yazim/¢izim anlamina gelmektedir.
Steganografi uygulamasi i¢in mutlaka ses, re-
sim, video gibi bir tasiyici veri (Ortii verisi) ge-
rekmektedir (Sekil 1). Steganografide {iglincii
kisilerin steganaliz islemini yapamamasi igin,
verinin gomiilme seklinin/yonteminin gizli tu-
tulmasi ve tastyici verinin ilk halinin bu kisi-
lerin elinde bulunmamasi, gémiilecek verilerin
giivenligi agisindan bilyilik 6nem tasir.

Vierd Calrbersa | Niegaagraphis |

Al

Sekil 1. Veri gizleme yontemlerinin simniflandiriimasi

Kriptografi, haberlesen iki veya daha fazla tara-
fin bilgi aligverisini emniyetli olarak yapmasini
saglayan ve gizli bilgiyi istenmeyen {i¢lincii ki-
silerin anlayamayacag bir sekle getirerek koru-
may1 esas alan teknik ve uygulamalar biitiinii-
diir. Modern steganografi yontemi ise, bir veriyi
(mesaj) bir nesnenin i¢ine gizli bicimde yerles-
tirmeyi esas almaktadir. Oyle ki, sadece belir-
lenen alic1, kendisine iletilmek istenen mesaji
nesneden segebilmekte ve diger gézlemcilerin
(liglincii sahislarin) o nesnenin i¢indeki mesajin
varligindan haberleri olmamaktadir. Kriptogra-
finin bir kolu olarak da gériilen steganografi, bu
ozelligiyle kriptografiyi bir adim ileri tagimak-
tadir. Kriptografi giivenilirligi saglasa da bir
bakima mesajin gizliligini saglayamamaktadir
[7]. Kriptografi uygulamalarinda bilgi, sadece
gonderen ve alanin anlayabilecegi sekilde sif-
relenirken, steganografik uygulamalarda bilgi
sadece gonderen ve alanin varligini bildigi se-
kilde saklanmakta, bazen de sifrelenip fazladan
(kriptografik) koruma saglanabilmektedir [8].

Literatiirde sunulan veri gomme uygulamalari-
nin biiyiik cogunlugu, boyutu belirli olan tagiyi-
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civeriler (ortamlar) esas alinarak gerceklestiril-
mistir. Ornegin Adli ve Nakao, “.midi” uzantili
dosyalar i¢in {i¢ farkli steganografi algoritmasi
gelistirmistir [9]. Xu ve arkadaslar da sikisti-
rilmig video goriintiilerine baska bir steganog-
rafi uygulama algoritmasi dnermislerdir [10].
Yapilan kimi ¢aligmalarda ise ayn1 gizli verinin
video dosyalarindaki her imgeye gdmiilmesi
ya da video dosyasi igerisindeki her imgenin
belirlenmis bloklarina gémiilmesi 6nerilmekte-
dir [1, 11]. Bu veri gdmme algoritmalarinin iki
onemli sakincast bulunmaktadir. Birincisi, go6-
miilecek gizli verinin boyutunun biiyiik olmasi
durumunda ilgili tastyict veri (imge, ses vb.)
yetersiz kalacak ya da veri gomme uygulamasi
parcal1 halde islem yapmak zorunda kalacaktir.
Ikincisi ise, tasiyic1 verinin gizli veri gomme
uygulamasi gergeklestirilmeden dnceki halinin
ticlincii kisilerin eline gegmesi durumunda, ara-
daki farkin kolayca tespit edilerek gizli verinin
elde edilebilmesidir.

Bu bildiride sunulan GVVG uygulama ¢alis-
malarmin temel baslatilma sebebi, yukarida
anilan sakincalarin ortadan kaldirilmasi igin
sirali imgelerin kameradan ger¢ek zamanli ali-
narak, ti¢lincii kisilerin bu imgelere sahip ol-
masinin engellenmesi ve bu imgeler dizisinin
olusturdugu video dosyasi kullanilarak yiiksek
gizli veri gdomme kapasitesi elde etmektir.

3. Gercek Zamanh Video Veri
Yapis1 ve GVVG Uygulamasi

Bu boliimde uygulamaya temel olusturan sayi-
sal imge ve sayisal video kavrami ile ilgili te-
mel bilgiler verilerek, esinlenilen veri gizleme
tekniginin algoritmasi agiklanmaktadir. Ayrica
GVVG sistemi igin gelistirilen yontemin akis
semalar1 sunularak, 6rnek bir uygulamaya da
yer verilmektedir.

3.1. Sayisal imge ve Sayisal Video

Sayisal (dijital) imge, N satir ve M siitunluk bir
dizi ile temsil edilir (Sekil 2). Bir imge dizisinin
elemanlarma “piksel” denir. En basit durumda
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pikseller 0 veya 1 degerini alir ve bu pikseller-
den olusan resimlere ikili (binary) imge denir. 1
ve 0 degerleri sirasiyla aydinlik ve karanlik bol-
geleri veya nesne ve zemini (nesnenin dniinde
veya lizerinde bulundugu ¢evre zemini) temsil
ederler [12]. Sayisal goriintii dosyalar1 renkli
olarak genellikle 24 bit (R, G, B degerlerinin
her biri i¢in 8’er bit olmak iizere), gri-seviye
gorintiiler ise 1, 2, 4, 6 ya da 8 bit olabilirler.
Imgeler bilgiyi gorsel bir bigimde saklar ve
gosterilmesini saglarlar. Bu agidan resimler ve
fotograflar imge kapsaminda ele alinabilecegi
gibi, genis bir bakig agisi ile her tiirlii iki boyut-
lu veri imge olarak degerlendirilebilmektedir.
Video ise ardisik imge gergeveleridir. Bir diger
ifade ile video, birim zamanda art arda oynati-
lan imgeler dizisidir (Sekil 3).

Siitunlar
—_—
1 2 3 . . . M

Saturlar

N

Sekil 2. Sayisal imgenin temel yapisi.

Bu bildiride sunulan GVVG uygulamasin-
da 24 bit renkli imgeler kamera yardimi ile
alinarak, bu temelde veri gizleme islemleri
gerceklestirilmektedir.

frame
{n+2)

frame
(n+1)

frame
n+3)

-

frame

W

t

Sekil 3. Bir videonun temel yapist.
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3.2. GVVG Uygulamasiin
Algoritma Akis Semalar1

GVVG uygulamasi, steganografi iglemini ger-
¢eklestirmek icin her bir piksel igerisine bir
ASCII kodunun gomiilmesi yaklasimini kul-
lanmaktadir [13]. ik olarak Akar (2005)’1n
onerdigi bu yontemde 6rnegin, RGB agirlikla-
11 (38, 176, 70) olan bir pikselin icerisine “U”
harfinin ASCII karsili§1 olan *“(10011010) .
= 154” verisinin gomiilmesi islemi ve gomiili
bilginin yeniden elde edilmesi islem siireci si-
rastyla Sekil 4 ve Sekil 5’te goriilmektedir.

L] 178 i Ehvinad P}
varag

HEE
L1l 1T mn robssdariinn
ulilesinn
LR LR )

LY [N ] B70 & | IBS) L Y [N "'""_"i

W 178 T
e avbbem

kol v HEGH
dgrriori

Sekil 4. Bir piksel igerisine bir
ASCII kodunun gémiilmesi.

sl REG R
sdelikli pilard

RER i

L] 1 [ subamlaiimin
alEmii-

[T
ikararsh

PN 105§ (L= Eemstibt vavmm
[ -

Ceiaalem AXETD
(T
154

Sekil 5. Bir pikselden gomiilii
ASCII kodun gikarilmast

GVVG algoritmasindan gegen bir pikselin ilk
RGB degeri ile gizli veri gdmiilil yeni RGB de-
geri arasinda olusan fark gozle algilanamayacak
seviyededir ve bu sonug renkli ve karsilastirma-
11 olarak 6rnek bir piksel igin Sekil 6’da sunul-
maktadir. insanlarin gérme duyusunun duyma
gibi diger duyularina kiyasla daha az hassas
olmasi imgeler tizerindeki farkliliklarin sezile-
memesinin ana sebepleri arasindadir [14].

(a) RGB:(38, 176, 70) (b) RGB:(39, 175, 76)
Sekil 6. Sekil 4°te islenen pikselin
biiytiltiilmiis ilk (a) ve son (b) goriintiisii.

Sonug olarak, tastyict veri ve gomiilecek gizli
veriye bagli olarak, piksel RGB degerlerinin en
az LSB’si degismekte ya da daha biiyiik degi-
siklikler meydana gelebilmektedir. Bu degisim
imgenin RGB degerlerine ve gizli verinin AS-
CII degerine bagl olarak farklilik gdsterir. Se-
killer 7 ve 8’de gelistirilen GVVG sisteminin,
sirastyla gizli veriyi gdmme ve gomiilii/gizli
veriyi elde etme akis semalart verilmektedir.

Resim igerisinde yer alan RGB piksel agirlik-
larinin 250-255 arasinda olmasi ve 1, 2, 3, 4
rakamlarindan herhangi birisinin gomiilecek
ASCII kodunun bir rakamini olugturmasi duru-
munda 255’in {izerinde, karsilig1 olmayan bir
kodlama sonucu elde edilecektir. Bu durumda
hatali sonu¢ olusmamasi igin, orijinal piksel-
de diizenleme yapilarak 240-245 degerlerini
almalar1 saglanmaktadir. [13]’te 6nerilen algo-
ritma, RGB imgeler i¢in tastyici dosya boyutu-
nun yaklagik 1/3’1 kadar gizli veri tasinmasini
saglamaktadir. Gelistirilen GVVG uygulamasi
ise bu algoritmanin gizli veri gdmme kapasi-
tesini, video olusturarak kullanicinin istedigi
dogrultuda arttirmaktadir. Akis semasinda da
goriildiigii gibi (Sekil 7), video igerisinde giz-
li veri olup olmadig1 konusundaki bilgi “gizli
veri var” orlintiisii ile verilmektedir ve bu 6zel
kodlu bilgi uygulama igerisinde 64 bit olarak
belirlenmistir.

Tablo 1°de uygulamanin gergeklestirildigi sis-
temin ve olusturulan videonun temel 6zellikle-
ri verilmektedir. Sekil 9’da ise, uygulama or-
neklerinden elde edilen bir videoya ait orijinal
ve gizli veri gdmiilmils video imgelerine yer
verilmektedir.
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Sekil 7. Gizli veri gdomme akig semasi.
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Sekil 8. Gomiilii/gizli veriyi elde etme akig semasi.

Tablo 1. GVVG sistem ozellikleri

Tablo 2 video imgelerinin en biiyiik, en kiigiik
ve ortalama Tepe Sinyal Giiriiltii Oran1 (Peak
Signal to Noise Ratio: PSNR) degerlerini
gostermektedir. Video dosyasina ait her bir
gercevenin PSNR degerleri ise $ ekil 10°da
gosterilmektedir.
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Bilgisayar islemci Hiz1 Intel® Pentium® 1V 3,2 En Biiyiik En Kiiciik Ortalama

ve Bellek Boyutu GHz. 384 MB RAM PSNR Degeri PSNR Degeri PSNR Degeri
Kamera Akita 100K Web-Cam 46,2265 39,6939 42,3452
Cergeve Oram 25 fps Tablo 2. GVVG sistem &zellikleri
Cozintirlik 352 x 288 piksel

Dosya Tipi .avi

(b)
Sekil 9. GVVG uygulama 6rnegi: orijinal
(a) ve gizli veri igeren (b) video imgeleri
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Sekil 10. Ornek uygulamada elde edilen
video ¢er¢evelerine ait PSNR degerleri

Yapilan ¢aligmalarin bagarimi hakkindaki en
iyi fikri, benzer ¢aligmalardan elde edilen so-
nuglarla yapilan karsilastirmalar verir. Tablo
3’te, gerceklestirilen galigmanin literatiirdeki
eslenikleri ile PSNR degerleri agisindan kargi-
lastirilmasini saglayacak degerler sunulmakta-
dir. PSNR degerleri agisindan uygulama, lite-
ratiirde kabul gérmiis birgok yontemle yaklasik
ayn1 sonuglar1 saglarken, yiiksek veri gomme
kapasitesiyle o6n plana ¢ikmaktadir. Ancak veri
gdmme algoritmalarinin uygulanmasi sonu-
cunda elde edilecek olan sonuglarin ortii verisi
ve gomil verisi arasindaki benzerlikler ile dog-
ru orantili olarak olumlu ydnde artacagi unu-
tulmamalidir.

3.3. GVVG Uygulamasinin Olumlu ve
Olumsuz Yanlari

Yapilan ¢alismalar ve uygulamalarda belir-
lenen GVVG sistemine ait 6nemli 6zellikler
Ozetle soyle siralanabilir:

e Veri gdmme uygulamalarinda, gizli veri-
yi igerecek olan tastyict boyutunun 6nemi
vurgulanir. Gelistirilen bu uygulama ile
gomiilmek istenen gizli veri/dosya boyutu
g0z Sniinde bulundurularak, ihtiya¢ duyul-
dugu kadar tasiyici veri elde edilmekte ve
gizli veri gdmme islemi yapilmaktadir.,

e Gelistirilen uygulama RGB agirlik tabanlt
kodlama teknigi ile tasiyict dosyanin yakla-

sik 1/3’0 kadar gizli veri gdmme kapasitesi
saglamaktadir. Yiiksek veri gdbmme kapasi-
tesine ragmen PSNR degeri oldukga iyi se-
viyededir (Tablo 3).

*  Video igerisinde gizli veri gdmme iglemi-
ne bagli olarak degisiklikler meydana gel-
mektedir. Bu durum, videoyu izleyenler
tarafindan fark edilemeyecek seviyededir.

Steganografi Calismasi PSNR Degeri
Onerilen Calisma 42,34 db
Chia-Chen Lin ve ark. [15] 42,69 db
Zhicheng Ni ve ark. [16] 40,20 db
Zhicheng Ni ve ark. [17] 40,00 db
Gwenael Doerr ve ark. [1] 39,00 db
Yuanjun Dai ve ark. [18] 33,47 db
Bijan G. Mobasseri [19] 17,00 db
M.D. Swanson ve ark. [20] 24,60 db

Tablo 3. GVVG sisteminin basarimi

*  Gizli veriyi tasiyan gergek zamanli video-
nun, veri gizleme isleminin ger¢eklesme-
sinden Once var olmamasi, gomiilii/gizli
veriyi tastyan video dosyasina steganaliz
isleminin yapilmas1 durumunda, videonun
orijinal hali ile karsilastirma yapilamama-
sin1 saglamakta ve gizli veri tagidigina dair
stiphe uyandirmamaktadir.

*  Gergeklestirilen ¢aligmanin yazilim tabanlt
olmasi sayesinde, algoritmada istege bagl
olarak degisiklikler (6rnegin yeni fonksi-
yon eklenmesi) yapilabilmektedir. Diigiik
maliyetli olmasi ve yiikleme kolaylig1 da
uygulamanin olumlu yanlar1 arasinda yer
almaktadir.

Gelistirilen GVVG sisteminin ¢esitli olumsuz-
luklart da bulunmaktadir:

*  Gizli veri gdmme islemi sonucunda olusan
videonun bir takim ataklara maruz kalmasi
(kayipl sikistirma, kirpma, satir/siitun si-
linmesi vb.) durumunda, gizli veride bozul-
malar meydana gelmektedir. Zira islemler
bit diizleminde yapilmakta ve nispi olarak
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kiiciik degerlikli bitlere veri gdmiilmekte-
dir. Dolayisiyla ataklarda ilk etkilenen bit
degerlerinin, igerisinde gizli verileri de
barindiran diisiik degerlikli bitler olacag:
anlamina gelmektedir. Ancak boyle bir du-
rumun gerc¢eklesmesi igin, ticlinci kisilerin
video igerisinde gizli veri oldugunu bilme-
leri ya da tahmin etmeleri gerekmektedir.

*  Son derece diisiik bir olasilik olsa da, kimi
video dosyalarinin gizli veriyi tasimadi-
&1 halde, “gizli veri var” Oriintiisiine sahip
olma ihtimali (2%) s6z konusudur. Ancak,
bu durumun gergeklesme olasiligi, yazi-
Iimin esnekligi sayesinde “gizli veri var”
Oriintlistintin uzunlugu degistirilerek, cok
daha kiigiik degerlere indirgenebilmektedir.

4. Sonu¢ ve Degerlendirmeler

Bu bildiride bir veri ya da dosyanin gergek
zamanli olarak elde edilen video gergeveleri-
ne (imgelerine) RGB agirlik tabanli kodlama
teknigi ile gdmiilmesi uygulamasi gergekles-
tirilmigtir. Gelistirilen GVVG sisteminin ilgili
akis semalari, algoritmalar ve uygulama Srne-
ginden elde edilen sonu¢ imgeler sunulmustur.
Bu calismada onerilen yaklasim, klasik veri
gdmme uygulamalarindan farkl olarak, bir vi-
deo dosyasmin yaklasik 1/3’{ kadar gizli veri
gdmme yetenegine sahiptir ve yazilim taban-
It olmas1 nedeniyle birgok eslenigine nazaran
daha yiiksek basarimli, esnek ve maliyeti dii-
stktiir. Gelistirilen uygulamanin bahsi gegen
ozelliklerinin ilerleyen zamanlarda yapilacak
olan bagkaca c¢aligmalara 6nemli bir dayanak
olabilecegi degerlendirilmektedir.
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