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Bir bilginin gizli olmasindan kastedilen, bilginin tamamen gizli tutulmasi degil,

iletilmesi amaclanan kisiye bozulmadan, degistirimeden, baska birisinin eline
gecmeden ulasmasi demektir.

Bir bilgi, iletilmesi gereken kisi icin gizli bir bilgi degilken, 3. sahislar icin gizli bir
bilgidir.

Bilgi gizliligi icin kimlik dogrulamasi oldukc¢a dnemlidir.

Gonderilecek bilgi istenen kisiye degil de baska birisine gonderilirse istenmeyen,
beklenmeyen sonuclar dogurabilir.

Bu ylizden gelistirilen kimlik dogrulama yontemleri temelde bilgi temelli, aidiyet
temelli ve biyometrik temelli olmak lzere ¢ kisimda incelenebilir.



Bilgi Temelli Kimliklendirme

Bilgi temelli kimliklendirmede kullanicilar ve sistem yoneticisi kullanici ad,
sifre veya PIN denilen gizli bilgilere sahiptir.

Kullanicinin girdigi bilgiler ile sistemin veritabanindaki bilgiler eslesirse
sistem yoneticisi tarafindan sisteme giris yapan kisinin dogru kisi oldugu
anlasilr.

Bu sayede kullanicinin yapmak istedigi islemler kolayca gerceklestirilebilir.

Bu tip sistemlerin en blylk dezavantaji kisinin kullanici adi - sifresinin ya
da PIN numarasinin baska biri tarafindan kolaylikla elde edilebilecek
olmasidir.

Bunun disinda kullanicinin sifresini unutma ihtimali de buyldk bir
dezavantajdir.



Aidiyet Temelli Kimliklendirme

Bu yontemde kullanicilar genelde anahtar, rozet veya manyetik kart gibi
esi olmayan ve kendileri ile buttnlesen bir objeye sahiptirler.

Sisteme bu obje ile giris yaparlar.

Objenin icerisinde sisteme giris yapanin sozkonusu kisi oldugunu
dogrulayacak bilgiler mevcuttur.

Ancak bu yontem de bilgi temelli yontemler gibi pek cok dezavantaja
sahiptir. Kisinin sahip oldugu esyasi, surekli olarak calinma, unutulma,
kaybolma gibi tehlikelerle karsi karsiyadir.



BIYOMETRIK SISTEMLER

Biyometrik sistemler kisilerin herhangi bir bilgi ya da objeye
sahip olmadan sadece kendilerini kullanarak sisteme giris
yapmasini saglayan guvenlik sistemleridir.

Biyometrik sistemlerin en basit sekilleri ile binlerce vil
dncesinden beri kullaniimaktadir.

19. yuzyilda kriminoloji arastirmacilarinin insanlarin fiziksel
Ozellikleri ve karakteristiklerin suca egilimleri ile bir ilgisinin
olup olmadigini arastirmalari bu alana olan ilgiyi arttirmistir.

Ortaya ciktigl andan itibaren biyometrik incelemelerin
boyutu ve cesitliligi artmis, pek cok biyometrik sistemi
yerini almistir.



BiYOMETRIK OLCULER

Biyometri uygulayicilarinin amaci
kisilerin kimlik  ispati icin,
vanlarinda herhangi bir sey
tasimak ya da bir bilgiyi hatirlamak
verine; bireyin kopyalanmasi ya da
taklit edilmesi imkansiz olan
kendine ait ozelliklerini
kullanmalarini saglamaktir.

Kimlik belirleme islemi, fiziksel ya

da davranissal ozelligine
dayanarak gerceklestirildigi icin
baskasina devredilmesi,

unutulmasi ya da kaybedilmesi
durumu s6z konusu degildir.

Biyometrik sistemlerin
olusturulabilmesi ve
kullanilabilmesi icin bazi olcller

kullanilmalidir.,

Bu olcllere biyometrik olcller

denir.

Bu olcilerin sifrelerde kullanimi icin
INCITS (International Committee
for Information Technology
Standarts- Uluslararasi Bilgi
Teknolojileri Standartlari Komitesi)
tarafindan olusturulmus uluslararasi
bir standart mevcuttur.



BIYOMETRIK SISTEM CESITLERI

Biyometrik sistemler, temel olarak fiziksel (pasif) ve davranissal (aktif)
sistemler olmak Uzere 2 gruba ayrilir.

Fiziksel biyometrik sistemler :

— parmakizi

— el geometrisi
— yuz

— ses

— iris

— retina

gibi kiside bulunan, diger kisilerden ayrilmasini saglayan sabit fiziksel
ozellikler Gzerine kurulmustur.



BIYOMETRIK SISTEM CESITLERI

* Davranissal biyometrik sistemler ise :

— imza

— yazi dinamigi

— konusma esnasindaki dudak hareketleri
— yuruyus sekli

gibi belli bir zamanda belli amaclar icin gerceklestirilmis ve
herkesin birbirinden farkl olarak gerceklestirdigi davranislar
Uzerine kurulmustur.



Fiziksel Biyometrik Sistemler - Parmakizi Tanima

Parmak izi en fazla kullanilan biyometrik bilgilerden biridir.

Ortaya ciktigi 1960°li vyillardan beri parmak izi tanima
sistemlerinde yazilim ve donanim alaninda buyuk ilerlemeler
kaydedilmistir.

Bir otomatik parmakizi tanima sisteminde (OPTS) parmakizi
tanima genellikle parmakizinde bulunan ozellik noktalarinin ve
bunlara ait parametrelerin karsilastirilmasi esasina dayanir.

GUnumuzde en cok polis tarafindan kimlik tespitinde ve
pasaport basvurularinda da kullanicidan alinan parmak izidir.



Fiziksel Biyometrik Sistemler - Parmakizi Tanima

e Parmakizi tanima sistemlerinin en
onemli sorunu, taklit parmakizlerinde
sistemin yanilmasidir. Parmakizi taklidi
zor olsa da imkansiz degildir.

e Diger bir sorun da baz kisilerin deri
hastaliklari, organ eksikligi, yanma gibi
sebeplerden oOtlrt parmak izlerinin
bulunmamasidir.

 Parmakizi taklitleri, parmakizinin alindigi kisinin o anda vyasiyor
oldugunu kanitlayacak araclar kullanilmasi ile c¢ozulebilirken, diger
sorunun ¢6zumdu olmadigindan bu tip kisilerde bu yontem kullanilamaz.
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Fiziksel Biyometrik Sistemler - DNA Tanima

DNA tanima gtuinimuzde en guvenilir kimlik dogrulama yaklasimlarindan biridir.
Kisinin sac, kan veya diger herhangi bir biyolojik materyali ele alinip incelenir.

Yontemde hiicre nukleuslarindaki kromozomlarda saklanan DNA molekdilleri
kullanilmaktadir. DNA molekullerinin dizilim eslesmesine gore dogruluk kontrol
edilir.

Dogrulugu cok yiksek bir yontem olmasina ragmen diger yontemlerdeki gibi
dezavantajlari mevcuttur.

— Diger biyokimyasal ve kimyasal analizlerde oldugu gibi DNA analizinde de yontemin dogrulugu 6rnek
kalitesine baghdir.

— Orneklerin karismasi, kirletilmesi gibi 6rnek kalitesini diisiiren durumlarda yéntemin basarisi da
dismektedir.

— DNA analizi diger biyometrik teknikler ile karsilastirildiginda maliyeti yliksek bir tekniktir.

— Islem siiresinin 24 saat gibi bir zaman gerektirmesi bu yéntemi bazi durumlarda elverissiz hale
getirmektedir.



Fiziksel Biyometrik Sistemler - Yiiz Tanima

Ozellikle son 10 yildir cazibesini artirmistir.
Askeri, ticari ve yasal uygulama alanlari artmaktadir.

Yaz isleme ile ilgili islemler yiz tanima, ylz takibi, poz
kestirimi, yluz ifadesi analizi seklinde gruplandirilabilir.



Fiziksel Bivometrik Sistemler - iris Tanima

Retina
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Fiziksel Bivometrik Sistemler - iris Tanima

1990’larin basinda gelistirilmistir.
Genellikle havaalanlari gibi giris cikis kontrol noktalarinda kullanilmaktadir.

Parmak izi sistemlerinde 60 veya 70 karsilastirma noktasi bulunurken, iris
taramada karsilastirma icin yaklasik 200 referans noktasi kullanilmaktadir.

Bu yontemle gozleri gormeyen, Nistagmus (goz titremesi)hastaligina sahip
veya irisleri olmayan kisilerin kimliklendirilmesi mimkun degildir.

Ayrica iris resmi alinirken gozlerin durumu, gozkapaklarinin ve/veya
kirpiklerin iris desenini bozmasi gibi faktorler sistemi olumsuz yonde
etkilemektedir.



Fiziksel Biyometrik Sistemler - E| Geometrisi
Tanima

El geometrisi tanima 6zellikle Amerika’da 20 yildan beri kullanilan, 6zellikle
havaalanlari ve nikleer glic istasyonlarinda tercih edilen bir ydontemdir.

Bu metotta, kullanilan sisteme gore kisilerin elinin veya iki parmaginin
geometrik yapisi analiz edilir.

Parmaklarin uzunlugu, genisligi ve bukim noktalari ayirt edici 6zelliklerdir.
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Fiziksel Biyometrik Sistemler - E| Geometrisi
Tanima

 El geometrisi tanima dogruluk orani yuksek olan bir yontem olmakla
birlikte dezavantajlari da vardir :

— Okuma cihazlari buyuk ve agirdir.
— Resmin alinma stresinin uzundur.
— Yuzuk, yara bandi gibi araclar resmin alinmasinda sorun yaratabilir.

— Yaralanma ve parmaklarin kaybedilmesi, gut veya kireclenme gibi
hastaliklar nedeniyle sistem performansi dusebilir.

— Cocuklarda ellerin cok hizli bayuyup gelismesinden dolayi sistem
hemen hi¢ kullanilamamaktadir.

— Ayrica cocuklara benzer sekilde ellerin ve ayaklarin cok hizli buyuimesi
hastaligina sahip olan kisilerde de cocuklarda oldugu gibi
kullanilamamaktadir.



Davranissal Biyometrik Sistemler - Imza Tanima

Kisinin kendi ismini yazma sekli olarak tanimlanabilen imzay: kisiler sosyal
hayatin bircok alaninda kullanmaktadir.

Bir doklimanin altina atilan imza, imzayi atan kisinin o dokiimani okudugunu,
yazdigini ya da onayladigini gosterir.

Imza tanimada sistemlerinde iki tip bilgi kullanilmaktadir.

Bunlardan ilki imzalama suresi, hizi, ivmesi, kalemin basim siddeti gibi
imzalama islemi ile ilgili davranissal 6zellikler, digeri ise bir desen olarak imzaya
ait ozelliklerdir.

Gercek kullanici olmayan herhangi birinin, baska birinin imzasini taklit etmesi
guctar.

imza desen olarak taklit etse bile imza atis sekli kolay kolay benzetilemez.



Davranissal Biyometrik Sistemler - Imza Tanima

Bu sistemin dezavantajlari olarak sistemin
kullanicisinin hizi, imza atma davranisi ve
diger oOzellikleri 6grenebilmesi icin uygun
saylda ornege ihtiyac duymasi sayilabilir.

Ayrica imza atiminin kullanicinin o anki ruh
haline, saghgina, acelesi olup olmadigina
baglh olarak degismesi de diger bir
dezavantajtir.
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BIYOMETRIK TABANLI YONTEMLER iLE DIGER
YONTEMLERIN KARSILASTIRILMASI

Biyometrik tabanli yontemler diger kimlik dogrulama
yontemlerine (bilgi temelli ve aidiyet temelli sistemler) gore
avantaj ve dezavantajlara sahiptir.

Biyometrik tabanh ydntemlerin diger ydéntemlerle olan
benzerlikleri ve farkli yonleri bir tablo ile su sekilde ifade
edilebilir :



BIYOMETRIK TABANLI YONTEMLER iLE DIGER
YONTEMLERIN KARSILASTIRILMASI

Dizer Kimlik Dofrulama Yéntemlen

Bivometnk Sistemmler

Eullarulan wven her kullanici igin kesimhikle farkli wve
essizdir

Eullanilan wen her kullanic: iwgin  farkl: olmakla
beraber baz: kullanicidlarn wvenlennde benzerhkler
gérilebilir

Kullan:lan ven aciktr

Kullan:lan ven aciktr

Ven kullan:cr tanmmlamak iom kullan:ler

Kullanics tarumlamak icin kullamilmakla beraber daha
zengn bir vendir

Kullanicr kimh&@n vensi kisinin 1stemest halinde rahatea
de@stmlebilir

Brvometnk ven kaza vs disinda demstinlemez

Kullanics kimhklen sabit olarak olusturlur

Brvometnk ven sabit demldir

Genelde meveut sistemlere uvimmludur

Ek bir donangm malivet: getinr

Calinma vb dununlarda de@stinbmes: talep edilebilr

Bivometnk &lgiler degstinlemedizinden hethang bir
sekilde elde ediddizinde gecerliiz kalmaz

Herkes igin kullan:labihr

Herhang bir biyometnk tarama sisteminde biyvometnk
dzelliklere salip olmavan (pammag, gézii olmavan vb)
kiziler bu sisteme dahil edemevecektr

Zaman igcensinde defisum gdstermesine sebep olacak bir
dunum sézkonusu degldr

Zaman 1gensinde bivometnk venler defonmasvona,
de@zime ugravabihr

Ven kayb:, calinma, kavbetme tehlikes: biryiiktir

Ven kavbi, calinma, kavbetme tehlikesi needeyse hig
voktur
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BIYOMETRIK TABANLI YONTEM SALDIRILARI

Her glvenlik sisteminde oldugu gibi, biyometrik tabanl guvenlik
sistemlerine de saldirilar yapilabilir.

Biyometrik sistemlerde organizasyon dahilindeki herhangi bir yazilima ya
da sistemin donanimsal bir bilesenine saldirilar yapilabilir.

Saldirilar biyometrik sensore/algilama cihazina yapilabilir.
Saldirilar iletisim kanalina yapilabilir.

Saldirilar sistemi gizlice dinleyip bilgi elde etmek hatta transfer eden
bilgileri degistirip sisteme geri vermek seklinde olabilir.

Bu saldirilar biyometrik guvenlik sistemlerinde iyi tanimlanmali ve
saldirilardan korunmak icin gerekli dnlemler alinmalidir.



SONUC

Bu calismada biyometrik glivenlik yontemleri incelenmistir.

Basit anlamda uzun stredir kullanilmalarina ragmen gercek anlamda
kullanilmaya baslanmalari kisa bir zaman 6ncesine dayanir.

Kisinin sifresini kendi Uzerinde tasimasi olarak ifade edebilecegimiz
biyometrik gutvenlik sistemleri, her gecen gin daha fazla alanda
kullanilmaya baslanmaktadir.

Iris, parmak izi, el geometrisi gibi fiziksel sabit 6zellikler ve imza atis sekli,
yurime sekli gibi davranissal o0zelliklerin herhangi birisini kullanan
sistemler giinimuzde oldukca ragbet gormektedir.



SONUC

* GuUnumuzde ozellikle havaalanlari, karakollar gibi giivenligin yuksek olarak
tutulmasi gereken noktalarda kullanilan sistemlerin gelecekte kullanilmasi
beklenen potansiyel kullanim alanlarindan bazilari su sekilde ifade
edilebilir :



SONUC

Atm kullanimi: Binlerce kullanicisi
olan, bankalarda sahteciligin
boyutlari distunuldigiinde bu sorun
biyometri kullanarak ¢ozilebilir.

Turizm: Yolcularin ucak, tren vs bileti
alma, otel odasl ayirtma ya da arag
kiralama gibi cesitli turizm
hizmetlerinde ve havaalani gibi
kontrol noktalarindan  gecislerinde
kullanabilecekleri biyometrik
sistemlerin tasarlanmasi isleri oldukca
kolaylastiracaktir.

internet islemleri: Kisiye 6zel biyometrik
bir okuyucunun pc’lere entegre edilmesi
ile internetten yapilabilecek bankacilik
islemleri, resmi islemler, pasaport vs
basvurulari gibi dijital islemler kisinin
biyometrik kimlik dogrulamasi sayesinde
yapilabilir.

Telefon islemleri: internete benzer
sekilde telefon uzerinden alisveris vs
islemleri gerceklestirilebilir. Ancak,
telefon cihazinin, telefon hatlarinin ve
kullanicit  ortamlarinin  sabit olmayip
cesitlilik gostermesi bu islemi zor
kilmaktadir.



SONUC

Biyometrik glivenlik sistemleri genelde ek maliyet gerektirir.
Kullanimlari bazen uzmanlik gerektirir.

Biyometrik bilgiler ele gecirildigi anda yenilenmesi sdzkonusu
olmadigindan gecerliligi kalmaz.

Bunlar biyometrik glivenlik sistemlerinin dezavantajlari olarak sayilabilir.
Ancak

— kisinin kendisi disinda ek bir donanim, yazilim, sifre, arac kullanmak
zorunlulugunun olmamasi,

— calinma, unutulma, kaybolma gibi tehlikelerin yok denebilecek kadar
az olmasi

gibi avantajlari ile biyometrik sistemler gelecekte daha cok yer edinecek
gibi goriinmektedir.
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