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• 00:00 – 00:05    Tan�� ma / Takdim
• 00:05 – 00:08    Temel Bilgi Kavramlar�
• 00:08 – 00:20 Bilgi Nerelerde Bulunur?
• 00:20 – 00:25 Temiz Masa 
• 00:25 – 00:32 Bilginin Korunacak Nitelikleri
• 00:32 – 00:40 Bilgi Güvenli� i ve Tehditler
• 00:40 – 00:43 Sald�r�lar�n Yönü
• 00:43 – 00:46 �nsan Faktörü
• 00:46 – 00:50 � ifre Güvenli� i
• 00:50 – 00:53 Yasal Düzenlemeler
• 00:53 – 00:57 Temel bir BG Fark�ndal�k E� itiminde …
• 00:57 – 01:00 Soru-Cevap 
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BANK ASYA Organizasyon, Kalite ve Sistem Geli� tirme Müdürlü� ü – II.Müdür2005 – 2007

GAZ� ÜN�VERS�TES� – Fen Bilimleri Enstitüsü – Ara� t�rma Görevlisi1995 - 1996

GEBZE YÜKSEK TEKNOLOJ� ENST�TÜSÜ – Bilgisayar Mühendisli� i – Ar� .Grv.1997 - 1999

BANK ASYA - Yaz�l�m Geli� tirme Müdürlü� ü – Sistem Analist2004 - 2005

MALTEPE ÜN�VERS�TES� – Bilgisayar Mühendisli� i – Ö� retim Görevlisi1999 - 2000

SABANCI ÜN�VERS�TES� – Bilgi Teknolojileri  - Uygulama Sorumlusu2000 - 2004

BANK ASYA - Bilgi Güvenli � i – Müdür Yard�mc�s�2007 – Devam

• Doktora , Trakya Üniversitesi – Bilgisayar Mühendisli� i – 2008 - Devam
• Yüksek Lisans, Gebze Yüksek Teknoloji Enstitüsü – Bilgisayar Mühendisli� i – 1998
• Lisans, Trakya Üniversitesi – Bilgisayar Mühendisli� i – 1995
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Veri(Data), say�sal veya mant�ksal her de� er bir veridir.

Bilgi( Information), verinin i� lenmi� , anlaml� hale 
gelmi� � ekline bilgi denir.

Veri denildi � inde akla önce say�lar m� geliyor? Do � al olarak Finans 
sektöründe çal� � �yoruz ��� ���� � . Oysa sözcükler, sesler, görüntüler de veri 

olabilir. Bu çerçevede veriyi, “ Karar vermeye yarayan soyut simge dizileriKarar vermeye yarayan soyut simge dizileri ”
olarak tan�mlamak daha uygun olacakt�r.
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Bilgi , bir kurumun önemli 
de� erlerinden biridir ve sürekli 

korunmas� gerekir.

ISO 17799:1999
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“ Bilgi , bilgi bir çok formlarda bulunabilir-iletilebilir. 

Ka� �da bas�labilir,  elektronik olarak depolanabilir, 
posta veya elektronik yollar ile gönderilebilir, filmler 
üzerinde gösterilebilir, sözlü-ileti � im yoluyla .

Bilgi hangi � ekilde olursa olsun, her zaman uygun 
olarak korunmal�d�r. ”

ISO 17799-1:2000
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� Fiziksel Ortamlarda
� Ka� �t, Tahta, Pano, Yaz�c�, Fax, Çöp/Ka� �t 

Kutusu, Dolaplar vb.
� Elektronik Ortamlarda

� Bilgisayarlar, Mobil �leti� im cihazlar�, E-posta, 
USB, CD vb Manyetik ortamlar 

� Sosyal Ortamlar
� Yemek aralar�, Telefon görü� meleri, Muhabbetler 

vb sosyal aktivitelerde
� Tan�t�m Ortamlar�

� Web siteleri, bro� ürler, reklamlar, sunular�m�z, 
e� itimler, video vb.
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Bilgi , bir kurumun önemli 
de� erlerinden biridir ve sürekli

korunmas� gerekir.

ISO 17799:1999
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� Gizlilik
� Bilginin yetkili olmayan ki� iler, varl�klar ve süreçler 

taraf�ndan eri� ilemez ve if� a edilemez özelli� i

� Do� ruluk Bütünlük Özgünlük
� Bilginin do� ruluk, bütünlük ve kendine haz 

özgünlü� ünün korunmas�

� Kullan�labilirlik
� Bilginin yetkili ki� iler taraf�ndan istenildi� inde 

ula� �labilir ve kullan�labilir olma özelli� i
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Zararl� Yaz�l�mlar

Sosyal Mühendislik

Güvenlik Aç�klar�
(� ifre)

Korsan & Eri � im
Do� al Tehditler
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Kaynak:CSI/FBI 2006 Ender � AH�NASLAN                                     11-13 � ubat 2009
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Kaynak :CERT 2006

Ender � AH�NASLAN                                     11-13 � ubat 2009

1515

�
)

��
��7��

• 1990’l� y�llar�n sonu ve 2000’in ba� �ndan itibaren insan faktörü çok 
fazla önem kazanm�� t�r.

• Bu durumun daha artaca � � beklenmektedir.

Güvenlikte Teknoloji 
Faktörü

%50%50
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�nsan Faktörü

75%

25%

Çal�� anlar D��  Sald�r�

Çal� � an Bilgi Güvenlik �hlalleri

80%

20%

Fark�nda Olmadan Bilinçli-Kas�tl�

Çal�� an Türleri

81%

6%

13%

Üçüncü � ah�slar

Eski Çal� � anlar

Bugünkü Çal� � anlar
Hangi Amaçla?

44%

16%
16%

12%
2%10%

Para h�rs�zl�� �
Yaz�l�ma zarar verme
Bilgi çal�nmas�
Bilgiye zarar verme(De� i� tirme)
Servisleri izinsiz � ekilde kullanma
�zinsiz � ekilde güvenlik ihlali(Sadece dola� ma)
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� � ifrele kullan�c�lar taraf�ndan, tahmin edilmesi ve bulunmas� zor olan , 
kullan�c� hakk�nda bilgileri içermeyen � ifreler seçilmelidir .

� � ifreler ka� �t  üzerine yaz�lmamal� , kay�t amaçl� saklanmalar�
gerekiyorsa � ifrenin bulundu � u belge güvenli � i sa � lanm� � sadece 
yetkili ki � ilerin eri � ebilecekleri bir ortamda saklanmal�d�r;

� En temel kullan�c� sorumlulu � u yetkisiz kullan�c� eri � iminin 
engellenmesidir. Kullan�c�lar, ki � isel � ifrelerini gizli tutmal� ve 
çal� � ma grubu � ifrelerini sadece grup üyeleri kullanmal�d�r;

� � ifreler payla � �lmamal� veya otomatik sistem giri � leri s�ras�nda 
kaydedilmemeli dir;

� � ifreler en fazla üç ayda düzenli olarak de � i� tirilmeli. 
� � ifre güvenli � i tehlikeye dü � tü � ü durumlarda � ifre kullan�c�

taraf�ndan derhal de� i� tirilmelidir ;
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� 1951 tarih ve 5846 say�l� Fikir ve Sanat Haklar�
Kanunu ,

� 2004 tarih ve 5237 say�l� Bili � im Suçlar� Kanunu; Her 
türlü Bilgi teknolojisi kullan�larak  yap�lan kanun ve 
ahlak d� � � tüm eylemler.

� Kurumlar�n ba� l� oldu� u düzenleyici kurumlar�n (BDDK, 
YÖK, Bakanl�klar, Say� � tay vb ) getirdi� i yükümlülükler.

� 5651 say�l� ‘�nternet üzerinden yap�lan yay�nlar�n 
düzenlenmesi ve bu yay�nlar yoluyla i� lenen suçlarla 
mücadele edilmesi hakk�nda kanun’
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� E� itimi alacak gruplara özgü temel bilgilendirme,
� Bilgi güvenli� i tehdit ve kontroller i,
� Fiziksel güvenlik ,
� Kötü niyetli yaz�l�mlar ,
� � ifre kullan�m� ve � ifre güvenli � i,
� Yasal düzenlemeler ,
� Kurum BG politikas� n�n ilgili grubu ilgilendiren çal� � an 

sorumluluklar� üzerine hat�rlatmalar(özet),

gibi temel konular örnekleriyle ele al�narak kat�l�mc�lara 
“fark�ndal�k ” olu� turmak amaçlan�r.
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TE� EKKÜRLER

SORULAR & CEVAPLAR


