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Lostar Bilgi GlUvenli  1A.

Lostar Bilgi Guvenli 1, 1998 y | ndan bugiine

ce itli teknik ve akademik altyap lara sahip,
konular nda uzman cal anlar ile mt teri odakl
cal an bir bilgi guvenli ifirmasdr.

Marka ba ms z ve sonuca yonelik dan manl k,
denetim ve e itim ¢ozumleri ile sektorinun lider

frmasdr.
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Lostar Bilgi Guvenli T A.

Hizmetlerimiz Dan manl k E itim
Hizmet

Alanlarimiz

Bllgl Guven” | GAP Analizi,Bilgi Guvenli i Y6netim Sistemi (BGYS —

Uygulama Gulvenlik Analizleri

BT Yonetl |m| GAP Analizi, CobiT, ITIL, ISO 20000, SoX Uyumluluk,

Siureklili i GAP Analizi, BS 25999, NFPA 1600

ISMS),

ISO 27001, BT Guvenli i, c-sap, Kablosuz A Guvenli |,
Internet Security Checkup, Intranet Security Checku  p,

Denetim

Hukuki Uyumluluk

Di er ESAM (Employee Security Awareness Methodology),

www.guvenlik.info
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Kott Amacl Yaz | mlar

o Virusler

e Truva Atlar

e DI er

e Nas | Onlem Alabilirim ?
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Virusler

“Bilgisayar virusu, kullan ¢ n nizni ya da

bilgisi dahilinde olmadan bilgisayar n cal ma
eklinide 1 tirenve kendinidi er

programlar n dosyalar icerisinde gizlemeye

cal an asl nda bir tur bilgisayar program d r.”

— Vikipedi
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Virusler

Virtsler, gunimuz i letmelerinin yayg n bilgi
| lem problemlerinin ba  nda geliyor.

Sdrekli Internet ba lants sahibi1 letmeler,

virasleri giri  te durduran ¢cozumler Uzerinde
duruyorlar.
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L&STAR

Truva Atlar f N !

Truva at (Trojan) zararl program bar nd ran
veya yukleyen programd r. ( Bazen "zararl
yuk" veya sadece " truva" ibareleriyle de
nitelendiriimektedir.)

Terim klasik Truva At mitinden

tiremi tir. Truva atlar masum kullan c ya
kullan | veya ilgin¢ programlar gibi
gorunebilir ancak yuratulduklerinda

zararl d rlar. A A
-jﬂidﬂﬂw%j
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Di er Kotu Niyetli Yaz | mlar

 Solucanlar (Worms)

*Tav anlar (Rabbits)

*Arka Kap ( Back Door)
*Telefon Cevirici (Dialer)

Klavye Dinleyici (Key logger)
*Ekran Dinleyici (Screen Logger)
eCasus Yaz | m (Spyware)
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Nas | Onlem Alabilirim? 1

letim sisteminizi, antivirds ve guvenlik duvar
uygulamalar n z GUNCEL tutun!

Tehlikelere kar  uyan k davran n!
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Kotl Niyetli Davran  lar

* Bilgisayar Korsanl

« Mesaj Sa ana (Spam) Gonderme
e Oltalama Saldr lar

 Avans Odemesi — 419 Sald r lar

* Bilgi Kac¢ rma
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Bilgisayar Korsanl

Bili im sistemlerine yetkisiz eri  en ve kotu
niyetli davran larda bulunan ki ilere verilen
iIsimdir.

Bilgisayar Korsan (Hacker) : Bir sistemin
cal mamant n ve yontemini tespit eden

ki ilere verilen isim. (dI)
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Mesa] Sa ana (Spam) Gonderme

Yuksek say daki al c ya istenmeyen, reklam
icerikli e-postalar n gonderilmesidir.

Her y | milyarlarca e -postaile ciddii  kayb
gercekle mektedir.

Her glin gonderilen e-postalar n %72’sini
Istenmeyen mesajlar olu  turmaktadr.

Nisan 2008 verilerine gore giunde |
100 milyar istenmeyen e-postal! -%IM@;/




Mesa] Sa ana (Spam) Gonderme

En Cok Mesaj Sa__ana___Yapan Ulkeler

A.B.D

Cin

Rusya
ngiltere
Guney Kore

Wb E

Tarkiye ??7?




Mesa] Sa ana

(Spam) Gonderme




Oltalama (Phishing) Sald r lar

Kurbanlar guvendikleri  nternet sitelerine benzer
siteler ve kurmacalarla aldat p kullan ¢ bilgilerin | ele
gecirmeyi amaclarlar.

S k rastlanan ornekleri:

* nternet Bankac | Siteleri

e Sosyal A lar (Facebook, MySpace, Twitter)
» Odeme Siteleri

« Al veri Siteleri




Avans Odemesi — 419 Saldr lar

Kurbanlara yukli miktarda fonun serbest kalabilmesi
Icin cUzi bir miktar avans 6demelerini isteyen bir e
posta/ nternet sitesi ile gercekle ftirilir.

S k rastlanan ornekleri:

« Zimbabwe Kraliyet Hazinesi
« Kay p Ukrayna Prensesi
* Nijerya’dan Yard m steyen Bir bankac




Bilgi Kac rma

Kurumlara veya bireylere ait bilgilerin bilingli ol arak
fiziksel medyalar veya nternetarac!| yla yetkisiz
bicimde kac rImas dr.

S k rastlanan ornekleri:

« MU teri Bilgilerini e-posta ile ka¢ ran bankac

e Bilimsel bilgi birikimini ta nabilir diski ile kag ran
bilim adam

» irket Ar-Ge tasar mlar n kac ran cal an




Bilgi Kac rma

COzum ?7?

 Bilgi glvenli i1altyapsnnolu turulmas
e Adli bili Im altyap snnolu turulmas

» Vaka halinde adli bili  im slreclerinin
gercekle tirilmesi




Kott Amacl Donan miar

 Tu Kaydediciler ( Key Loggers )
e Casus Tipi Kameralar

 Web Kameralar (!)

e Tele Kulak — Bocek Cihazlar




Bilgisayar Kullan c lar icin

11 Alt n Kural




1. Antivirds & Guvenlik Duvar

Sisteminizde mutlaka guncel bir antivirts
program ve guvenlik duvar kullan n ve gunluk
olarak glncellendi inden emin olun!




2. Yedek Al n!

Sizin icin dnemli olan dosyalar n yedeklerini
mutlaka al n.




3. Lisans| Yaz | m Kullan n!

Mutlaka lisansl yaz | m kullan n ve nternet
Uzerinden ce itli sitelerde bulunan ve k r Im
yaz | mlar indirmeyin.

Korsan yaz | mlar ki isel bilgilerinizi ele
gecirmeye yonelik olablilir veya virls icerebillir.




4. Payla mda Dikkat!

E-posta , anl k ileti mesajlar gibi haberle me
icin kulland  n z programlarda ki isel
bilgilerinizi ve  Ifrelerinizi payla may n..




5. E-postalara  uUpheyle Yakla n!

Tanmad nzki ilerden gelen e-postalar direk
silin,tand nz ki ilerden geliyor olsa da

Uphelendi Iniz e-postalar gonderen ki Iyle
konu madan acmay n.




6. Ortak kullan lan bilgisayarlara

dik

Her

Kat!

(internet kafeler) internet bankac |
yapmay n .

Kesin kullan m na ac k bilgisayarlarda

| lemleri




/. Guclu Parolalar Kullan n!

Kolay tahmin edilebilen parolalar kullanmay n,
parolan zda mutlaka buyuk ve klucuk harf,
rakam ve Ozel karakterlerden en az bir tane
olmas na dikkat edin.




8. Farkl Parolalar Kullan n!

Her Gyeli iniz icin farkl ifreler kullan n. Ayn
Ifreyi birden fazla yerde kullanmay n.




O. Yaz | mlar n z Guncel Tutun!

letim sisteminizin ve kul
otomatik guncelleme Gzel
sisteminizi daima gunce

and nzyazl|mlarn
| Ini ac k tutarak
tutun .




10. ADSL Modem Ayarlar na Dikkat!

ADSL modeminizdeki ilk kullan m Ifrenizi
mutlaka de 1 tirin ve internet Uzerinden
yonetim Ozelli ini kapatn.




11. Kablosuz A n za Dikkat!

Kablosuz a nza mutlaka Ifre koyun ve
Kablosuz a nzaba lanacak cihazlar
Kstlayn .
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Bireysel kullan c lar n guvenli bilgisayar kullan m
konusunda bilinclendiriimesini hedefleyen bir internet
sitesidir.

Temel bilgisayar kullan m bilgisine sahip herkes icin
guncel ve kolay anla |r bilgi kayna dr.

Lostar Bilgi Guvenli 1A. .'nin sosyal sorumluluk
projesidir.




guvenlik.info




Soru ve Onerileriniz ?







