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Log Toplamanin Onemi

2 Ucak distiiglinde
Kara kutu

2 Park yerinde bir arag infilak ettiginde
Guvenlik Kamerasi

2 Size ait bir IP adresinden YOK'lin internet sitesine bir

saldiri oldugunda
Unix tabanli igletim sistemleri ve modern ag cihazlari

tarafindan Uretilen iz kayitlari

< ...vb her tirlQ bilisim suglarini arastirmada

2 Ana ihtiya¢ duyulan sey.. Denetim izleri — Log kayitlari
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Log- iz Kayitlarindan Bazilari Log yonetimi ve Analizi

2 Windows EventLog 2 Loglar, glvenlik denetimi saglamak amaciyla merkezi
Temel olarak igletim sistemi ve uygulamalar tarafindan olarak kaydedilmeli ve arsivienmelidir

Gretilen kayitiari tutar o Kayit Altina alinmasi gereken bazi olaylar
< Dosya olarak tutulan iz kayitlari Uygulama kayit olaylari, sistem giris kayitlar
ISS, IAS(VPN), e-posta sistemleri ve bir ¢cok diger AG cih lavi

cihaz olaylari,
uygulamalar tarafindan Uretilen iz kayitlari 9 y

9 SyslLog Kayitlari Veri tabani olaylari

Unix tabanli isletim sistemleri ve modern ag cihazlari Yedeklemeler,
tarafindan Gretilen iz kayitlari Hatalar
2 Ozel Olaylar (UsB cihaz yazilimlari, Ag dinleyen yazilimlar ..) Interaktif aktiviteler, kamera kayitlari ......
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IS-YONETISIM HEDEFLERI

Hangi Log Kayitlari? COBIT ' 33 St wnaoler e anmiannas
4 -34- PO3 Teknolojik yoniin belirlenmesi
PO4 BT organizasyon ve iliskilerinin tanimlanmasi
i . . . [ PO5 BT yatinmlarinin ydnetimi
2 lhtiyaglara gére belirlenmeli J\

PO6 Yénetimin amaglarinin ve talimatlarinin iletilmesi
2 SOX, COBIT, ISO 27001, PCI, ITIL, HIBAA beklentileri 2 i'?ki‘iifi.'ﬁi.".‘li‘e'ﬁ:ﬁé‘;'.‘ii'aeg% ig ol

-Po7—Insan Kaynaklan Yonetimi
M3 Denetgilerin uygunlugu

PO8 Dis
‘ PO9 BT risklerinin degerlendirilmesi ve yonetimi
M4 Kurumsal Yonetisim Temini

POT10 Proje Yénetimi
POT11 Kalite Yénetimi i
= Iy

S

PLANLAMA &
ORGANIZASYON

Kullanici oturum agma islemleri, Grup olusturma vb

Finansal hareketler,

iZLE &
Bilgi olusturma, erisim, degistirme, silme olaylari
~]

DS1  Hizmet Seviyelerinin tanimlanmasi
DS2 3. kisilerden alinan hizmetlerin yon,

TEDARIK & UYGULAMA

. . . . DS3
2 Uyum Gereklilikleri (COBIT, Finansal Denetim, 5651 vb) osé i !
o DS6 M_aliyellerin belirlenmesivfdugll!ml ” HiZMET & DESTEK All Otoprdsyon ¢ozimlerinin belirlenmesi
DHCP- IP dagitim log kayitlari D6 Kullamctanm ety - S Tiama vk golaiinest ve b
DS9 Konfigirasyon yonetimi Ai4 BT prosediirlerinin gelistirilmesi ve bakimi
. . DS10 Problem yonetimi Al5 Sistem (;bzii_!nlerlnln uygulanmasi ve akreditesi
Internet aktivite kayitlari vb. (http, ftp, e-posta) DS11 Veri Yonstimi Als Degisiklk Ysnetimi

DS12 Fiziksel Cevre Yonetimi
DS13 Operasyon Yonetimi
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Log yonetim yazilimi kullanim durumu
Kullanilan Teknolojiler 2008
Antivirds yazilimi a7%s
Anti spyware yazilimi 80%
Uygulama Seviyesinde
Guvenlik Duvarlan 53%
Biometrik 23%
Igerik Filitreleyici 32%
Sifreli veri génderme 71%
Sifreli veri depolama 53%
Son kullanic glvenlik yazilimi 34%
Guvenlik duvarlan 94%
Saldin Tespit Sistemi 69%
Saldin Onleme Sistemi 54%
Log Yonetimi Yazilimi 51%
Acik anahtar altyapi sistemleri 36%

Kaynak: 2008 CSI Comy ecurity Survey Ender SAHINASLAN 11-13 Subat 2009

Sonuc ve Oneriler

2 Artan bilgi ve giivenlik ihlalleri, yasal uyumluluk
gerekleri, deneyimler, ¢esitli standartlar ve gliniin
kosullari log yonetimini gerekli kilmakta,

< Log ydnetimi bir BT sorun yada gérevi degildir,

2 Denetim ve izleme BT’den bagimsiz gruplar tarafindan
yapilmali ve yonetilmeli

2 Artik glinlmiizde olay sonrasi log kayitlarini izleme

yerine olay gerceklesmeden 6nce risk énleyici olarak

kullaniimasi tercih edilmekte bunun iginde yonetimi sart.

Ender SAHINASLAN 11-13 Subat 2009

Log yonetim metodolojisi

2 Log Yoénetimi hazirlik ...
< Plan (Hangi iz kayitlarinin hangi sureyle ne siklikta
alinacagini belirle, planlanin yapiimasi, sorumluluklarin
atanmasi)
2 Uygulama
2 Kontrol (diizenli gdzden gecirme)
2 Onlem al
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