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� Log-Kayıt İzi Toplamının Önemi

� Bazı Log Kayıtları

� Log Yönetimi ve Analizi

� Gereklilikleri (İş ve Uyum)  

� Log Yönetim Metodolojisi

� Sonuç ve Öneriler

Gündem
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Log Toplamanın Önemi

� Uçak düştüğünde

� Kara kutu

� Park yerinde bir araç infilak ettiğinde

� Güvenlik Kamerası

� Size ait bir IP adresinden YÖK’ün internet sitesine bir 

saldırı olduğunda

� Unix tabanlı işletim sistemleri ve modern ağ cihazları

tarafından üretilen iz kayıtları

� …vb her türlü bilişim suçlarını araştırmada

� Ana ihtiyaç duyulan şey.. Denetim İzleri – Log kayıtları
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Log- İz Kayıtlarından Bazıları

� Windows EventLog

� Temel olarak işletim sistemi ve uygulamalar tarafından 

üretilen kayıtları tutar

� Dosya olarak tutulan iz kayıtları

� ISS, IAS(VPN), e-posta sistemleri ve bir çok diğer 

uygulamalar tarafından üretilen iz kayıtları

� SysLog Kayıtları

� Unix tabanlı işletim sistemleri ve modern ağ cihazları

tarafından üretilen iz kayıtları

� Özel Olaylar (USB cihaz yazılımları, Ağ dinleyen yazılımlar ..)
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� Loglar, güvenlik denetimi sağlamak amacıyla merkezi 

olarak kaydedilmeli ve arşivlenmelidir 

� Kayıt Altına alınması gereken bazı olaylar

� Uygulama kayıt olayları, sistem giriş kayıtları

� Ağ cihaz olayları,

� Veri tabanı olayları

� Yedeklemeler, 

� Hatalar

� İnteraktif aktiviteler, kamera kayıtları ……

Log yönetimi ve Analizi
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� İhtiyaçlara göre belirlenmeli

� SOX, COBIT, ISO 27001, PCI, ITIL, HIBAA beklentileri

� Kullanıcı oturum açma işlemleri, Grup oluşturma vb

� Finansal hareketler,

� Bilgi oluşturma, erişim, değiştirme, silme olayları

� …

� Uyum Gereklilikleri (COBIT, Finansal Denetim, 5651 vb)

� DHCP- IP dağıtım log kayıtları

� İnternet aktivite kayıtları vb. (http, ftp, e-posta)

Hangi Log Kayıtları?
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PO1 Stratejik bilgi teknolojileri planının tanımlanması
PO2  Bilgi Mimarisinin Tanımlanması
PO3  Teknolojik yönün belirlenmesi
PO4 BT organizasyon ve ilişkilerinin tanımlanması
PO5  BT yatırımlarının yönetimi
PO6  Yönetimin amaçlarının ve talimatlarının iletilmesi
PO7  İnsan Kaynakları Yönetimi
PO8  Dış gereksinimlere uyumluluk
PO9  BT risklerinin değerlendirilmesi ve yönetimi
PO10 Proje Yönetimi
PO11 Kalite Yönetimi

AI1  Otomasyon çözümlerinin belirlenmesi
AI2  Uygulama yazılımının geliştirilmesi ve bakımı
AI3  Teknoloji altyapısının geliştirilmesi ve bakımı
AI4  BT prosedürlerinin geliştirilmesi ve bakımı
AI5  Sistem çözümlerinin uygulanması ve akreditesi
AI6  Değişiklik Yönetimi

M1  BT süreçlerinin izlenmesi 
M2  İç kontrolün izlenmesi ve değerlen.
M3  Denetçilerin uygunluğu
M4  Kurumsal Yönetişim Temini

DS1 Hizmet Seviyelerinin tanımlanması
DS2  3. kişilerden alınan hizmetlerin yön.
DS3 Performans ve kapasite yönetimi
DS4 Hizmet sürekliliğinin sağlanması
DS5 Sistem güvenliğinin sağlanması
DS6  Maliyetlerin belirlenmesi ve dağıtımı
DS7  Hizmet Sunumu ve Olay Yönetimi
DS8  Kullanıcıların eğitimi
DS9 Konfigürasyon yönetimi
DS10  Problem yönetimi
DS11  Veri Yönetimi
DS12  Fiziksel Çevre Yönetimi
DS13  Operasyon Yönetimi

•Veri
•Uygulama Sistemleri
•Teknoloji
•Binalar & Sistem Oda.
•İnsan

•Veri
•Uygulama Sistemleri
•Teknoloji
•Binalar & Sistem Oda.
•İnsan

BT  KAYNAKLARIBT  KAYNAKLARI

PLANLAMA &
ORGANIZASYON

PLANLAMA &
ORGANIZASYON

TEDARİK & UYGULAMATEDARİK & UYGULAMA

HİZMET  & DESTEKHİZMET  & DESTEK

İZLE &
DEĞERLEDİR

İİZLE &ZLE &
DEDEĞĞERLEDERLEDİİRR

• Etkili
• Verimli
• Gizli
• Bütün
• Ulaşılabilir
• Uygun
• Güvenilir
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Kriterler

COBIT
4 - 34 - 215

BT  HEDEFLERİBT  HEDEFLERİ

İŞ-YÖNETİŞİM HEDEFLERİİŞ-YÖNETİŞİM HEDEFLERİ

COBIT
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Log yönetim yazılımı kullanım durumu

Kaynak: 2008 CSI Computer Crime & Security Survey Ender ŞAHİNASLAN                                     11-13 Şubat 2009

Log yönetim metodolojisi

� Log Yönetimi hazırlık …
� Plan (Hangi iz kayıtlarının hangi süreyle ne sıklıkta 
alınacağını belirle, planlanın yapılması, sorumlulukların 
atanması)
� Uygulama
� Kontrol (düzenli gözden geçirme)
� Önlem al
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� Artan bilgi ve güvenlik ihlalleri, yasal uyumluluk 

gerekleri, deneyimler, çeşitli standartlar ve günün 

koşulları log yönetimini gerekli kılmakta, 

� Log yönetimi bir BT sorun yada görevi değildir,

� Denetim ve izleme BT’den bağımsız gruplar tarafından 

yapılmalı ve yönetilmeli

� Artık günümüzde olay sonrası log kayıtlarını izleme 

yerine olay gerçekleşmeden önce risk önleyici olarak 

kullanılması tercih edilmekte bunun içinde yönetimi şart.

Sonuç ve Öneriler
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TEŞEKKÜRLER

SORULAR & CEVAPLAR


