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I GIRIS

- Radyo Frekansi ile Tanimlama

* RFID temel sistem bilesenleri
- Etiket
- Etiket okuyucu
* RFID iletisim ortami
- Radyo frekanslarinda kablosuz iletisim

I * RFID (Radio Frequency Identification)
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I RFID Uygulamalari

- Lojistik, eqgitim, uretim, guvenlik, saglik, ...
* RFID ¢ozumlerinin ana tercih sebebi
- Ucuz olmasi

* Degisik alanlar icin RFID uygulama ornekleri
- RFID etiket iceren cip tasiyan pasaportlar,
- Kutuphanelerde kitaplar icinde antenli etiketler,
- Nesne/Canli takip sistemler;i
- Stok ambarlarinda trun tanimlama ve takip
- Otomatiklestirilmis tedarik zinciri surecleri
- Belirli alanlara izinli giris/cikis sistemleri
— Aligveris marketlerindeki uygulamalar

I * RFID uygulamalarinin kullanim alanlari
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Problem Tanimi

* Problem
- Hastalari, rahat bir sekilde, surekli takip

edebilecek, ucuz maliyetli bir sistem tasarimi

* Cozum teknoloijisi
- RFID iletisiminin saglik sisteminde kullanimi
e COzum onerisi
- Sistem, RFID okuyucusu barindiran bir PDA

cihazi ile RFID etiketi barindiran bir bileklik
arasinda gerceklestirilen kablosuz iletisim
rahatligi sayesinde, hastalari takip etmede

yardimci olabilir.
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I Motivasyon

kullaniimasindaki motivasyon

- RFID teknolojisi ucuz,

- Saglik alaninda RFID kullanimina yonelik bazi
farkli ornekler [1,2] mevcut,

- “RFID in Healthcare Consortium®
(rfidinhealthcare.org) [3] Uyeleri, saglik koruma
sektorunde kablosuz teknolojilerin verimli ve
guvenli bir sekilde kullanilmasini savunmaktadir.

I * Problemin c¢ozumunde RFID teknolojisi
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I RFID ILETISIMI

hakkinda tarama yapilmis ve baslica RFID
lletisim standartlar ozetlenmistir.

* RFID iletisiminde farklilasma unsurlari
- RFID etiketleri
- RFID iletisim standartlar:

I e Calismanin iceriginde RFID teknolojileri
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RFID Etiketleri

RFID, AutolD [4] teknolojileri kapsaminda
MIT AutolD laboratuvarlarinda, urunleri

kuresel ortamda izlemek i¢in ag altyapilari

EPCGlobal [5], Elektronik Uriin Kodu

- Electronic Product Code, EPC

- Toplam 96 bit bilgi

- Baslik (8 bit) + Uretici (28 bit) + Urlin cinsi (24
bit) + Urlintin tanimlayici seri numarasi (36 bit)

Uygulamalarda baslica 3 tip etiket kullanimi:

— Aktif

- Pasif

- Yari Pasif
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RFID lletisim Standartlar (1)

* EPCGlobal, etiketleri, ozelliklerine gore “Sinif” (Class)

ve bunlarin da altinda “Nesil” (Generation) seklinde
numara sirasiyla siniflandirmistir.

Cesitli frekanslardaki RFID iletisimi icin EPCGlobal
standartlari, ISO/IEC 18000 grubu standartlari olarak
uyarlanmistir. Avrupa’da ise ETSI tarafindan, RFID
iletisimi, ETSI EN 302 208 olarak duzenlenmistir.
lletisim frekans araliklari acisindan radyo

frekanslarinda baslica 3 tip RFID iletisimi:
- Dusuk frekanslarda radyo iletisimi
- Yuksek frekanslarda radyo iletisimi
- Asiri yuksek frekanslarda radyo iletisimi
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RFID lletisim Standartlar (2)

[k Tukzek | Az Yiksek

REID Frekans Frekans | Frekars
422 MHz

Frekare [ 125124 | 1356 805-206 MHz
Aralgr | KHz hiHz 245 GHz
Okuma
Mes atesi [<05m s1om  (<100m
VariOran |« Tkbps [~ 25kbps | <100 kbpe

Tablo 1. RFID iletigim ozellikleri [5]
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RFID UYGULAMALARINDA
MAHREMIYET

* Veri guvenligi acgisindan  mahremiyet
(privacy), kisisel bilgilerin gizlenmesi veya
sahsa ozel hicbir bilginin agiga cikarilmamasi
konusudur.

* Kablosuz ortamin dogasinda mahremiyet
sorunu mevcut

* Etiket ile okuyucu arasindaki iletisim
kablosuz ortamda ve acik ise ??

e Sifreli iletisim ve/veya kimlik dogrulama
servisi, ve/veya ek islemler
- dolayisiyla maliyet ?7?
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| RFID iLE |
| HASTA TAKIP SISTEMI

* RFID tabanli bir hasta takip sistemi:
I - Once, gelen hastanin bilgileri bir ver
tabani sistemine kaydedilir.

- Bu bilgilerle iligkili bir RFID etiket iceren
bileklik hastaya takilir.

- Doktorun RFID kart okuyucu destekli bir
PDA cihazina yetkili erisimi ile, hastanin
bilekligindeki etiketin tanimlanmasi
sonucunda, PDA cihazinin sunucuya erisip
veri tabanindan ilgili saglik bilgilerini ¢ekip
doktora sunabildigi bir sistem.
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Sistemin Altyapisi (1)

e Sistemde, RFID uygulamasinin ag yapisi
yildiz topolojisinde ongorulmus ve pasif
etiketler kullanillarak tek yonlu c¢izge
biciminde gorulebilen bir radyo frekansi
lletisimi dusunulmustur.

* RFID uygulamalarindaki mahremiyet unsuru
da dusunulerek, iletilen etiket bilgisini koruma
yolunda, PDA ile sunucu arasindaki
lletisimde, sunucuya veri gonderiminde
simetrik sifreleme kullaniimasi.
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I Sistemin Yazilim Tasarimi (1)

sistemi olusturmaktadir.

* Hasta, ana sisteme dahil edildikten sonra,
etiket verileri RFID iletisimi ile elde edilip
uygulamadaki bilgi sisteminde iglenebilir.

* Hasta takip sisteminde temel aktorler
- Danisma,

- Hasta,
- Saglik gorevlisi (doktor)

* Aktorlerin rollerine gore, yazilimdaki verl
tabani tablolari tasarlanmistir.

I e Sistemin yazilim tasarimini, hasta bilgi
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Sistemin Yazilim Tasarimi (2)
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Sistemin Yaz

ilm Tasarimi (3)
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Sekil 3. siztemdeki aktorler ve rolleri
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Uygulama

Sistemin gerceklenmesinde kullanilan yazilimlar
- MS Visual Basic.NET
- MS Visual Studio 2005 C#
- Developer Express 2007
- MS SQL Server 2005
- SmartDraw 2008

PDA el bilgisayarina takilan Syscan RFID etiket
okuyucu kart sayesinde, 13.56 MHz yuksek radyo
frekansi iletisimi.

Etiketler pasif (ucuz), ek anten kullanmadan 10 cm
icinde okunabilmekte.

PDA icindeki hasta takip programinin calistirilabilmesi

icin kKimlik dogrulama sart.

RFID etiket numarasi, PDA cihazindan veritabanina,
RCS5 algoritmasi ile simetrik sifrelenerek gonderilmekte. 18/21



SONUGC

RFID teknolojilerindeki kavramlar aciklanarak ilgili
standartlar incelenmigtir.

RFID sistemlerinin tasariminda dusunulen unsurlar
belirtilip ornek bir uygulama olarak RFID iletisimi, saglik
sisteminde hasta takip amacli kullaniimistir.

Sistemde PDA tarafindan okunan etiket bilgisinin
sunucuya gonderilmesi esnasindaki sifreli iletisim, hizl
ve Kkolay gerceklenebilmesi nedeniyle RCS5 simetrik
sifreleme yontemine dayandiriimigtir.

Sistemin guvenligi acisindan, sunucu ve PDA
arasindaki her ki yonlu iletisimde de sifreleme
kullanilmasi ve bu sifreleme biciminin asimetrik olmasi
daha etkili olacaktir. Uygulama kodunun bu dogrultuda
gelistirimeye devam edilmesi planlanmaktadir.
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