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< Temel Bilgi Kavramlari

< Bilginin Nitelikleri, Guvenligi ve Tehditler
2 BG'de insan Faktérii ve Farkindalik
< Farkindalik Sinamasi — Temiz Ekran

< Farkindalik Olusturma Yéntemleri
< Temel Bir BG Farkindalik Egitiminde ...
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Egitimci [Ender Sahinaslan]
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2007 — Devam | BANK ASYA - Bilgi Giivenligi — Midir Yardimcisi

2005 - 2007 BANK ASYA Organizasyon, Kalite ve Sistem Gelistirme Madurlagt — Il.Madur

2004 - 2005 BANK ASYA - Yazilim Gelistirme Mudurligi — Sistem Analist

2000 - 2004 SABANCI UNIVERSITESI - Bilgi Teknolojileri - Uygulama Sorumlusu

1999 - 2000 MALTEPE UNIVERSITESI - Bilgisayar Mihendisligi — Ogretim Gérevlisi

1997 - 1999 GEBZE YUKSEK TEKNOLOJi ENSTITUSU - Bilgisayar Miihendisligi — Arg.Grv.
1995 - 1996 GAZi UNIVERSITESI - Fen Bilimleri Enstitiisii — Arastirma Gorevlisi

- Doktora, Trakya Universitesi — Bilgisayar Miihendisligi — 2008 - Devam
* Yiiksek Lisans, Gebze Yuksek Teknoloji Enstitlist — Bilgisayar Mihendisligi — 1998
- Lisans, Trakya Universitesi — Bilgisayar Mihendisligi — 1995
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Bilgi
Bilgi, bir kurumun énemli
degerlerinden biridir ve surekli
korunmasi gerekir.
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Bilginin Bulundugu Ortamlar..

« Bilqi, bilgi bir cok formlarda bulunabilir-iletilebilir.

Kagida basilabilir, elektronik olarak depolanabilir,
posta veya elektronik yollar ile génderilebilir,
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Bilgi hangi sekilde olursa olsun, her zaman uygun
olarak korunmalidir.”

Ender SAHINASLAN 11-13 Subat 2009

5

Bilgi Giivenligi ve Tehditler

Zararh Yazilimlar

Dogal Tehdltler
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Bilginin Korunacak Nitelikleri

< Gizlilik
2 Bilginin yetkili olmayan kisiler, varliklar ve surecler
tarafindan erigilemez ve ifsa edilemez 6zelligi
< Dogruluk Bitanlak Ozglnlik
2 Bilginin dogruluk, butlnlik ve kendine haz
6zgUnliginun korunmasi
< Kullanilabilirlik

2 Bilginin yetkili kigiler tarafindan istenildiginde
ulasilabilir ve kullanilabilir olma ézelligi
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Etkin Bilgi Giivenlik Olay Yuzdeleri

Etkin Olay Tirlerinin Yiizdelikleri
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Insan Faktérii — BG Suclarin Dagilimi

O Cahganlar O Dig Saldir 13%
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insan Faktorii

Temiz Masa! Burada bir yanlghk var mi?

Givenlikte Teknoloji
Faktori

* 1990’l yillarin sonu ve 2000’in basindan itibaren insan faktord gok

fazla 6nem kazanmistir.
* Bu durumun daha artacagi beklenmektedir.
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Temiz Masa!
Sadece Daginiklik Degil Bilgi Giivenligi Farkindalik Eksikligi ...
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Farkindalik Olusturmanin Ana Yolu

Kurumlarda en Ust seviyedeki
yonetimden en alt seviyedeki calisana
(hatta tedarikcilere, musterilere) kadar
ilgili gruplar dikkate alinarak ihtiyag ve
beklentilere goére farkli egitim ve
farkindalik programlari hazirlanarak
vermekten gegcmekiedir.
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Farkindalik Olusturma Yontemleri

< Ekran koruyucu mesaijlar, karikattirler,
< BG mesajlarini iletmek icin farkl kiipler,
< interaktif BG oyunlari hazirlanmasi

< Givenligi hatirlatan sisteme giris mesajlari,
mousepad, anahtarlik, logo/sloganlar, takilar..

< Galisanlarin glivenlik hassasiyetleri
degerlendirilip 6dillendirme

2 Odiillii bulmacalar,oyun turnuvalari, yap
bozlar ..
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Farkindalik Olusturma Yoéntemleri

< Farkindalik egitimleri (internet tabanh
interaktif sanal, sinif ici egitimler),

< Calisanlara ydnelik masatista bilgi
guvenligi (el kitabi) kitapgigi ve renkli
brosirler, posterler,

< Dazenli bilgi guvenlik etkinlikleri, sunular,

< Animasyonlar, Film gdsterileri, Tiyatro

< Bilgi glivenligi e-posta biilteni
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BG Farkindalik Egitiminde;

< Egitimi alacak gruplara 6zgti temel bilgilendirme,

2 Bilgi glivenligi tehdit ve kontrolleri,

2 Fiziksel giivenlik,

< Kéti niyetli yazilimlar,

< Sifre kullanimi ve sifre glivenligi,

2 Yasal diizenlemeler,

2 Kurum BG politikasinin ilgili grubu ilgilendiren ¢alisan
sorumluluklar Gzerine hatirlatmalar(6zet),

gibi temel konular érnekleriyle ele alinarak katilimcilara
“farkindalik” olusturmak amaglanir.
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Sonug-Ozet Sonug-Ozet

o Giivenlik kurallaﬂ;lb.ilgi){_i kor__LJma!< grr)amyla, < Bilgi guivenliginin temini icin sistem
galisan davraniglari igin ydn gdsterici bir (izerinde sadece teknik agidan énlem
rehberdir ve glivenlik tehditlerini bertaraf almakla yetinilmemelidir. Gavenligin en

edebilmek icinde etkili kontrol
geligtiriimesinin temel yapi tagidir.

< Eftkili glivenlik dnlemleri ise iyi dizenlenmis
kurallar ve sireglerle ¢alisanlari egitmekle

zayIf unsuru sayilan insan faktorin de
dikkate alinmasi ve komple bir butinlik
icerisinde farkindalik olugturulmalidir.

miimkin olacaktir. Bu da ancak etkili bir 2 insana/calisana giivenin esas egitim ve
cercevede hazirlanmig farkindalik kontroluin sart oldugu unutulmamali.
programlari ile gerceklestirilebilir.
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