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BANK ASYA Organizasyon, Kalite ve Sistem Geli� tirme Müdürlü� ü – II.Müdür2005 – 2007

GAZ� ÜN�VERS�TES� – Fen Bilimleri Enstitüsü – Ara� t�rma Görevlisi1995 - 1996

GEBZE YÜKSEK TEKNOLOJ� ENST�TÜSÜ – Bilgisayar Mühendisli� i – Ar� .Grv.1997 - 1999

BANK ASYA - Yaz�l�m Geli� tirme Müdürlü� ü – Sistem Analist2004 - 2005

MALTEPE ÜN�VERS�TES� – Bilgisayar Mühendisli� i – Ö� retim Görevlisi1999 - 2000

SABANCI ÜN�VERS�TES� – Bilgi Teknolojileri  - Uygulama Sorumlusu2000 - 2004

BANK ASYA - Bilgi Güvenli � i – Müdür Yard�mc�s�2007 – Devam

• Doktora , Trakya Üniversitesi – Bilgisayar Mühendisli� i – 2008 - Devam
• Yüksek Lisans, Gebze Yüksek Teknoloji Enstitüsü – Bilgisayar Mühendisli� i – 1998
• Lisans, Trakya Üniversitesi – Bilgisayar Mühendisli� i – 1995
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� Temel Bilgi Kavramlar�

� Bilginin Nitelikleri, Güvenli� i ve Tehditler

� BG’de �nsan Faktörü ve Fark�ndal�k

� Fark�ndal�k S�namas� – Temiz Ekran

� Fark�ndal�k Olu � turma Yöntemleri

� Temel Bir BG Fark�ndal�k E� itiminde …

� Sonuç - Özet
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Bilgi , bir kurumun önemli 
de� erlerinden biridir ve sürekli

korunmas� gerekir.

ISO 17799:1999
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“ Bilgi , bilgi bir çok formlarda bulunabilir-iletilebilir. 

Ka� �da bas�labilir,  elektronik olarak depolanabilir, 
posta veya elektronik yollar ile gönderilebilir, filmler 
üzerinde gösterilebilir, sözlü-ileti � im yoluyla .

Bilgi hangi � ekilde olursa olsun, her zaman uygun 
olarak korunmal�d�r. ”

ISO 17799-1:2000
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� Gizlilik
� Bilginin yetkili olmayan ki� iler, varl�klar ve süreçler 

taraf�ndan eri� ilemez ve if� a edilemez özelli� i

� Do� ruluk Bütünlük Özgünlük
� Bilginin do� ruluk, bütünlük ve kendine haz 

özgünlü� ünün korunmas�

� Kullan�labilirlik
� Bilginin yetkili ki� iler taraf�ndan istenildi� inde 

ula� �labilir ve kullan�labilir olma özelli� i
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Zararl� Yaz�l�mlar

Sosyal Mühendislik

Güvenlik Aç�klar�
(� ifre) �

Korsan & Eri � im
Do� al Tehditler
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Kaynak: 2008 CSI Computer Crime & Security Survey
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�nsan Faktörü

75%

25%

Çal�� anlar D��  Sald�r�

Çal� � an Bilgi Güvenlik �hlalleri

80%

20%

Fark�nda Olmadan Bilinçli-Kas�tl�

Çal�� an Türleri

81%

6%

13%

Üçüncü � ah�slar

Eski Çal� � anlar

Bugünkü Çal� � anlar
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• 1990’l� y�llar�n sonu ve 2000’in ba� �ndan itibaren insan faktörü çok 
fazla önem kazanm�� t�r.

• Bu durumun daha artaca � � beklenmektedir.

Güvenlikte Teknoloji 
Faktörü

%50%50

Ender � AH�NASLAN                                     11-13 � ubat 2009

1111

,��
&� 1�(� � ����	��
�����
�����	��
�����
� ���� ������������������ ����

Ender � AH�NASLAN                                     11-13 � ubat 2009

1212

,��
&� 1�(� �
����*��0����������0��
�� 	
��
��
����
�
 ������������ �(
��
�
 2



4

Ender � AH�NASLAN                                     11-13 � ubat 2009

1313

������������������������������)��

Kurumlarda en üst seviyedeki
yönetimden en alt seviyedeki çal�� ana
(hatta tedarikçilere, mü� terilere) kadar 
ilgili gruplar dikkate al�narak ihtiyaç ve 
beklentilere göre farkl� e� itim ve 
fark�ndal�k programlar� haz�rlanarak 
vermekten geçmektedir.
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� Fark�ndal�k e � itimleri (internet tabanl�
interaktif sanal, s�n�f içi e � itimler ),

� Çal�� anlara yönelik masaüstü bilgi 
güvenli� i (el kitab� )  kitapç�� � ve renkli 
bro � ürler , posterler ,

� Düzenli bilgi güvenlik etkinlikleri, sunular,
� Animasyonlar , Film gösterileri, Tiyatro
� Bilgi güvenli� i e-posta bülteni
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� Ekran koruyucu mesajlar , karikatürler ,
� BG mesajlar�n� iletmek için farkl� küpler ,
� interaktif BG oyunlar� haz�rlanmas�
� Güvenli � i hat�rlatan sisteme giri � mesajlar� , 

mousepad , anahtarl�k , logo/sloganlar , tak�lar .. 
� Çal�� anlar�n güvenlik hassasiyetleri 

de� erlendirilip ödüllendirme
� Ödüllü bulmacalar ,oyun turnuvalar� , yap 

bozlar ..
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� E� itimi alacak gruplara özgü temel bilgilendirme,
� Bilgi güvenli� i tehdit ve kontroller i,
� Fiziksel güvenlik ,
� Kötü niyetli yaz�l�mlar ,
� � ifre kullan�m� ve � ifre güvenli � i,
� Yasal düzenlemeler ,
� Kurum BG politikas� n�n ilgili grubu ilgilendiren çal� � an 

sorumluluklar� üzerine hat�rlatmalar(özet),

gibi temel konular örnekleriyle ele al�narak kat�l�mc�lara 
“fark�ndal�k ” olu� turmak amaçlan�r.
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� Güvenlik kurallar�; bilgiyi korumak amac�yla, 
çal�� an davran�� lar� için yön gösterici bir 
rehberdir ve güvenlik tehditlerini bertaraf 
edebilmek içinde etkili kontrol 
geli � tirilmesinin temel yap� ta � �d�r.

� Etkili güvenlik önlemleri ise iyi düzenlenmi�
kurallar ve süreçlerle çal� � anlar� e � itmekle 
mümkün olacakt�r. Bu da ancak etkili bir 
çerçevede haz�rlanm� � fark�ndal�k 
programlar� ile gerçekle� tirilebilir.
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� Bilgi güvenli � inin temini için sistem 
üzerinde sadece teknik aç�dan önlem 
almakla yetinilmemelidir .  Güvenli� in en 
zay�f unsuru say�lan insan faktörün de 
dikkate al�nmas� ve komple bir bütünlük 
içerisinde fark�ndal�k olu � turulmal�d�r .

� �nsana/çal� � ana güvenin esas e� itim ve 
kontrolün � art oldu� u unutulmamal�. 
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TE� EKKÜRLER

SORULAR & CEVAPLAR


