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Ozet:OLTA, ismi “OLay TAkipgisi” kelimelerinin bas harflerinin kisaltilmast ile olusturulan,
Ulusal Akademik Aga (ULAKNET) veya ULAKNET agindan dig diinyaya yapilan
saldirilarin sorumlularini tespit etmek, saldirtyla karsilasan agin yoneticileriyle diizenli bir
sekilde bilgi paylagimmi saglamak amaciyla gelistirilmis olan bir uygulamadir. OLTA
uygulamasi, TUBITAK Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) biinyesinde
bulunan ULAK-CSIRT(Computer Security Incident Response Team) tarafindan
yonetilmektedir. ULAK-CSIRT, dis aglardan ULAKNET e yapilabilecek giivenlik ihlallerini
onleme, gerceklesen saldirt ve sorumlularint tespit etme ve ayni sekilde, ULAKNET ten dis
diinyaya yapilan saldirilart 6nleme, eger saldirt olugmugsa saldir1 sorumlusunu tespit ederek
saldirtyla karsilagan agin yoneticileriyle bilgileri paylasmakla sorumludur.

OLTA sistemi, ULAK-CSIRT tarafindaki yetkililer ve ULAKNET’i kullanan kurumlarin bilgi
islem birimlerinde ¢alisan ag yoneticilerinin kullanimina agiktir. Sistem sayesinde olay
kayitlar iizerinde gerekli takipler ve giincellemeler yapilarak hem olay kaydi sahibinin, hem
sikayetcinin, hem de ULAK-CSIRT yetkililerinin bilgilendirilmesi ve karsilasilan
problemlerin ¢6ziilmesi saglanmaktadir.

Bu c¢alismada, OLTA sistemi hakkinda detayli bilgi verilecek, OLTA sistemi kullanan
kullanicilar atanan olay kayitlar1 hakkinda detayli bir sekilde istatistiksel bilgi verilecektir.
Anahtar Sozciikler: ULAKNET, Ag Giivenligi, OLTA(Olay Takipcisi)

ULAKBIM (Turkish Academic Network and Information Centre)’s OLTA Incident
Handling Process and Statistical Data Related to Security Incidents

Abstract: OLTA is the acronym of Incident(OLAY) Tracker(TAKIPCiSI) and it is a web-
based application that is used for detecting, tracking and handling the security incidents or
either attacks that are targeted to the Turkish National Academic Network(ULAKNET) or
attacks that are from ULAKNET to the other Networks. OLTA is administrated by
TUBITAK- Turkish Academic Network and Information Centre (ULAKBIM) and the security
team that are located in this body which is called ULAK-CSIRT(Computer Security Incident
Response Team). The missions of Ulak-CSIRT is to ensure the present and future security of
ULAKNET, take the lead on the ULAKNET security policy, coordinate security responses,
develop security resources and to maintain leading-edge skills.

OLTA is open for administration by the authorized personel at ULAK-CSIRT team and use by
system administrators and NOC(Network Operation Center)s at the computer centers that are
directly connected to ULAKNET. OLTA helps the users to easily manage, handle and track
the security incidents and it aids the ULAK-CSIRT to apply the certain security policies
among the users of ULAKNET. It also helps connecting the ULAK-CSIRT and the other
organizations that are connected to ULAKBIM in one central place.

In this study, we are going to give a detailed overview of OLTA application and present the
detailed results of some statistical information gathered from the incidents opened in the
OLTA.
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1-Giris

ULAKBIM akademik kurumlara ve bunlarimn
kullanicilarina basta bilgisayar aglart olmak
lizere, bilgi teknolojisi destegi ile ulusal bilgi
ve belge erisim hizmetleri sunmak amaciyla
TUBITAK tarafindan kurulmus bir teknoloji
kolaylik  enstitiisiidiir. ~ULAKNET ise
ULAKBIM biinyesinde kurulan bir egitim
ve aragtirma agidir[1].

ULAKNET biinyesinde bilgi giivenligi
konusundaki bilincin artirilmasi, yasanan
bilgisayar giivenlik olaylarinin sayisinin

azaltilmast ve agin kuruldugu tarihten bu
yana siirdiiriilen ¢aligmalarin daha koordineli
bir hale getirilmesi i¢in “ULAKNET
Bilgisayar Olaylarina Miidahale Birimi’nin
kurulmasina karar verilmistir. Diinyadaki
benzerleri ile paralel bir organizasyona sahip
bu birim, Ulak-CSIRT
(http://csirt.ulakbim.gov.tr) olarak
adlandirilmig ve Subat 2006°da faaliyetlerine
baslamistir[2].

Kurumlarin ULAKNET’i kullanabilmesi i¢in
Kullanim Politikasi So6zlesmesini
imzalanmas1 gerekmektedir. imzalayacak kisi
rektor seviyesinde olmasi gerekmektedir.
Imzalamayan kurumlar ULAKNET’i
kullanamamaktadir. ULAKBIM kabul
edilebilir  kullanom  politikasinin 5.7
maddesine gore “ULAKBIM biinyesinde
faaliyet gosteren ULAK-CSIRT (Computer
Security Incident Response Team), dis
aglardan ULAKNET'e veya ULAKNET'den
dig aglara yapilabilecek giivenlik ihlallerini
onleme, gergeklesen saldir1 ve sorumlularini
tespit etme ve saldiriyla karsilagan agin
yoneticileriyle bilgileri paylasmakla
sorumludur. Kullanict kuruluglar, ULAK-
CSIRT tarafindan Onem seviyesine gore

belirlenerek talep edilen siire igerisinde
istenilen  bilgileri  saglamakla, gerekli
onlemleri alarak giivenlik ihlalini

engellemekle ve bilgi akisim1 saglamakla
sorumludur.”

Kabul edilebilir kullanict politikas1 geregi,
ULAKNET iizerinde ¢aligan bir kullanici, ag
ve sistem giivenligini ihlal edemez
(istenmeyen  e-posta  mesajlar;,  servis
kalitesini etkileyerek trafik diizenlemeleri,
fikri haklar ihlal edecek materyal dagitmak
vb). TUBITAK ULAKBIM, kabul edilebilir
kullanici politikasinda da belirtildigi gibi bir
sorun halinde ulusal ve uluslararasi baglantiy1
kesmek dabhil acil 6nlemler alabilmektedir[3].

OLTA sistemi, ULAK-CSIRT yetkilileri ve
iiniversitelerin ~ bilgi iglem  birimlerinde
calisan ag yoneticilerinin kullanimina agiktir.
Sistem sayesinde olay kayitlar1 {izerinde
gerekli takipler ve giincellemeler yapilarak
hem olay kaydi sahibinin, hem sikayetcinin,
hem de ULAK-CSIRT yetkililerinin
bilgilendirilmesi ve karsilagilan problemlerin
¢oziilmesi saglanmaktadir.

2- OLTA Sisteminde Acilan Olay Kayitlar

OLTA sisteminin ac¢ilimi1 Olay Takip Sistemi
olarak  agiklanmaktadir. OLTA olay
kayitlarinin merkezi bir sistemde olusturulup
takip edilmesi igin  gelistirilmis  bir
uygulamay1 olusturmaktadir. OLTA
sayesinde olay kayitlar1 iizerinde gerekli
giincellemeler yapilarak hem olay kayd:
sahibinin, hem sikayet¢inin, hem de Ulak-
CSIRT yetkililerinin bilgilendirilmesi
saglanmaktadir[4].

2.1. OLTA Sistemi Sikayet Tiirleri

OLTA sisteminde acilan olay kayitlar1 9 ayri
sikayet tiirlinden olugmaktadir. Bu sikayet
tirlerinin  kisaca ne olduklar1 hakkinda
asagida bilgi verilmektedir.

2.1.1 Spam (istenmeyen E-posta)

Internet {izerinde ayni mesajin yiiksek
sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere, zorlayict
nitelikte gonderilmesi spam  olarak
adlandirilmaktadir. Spam c¢ogunlukla ticari
reklam niteliginde olup, bu reklamlar siklikla



giivenilmeyen {iriinlerin, ¢abuk zengin olma
kampanyalarinin, yar1 yasal servislerin
duyurulmasi amacina yonelik olmaktadir.
Spam gonderici agisindan ¢ok kiigiik bir
harcama ile gergeklestirilebilirken, mali yiki
biiytik dl¢iide mesajin alicilar1 veya tastyici
servis  saglayict  kurumlar  tarafindan
kargilantadir[5].

Elektronik mesaj araciligryla gonderilen
spam, dogrudan gonderilen mesajlarla
bireysel kullanicilar1 hedef almaktadir. Spam
listeleri genellikle tartisma gruplarinin iiye
listelerinin ¢alinmasi veya ag lizerinden adres

aramalariyla olusturulmaktadir. Spam
gonderileri tipik olarak alan kullanicinin hem
para (baglantt tcreti) hem de zaman
bakimindan  masraf  yapmasmna  sebep

olmaktadir. Bunun 0tesinde, bu mesajlar
internet tiizerindeki trafigi arttirarak basta
servis saglayicilar olmak iizere bir¢ok internet
servisi iizerinde gereksiz yuk
olusturmaktadirlar. Bu mesajlarin  igerigi
ticari olabilecegi gibi, politik bir goriisii
savunan mesajlar da olabilmektedir [6].

2.1.2 Honeypot (Balkiipii)

Bilgi ve ag giivenligine yonelik yapilan
saldirllarin  farkina varmak, saldirganlarin
yontemlerini izlemek, metodlarini belirlemek,
yeni  gelistirilen  saldir1  sistemlerinden
onceden haberdar olmak igin 6zel olarak
tasarlanmig yazilim veya sistemlerdir. Bilisim
sistemlerine karsi gergeklesen saldirilarin
tespit  edilmesi i¢in  kurulmus olan
tuzaklardir[7]. ULAKNETte Balkiipii Servisi
bulunmaktadir. Bu servisten gelen uyarilari
balkiipii sikayeti olarak siniflandirilmaktadir.

2.1.3 Copyright (Telif Hakki)

Herhangi bir bilgi veya diisiince {iriiniiniin
kullanilmasi1 ve yayilmas: ile ilgili haklarin,
yasalarla belirli kisilere verilmesidir. Kisaca,
orijinal bir yaratmin kopyalanmasma veya
kullanilmasina izin verme hakkidir. Orijinal
bir yaratinin izinsiz bir sekilde kopyalanip
kullanilmas1 sonucunda gelen sikayetlerdir.
Bilgisayar kaynaklarmin paylasimi P2P’in

(Peer to Peer) yaygmlasmasiyla birlikte
izinsiz kopyalanmalar da yayginlasmaktadir

[8].

2.1.4 Phishing(Olta Atma)

Sosyal miihendislik teknikleri kullanilarak,
kurbanin sifreleri, banka hesap numaralari,
kredi kart1 bilgileri gibi 06zel ve yiiksek
giivenlik isteyen bilgilerini, kurban1 aldatarak
elde etme yontemi olarak tanimlanabilir.
Phishing kelimesi ingilizce fishing (balik
tutma) kelimesinden tiiretilmis bir kelimedir.
Bu anlamda kurbanlara phish (fish — balik)
denilmektedir [9].

2.1.5 Port Taramasi (Port Scan)

Glinliimiiz diinyasinda bir¢ok isletim sistemi
birden fazla programin ayni anda ¢aligmasina
izin vermektedir. Bu programlardan bazilar
disaridan gelen istekleri (istemci-
client/request) kabul etmekte ve uygun
gordiiklerine cevap (sunucu-server/response)
vermektedir. Sunucu programlart ¢alisan
bilgisayarlara birer adres verilmektedir( IP
adresleri) ve bu adresler kullanilarak istenilen
bilgisayarlara ulasilmaktadir. Ulagilan bu
bilgisayar ~ {izerindeki  hangi  sunucu
programdan  hizmet almak  istendigi
belirlemek ise port’lar sayesinde
saglanmaktadir. Bunun i¢in bilgisayarlar
iizerinde birtakim soyut baglanti noktalar
tanimlanmaktadir ve her birine
adresleyebilmek amaciyla pozitif bir say1
verilmekedir (port numarasi). Bazi sunucu
programlari, daha oOnce herkes tarafindan
bilinen portlardan hizmet verirken (6rn:
telnet->23. port) bazilart da  sunucu
programini ¢aligtiran  kiginin  tiirline  ve
istegine gore degisik portlardan hizmet
vermektedir. Dolayisiyla, ag {izerindeki
herhangi bir sunucu programa baglanmak
istenildiginde, programin calistig1
bilgisayarin adresinin yaninda istekleri kabul
ettigfi  port numarasint  da  vermek
gerekmektedir. Port numarasi genellikle 2
byte olarak tutulmaktadir. Bu nedenle 65536
adet port numaralamak  mimkindiir.
Genellikle 1024’ten  kiicik olan  port



numaralar1 6zel haklart olan kullanicilar
(root) tarafindan kullanilirken, biiyiik olanlar
genel kullanima agik olmaktadir.

Port Scanner’ler (tarayici) ise varolan
bu portlar1  otomatik
yazilimlardir[10].

olarak  tarayan

2.1.6 Unauthorized Access (izinsiz Giris)

Sunucu veya kullanicinin izni olmaksizin
giivenlik agikliklarindan faydalanip yetkisi
olmadig1 halde sisteme giris yapilmasina
denilmektedir.

2.1.7 DoS(Servis Dis1 Birakma)

Denial-of-Service yada kisaca DoS olarak
adlandirilan saldirt yontemi yazilimlardaki
hatalar1 kullanarak ya da sunucu veya ag
kaynaklarini  tiiketme  yoluyla, normal
kullanicilarin ~ erisimlerini  engelleyecek
sekilde bilgisayar sistemlerini ulagilamaz hale
getirme amactyla yapilmaktadir. Bu tip
saldirilar yapilis tarzina bagl olarak sistemi
veya sistemin sundugu hizmet yada
hizmetleri tamamiyla devre dist birakabilir.
DoS tipindeki saldirilar1 tehlikeli kilan bir
bagka yon ise cok eski tip makineler ve
modemler ile ¢ok karmasik ve sofistike
sistemlerin devre dig1 birakabilme olanagidir.
DoS tipindeki saldirilar  sistemler ve
sistemlerin sundugu servislerin gesitliligi goz
Oniline alindig1 zaman ¢ok fazla ¢eside sahip
olmast sonucu ortaya ¢ikar[10].

2.1.8 Virus (Viriis)

Programlandig1 gorevi yerine getirmek icin
bagka bir programa ihtiya¢ duyan yazilimlar
olusturmaktadir. E-posta, sisteme eklenen
depolama aletleri, internetten indirilen ya da
depolama aletlerinden alinan yazilimlar ve ya
isletim sistemi agikliklarini kullanarak ag
yoluyla da viriisler bulagabilmektedirler[11].

2.1.9 Diger

OLTA sisteminde 8 adet sikayet tiiriine
uymayan sikayetlere diger sikayeti olarak
olay kaydi agilmaktadir.

3. OLTA Sistemi ihtiya¢ Analizi

Bu boliimde OLTA sisteminin neden kurulma

ihtiyact oldugunu ve OLTA  sisteminin
kullammmi  hakkinda  detayli  bilgiler
verilmektedir.

OLTA sistemini ULAKNET u¢ sorumlularini
ULAKNET ag gilivenligi konusunda
bilinglendirmek amaciyla kurulmustur.

3.1 OLTA Sisteminin Gelistirilmesi

OLTA sistemi kurulumunda agik kaynak
kodlu bir yazilim olan RTIR
kullanilmaktadir. RTIR yazilimi, agilan olay
kayitlarint takip etmek amaciyla yazilmistir.
Bu acik kaynak kodlu yazilimi birgok alanda
ozellestirilerek kullanilabilmektedir.
RTIR,gorevler  olusturmak, bunlar ilgili
kisilere atamak ve bu gorev ile ilgili
yapilanlar1 takip etmek, en sonunda ise
verilen gorev yerine getirildiginde gorevi
kapatmak amaciyla kullanilmaktadir. RTIR
programimnda OLTA sistemi olusturulurken
bir ¢ok degisiklikler yapilmustir. ilk olarak
tim ULAKNET kullanicilarinin  bilgileri
sisteme girilmektedir. ULAKNET agim
kullanan tiniversitelerden abuse@uc_domain
adresi (Ornegin abuse@gazi.edu.tr) agmalar
istenmistir ve bu ac¢ilan mail adresi kullanici
ad1 olarak atanmistir. Ayrica bu mail adresine
olay kayitlari ile ilgili yapilan tim
giincellemeler ve bilgiler gonderilmektedir.
ULAKNET Olay Kaydi Politikas1 [12]
kurallart OLTA sitemine girilmistir. Sikayete
konu IP’yi kullanan ULAKNET ucu ve o
ucun sorumlusu ile ilgili bilgilerin veri
tabanindan  ¢ekilmesi  i¢in  modiiller
eklenmigtir. Daha sonra sifre hatirlatma
modiilii eklenmistir. Tim gerekli bilgiler
OLTA sistemine eklenince sistem aktif olarak
kullanilmaya baglanmustir.




3.2 OLTA Sisteminin Kullanimi

OLTA sistemi nasil kullanilir kismina
gegmeden Oonce OLTA sisteminde kisaca
nasil olay kaydi olusturuldugunu anlatmakta
fayda goriilmektedir.

a-csirt/abuse/olta@ulakbim.gov.tr  adresine

gelen saldin sikayeti e-postalari,
b-http://csirt.ulakbim.gov.tr/ adresinde linki
bulunan  https://olta.ulakbim.gov.tr/trouble
/index.php adresinden yapilan sikayetleri

c- Balkiipii Servisinden gelen bildirimleri,

d- Diger yollarla gelen sikayetleri,
degerlendirilmekte ve gegerli bulunanlar
hakkinda olay kaydi agilmaktadir. Agilan bu

olay kayitlari ilgili kurumlara atanmaktadir.

ULAKNET agini kullanan uca ait IP’lerden

birisiyle ilgili olay kaydi agildiginda
abuse@uc_domain adresine bir bilgilendirme
e-postast  atilmaktadir. Gelen e-postay1

okuyan ug¢ sorumlusu OLTA sistemine giris
yaptiginda "Benim Agik Biletim" bagligi
altinda o uca ait heniiz kapatilmamis olaylar

gorebilmektedir. Olaymm konu baghigina
tiklayarak ilgili olay kaydi detaylarim
inceleyebilmektedir.

Uc yoneticileri kendilerine atanan olay
kayitlarint belirli siireler i¢inde miidahale
etmelidir. Olay kaydi politikasinda iki adet
zaman kisit1 vardir:

flk Tepki Siiresi (Politikadaki tanim): Olay
kaydinin  acilmasindan  olay  {izerinde
calismalara baslanildigina dair
bilgilendirmenin yapilmasma kadar gegen
zamandir. Bilgilendirme, olay bildirimi e-
postasinda belirtilen web sayfasi baglantisi
kullanilarak yapilmalidir.

a. Olay Coziimi Siresi: Olayla ilgili ug
tarafinda yapilan iglemlerin yeterli goriilmesi
durumda Ulak-CSIRT iiyeleri tarafindan
olayin kapatilmasi.

Bu agiklamalar dogrultusunda ug¢ sorumlusu
yeni bir olay bildirimi aldiginda, olayin
detaylarmi incelemeli ve OLTA sisteminde
"Cevapla" fonksiyonunu kullanarak olay
aragtirmasinin  bagladigmi  belirtmelidir(ilk
Tepki Siiresi Sonuna kadar). Daha sonra olay
hakkinda yeni bilgiler edindik¢e yine ayni
sekildle ~OLTA  sisteminde "Cevapla"
fonksiyonu kullanilarak olay giincellemelidir.
Ulak-CSIRT iiyeleri giincellemeler sonucu
olayin c¢ozildiigine karar verirlerse ilgili
olay1 kapatmaktadir.

4- OLTA Sisteminde Acilan Olay Kayitlari
Istatistikleri

OLTA sistemine Ekim 2008’de olay kayd:
girilmeye baslanmistir. Bu tarihten itibaren
sisteme girilen veriler 08 Ocak 2010 tarihinde
sistemden alinmistir.  Bu siire igerisinde
toplam 3682 adet olay kaydi olusturulmus
olup,bu olay kayitlar1 Cizelge 1’de detayli
olarak verilmektedir.

4.1. Sikayet Tiiriine Gore Olay Kayitlan
Istatistikleri

Cizelge 1°de bugiine kadar olusturulan tiim
olay  kayitlart  sikayet  tlirline  gore
verilmektedir. En ¢ok olusturulan sikayet
tiirli spam, sikayeti olmustur. Sikayet tiirlerini
olay kayit politikasi geregi énem derecesine
gore inceledigimizde ters orantili bir durum
s0z konusu olmaktadir. Olusturulan sikayetin
derecesi arttikca olusan sikayet sayist da
azalmaktadir. Phishing, port tarama, izinsiz
giris ve DoS sikayetleri sayica az olmasina
ragmen aga veya  Kkisisel  verilere
verebilecekleri zararlar bunlar disindaki
sikayetlerden ¢ok daha fazla olabilmektedir.
Bu durum orneklerle agiklanabilmektedir.
DoS  saldinist  yazilimlardaki  hatalar
kullanarak ya da sunucu veya ag kaynaklarini
tiketme yoluyla, normal kullanicilarin
erisimlerini engelleyecek sekilde bilgisayar
sistemlerini ulagilamaz hale getirme amaciyla
yapilmaktadir. DoS saldirisina ugrayan bir
kurumda normal kullanicilar1 ag1 kullanamaz
duruma gelebilmektelerdir. Eger DoS saldirisi
yapilan agin ¢ok fazla kullanicisi var ise, bu
durum ¢ok biiyiik bir prestij kaybina da neden
olabilmektedir.



Sikayet Tiiriine Gore Olay Kayitlar:

Genel
Durumu Spam | Balkiipii | Copyright | Phishing | Port | Giris Dos | Viriis | Diger | Toplam
Coziilmiig 1107 638 162 33 35 16 13 7 10 2021
Agik 677 787 171 6 3 5 1 4 7 1661
Toplam 1784 1425 333 39 38 21 14 11 17 3682
Cizelgel: Sikayet Tiirline Gore olay Kayitlari
Phishing sosyal miihendislik teknikleri bulunmaktadir. Bu olay kayitlari, hem

kullanilarak, kurbanin sifreleri, banka hesap
numaralari, kredi karti bilgileri gibi 6zel ve
yiiksek giivenlik isteyen bilgilerini, kurbani
aldatarak elde etme yoOntemi olarak
tanimlanmaktadir.

Phishing saldiris1 yapilarak kurbanin kisisel
bilgilerini, banka hesap numarasini, kredi
kart1 bilgileri ve sifrelerini alinabilmektedir.
Phishing saldiris1 yaparak bu bilgilere sahip
olan kisi, kurbanin banka hesabinda bulunan
paralari istedigi hesap numarasina veya kisiye
aktarabilmektedir. Kurbanin kredi kartini
kendi ¢ikarlari igin kullanabilmektedir.

Cizelge 1’in 1. satirmda 08 Ocak 2010
tarihine kadar toplam 2021 adet olay kaydinin
¢ozildiigi gorilmektedir. Olay kayitlarinin
¢Oziilebilmesi ig¢in, u¢ tarafindaki sorumlu
kisilerin ilgili olay kaydinda bulunan
“cevapla” fonksiyonunu kullanarak olay
kaydt i¢in aldig1 6nlemleri yazmalidir. Alinan
onlemlerin yeterli goriildiigi takdirde CSIRT
yetkilileri tarafindan ilgili olay kaydi
¢Oziilmektedir.

Cizelge 1’in 2. satirinda ise 08 Ocak 2010
tarihine kadar toplam 1661 adet olay kaydinin
acitk  oldugu goriilmektedir. Bu olay
kayitlarinin hala sorumlu kisiler tarafindan
cevaplanmadigt gozlenmektedir. Olay
kayitlarinin kapatilmamis olmasi istenen bir
durum olmamakla Dbirlikte, sorumlular1
tarafindan bir an Once ilgilenilmesi
gerekmektedir. Olay kayitlarindan phishing,
port tarama , izinsiz giris ve DoS sikayetleri
icin olay kayit politikasi geregi gerekli
islemler yapilmaktadir.

Cizelge 1’in 3. satirinda ise 08 Ocak 2010
tarihine kadar toplam 3682 olay kayd1

¢Oziilmiis olay kayitlarint hem de acik olay
kayitlarint toplamini olusturmaktadir. OLTA
sistemininde agik olay kaydinin bulunmamasi
gerekmektedir. Olay kayitlarina zamaninda
miidahale edip onlemler almak
gerekmektedir.

5 Sonug

Bu ¢alismada OLTA sisteminde agilan olay

kayit tiirlerinin  neler oldugu OLTA
sisteminin gelistirilmesi, OLTA sisteminin
kullanimi ve OLTA sisteminde agilan olay
kayit istatistikleri hakkinda bilgi vermektedir.

OLTA sistemi olay takibinini kolaylastirmak
icin kurulmustur. ULAKBIM Olay Kayd:
Politikasinda bahsedildigi gibi OLTA Sistemi

dis aglardan ULAKNET'e veya
ULAKNET'den dis aglara yapilabilecek
giivenlik ihlallerini 6nleme, gerceklesen
saldiri ve sorumlularini tespit etme ve
saldinyla karsilasan agin  ydneticileriyle
bilgileri  paylasiimasini saglamaktadir.
Kullanici kuruluslar, ULAK-CSIRT

tarafindan 6nem seviyesine gore belirlenerek
talep edilen siire igerisinde istenilen bilgileri
saglamakla, gerekli onlemleri alarak giivenlik

ihlalini  engellemekle ve bilgi akisini
saglamakla sorumlu olmaktadir.

OLTA sisteminin en temel &zelligi
ULAKNET u¢ sorumlularim1 ULAKNET ag
giivenligi  konusunda bilin¢lendirmek
amactyla  kurulmustur. OLTA  sistemi
hakkinda kullanicilara bilgi vermek

amactyla 1 Haziran 2009 tarihinde Aydin’da
Ulaknetce Egitim ve Calistayi’nda sunum
yapilmigtir.




OLTA sistemi ULAKNET ’in giivenlik olay
takip siirecinin vazgegilmez bir pargasidir. Bu
sistem sayesinde ULAKNET’i kullanan
kurumlara yapilan saldirilar olay kaydi haline
dontstiiriilip anmnda ilgili kurumlara mail
yoluyla bildirilmektedir. Yapilan saldirtlardan
haberdar olan kurumlar da gerekli 6nlemleri
alabilmektedirler.
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